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1.

Presentacion del Plan
—stratégico




La digitalizacion forma

parte de nuestra vida y nos

lleva a proteger nuestras u
infraestructuras fisicamente

y también en el ciberespacio:

el agua, los transportes,

hospitales, colegios, datos .
personales... n

Por eso, desde el Gobierno de la Comunidad de Madrid pusimos en marcha —por ley—, la
Agencia de Ciberseguridad. Una iniciativa estratégica con la que damos un paso decidi-
do en la defensa de nuestros derechos digitales y en la confianza en las instituciones. Con
este Plan Estratégico consolidamos nuestro compromiso hacia el futuro.

La agencia no solo refuerza nuestra capacidad operativa, sino que Nos permite actuar
con vision a largo plazo, anticiparnos a los nuevos riesgos y establecer prioridades claras.
El plan que presentamos es fruto de una planificacion rigurosa, basada en el conoci-
miento técnicoy en la voluntad de proteger lo esencial.

No se trata solo de tecnologia. Es una apuesta politica por una region mas fuerte, libre y
segura. Un Madrid que impulsa herramientas como el Escudo Digital, refuerza la capa-
cidad de respuesta ante ciberatagques y acompana a todos los municipios, sin excepcion,
en su digitalizacion segura.

La Comunidad de Madrid ha demostrado que es posible innovar sin renunciar a los prin-
cipios que nos definen: libertad, responsabilidad, eficiencia y vocacion de servicio. Este
plan evita exceso de burocracia y tecnicismos, y ofrece soluciones Utiles para proteger lo
gue realmente importa de forma agil, realista y eficaz.

Confio plenamente en que, con la implicacion de nuestras administraciones, empresas,

profesionalesy ciudadanos, la Comunidad de Madrid también seguira liderando el ambi-
to digital como un ejemplo de seguridad y vanguardia.

ISABEL DIAZ AYUSO
Presidenta de la Comunidad de Madrid
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La ciberseguridad se ha convertido en una condicion indispensable para el
progreso. En un entorno donde lo digital atraviesa todos los ambitos de nues-
tra vida —la educacion, la sanidad, la movilidad, la administracion—, no hay
transformacion tecnoldgica sostenible si no es también segura. Sin cibersegu-
ridad, los datos no estan protegidos, los servicios pierden confianza y la inno-
vacion se vuelve fragil.

Consciente de esta realidad, la Comunidad de Madrid dio un paso pionero al
crear su propia Agencia de Ciberseguridad. Desde la Consejeria de Digitaliza-
cion, hemos impulsado el desarrollo de este Plan Estratégico como una herra-
mienta que hace realidad una vision politica ambiciosa. En él confluyen inicia-
tivas tecnolégicas de vanguardia —como el Escudo Digital o la consolidacion
del Computer Security Incident Response Team (CSIRT) regional— con medi-
das mas estructurales: gobernanza del riesgo, cultura organizativa, formacion,
cumplimiento normativo y colaboracion publico-privada.

Este plan no parte de cero. Se apoya en el trabajo realizado en los Ultimos afios
con administraciones locales y entidades publicas, y proyecta ese esfuerzo ha-
Cia una nueva etapa con mayor capacidad operativa, coordinacion regional y
evaluacion continua. Su enfoque es practico, adaptable y dirigido a acompa-
far a todas las entidades —grandes o pequefias— en su proceso de madurez
digital.

Desde esta Consejeria, respaldamos plenamente los objetivos y las lineas de
actuacion del plan. Reforzaremos sus medios, facilitaremos su despliegue ins-
titucional y promoveremos una digitalizacion segura como principio rector de
toda politica publica en el ambito tecnolégico.

Nuestro compromiso
es claro: gue Madrid
siga siendo sinébnimo
de innovacion,
confianzay liderazgo
tecnologico,

pero también

de proteccion,
responsabilidad y
garantia para todos
sus ciudadanos.

MIGUEL LOPEZ-VALVERDE ARGUESO

Consejero de Digitalizacion de la
Comunidad de Madrid
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Este Plan Estratégico nace
con la voluntad de dotar a
la Comunidad de Madrid
de un modelo soélido,
integral y sostenible de
seguridad digital. Se trata
de una arquitectura comun
gue vincula tecnologia,
organizaciony cultura de
seguridad, alineada con los
principios del buen gobierno
digital y con una vision
territorial e institucional
compartida.

A lo largo de sus siete lineas estratégicas, el plan establece objetivos concretos que
abarcan desde el disefio de un sistema de gestion de la seguridad aplicable al eco-
sistema publico, hasta la implantacion de indicadores que permitan medir el grado
de madurez de cada entidad y el clima de amenaza regional. Este enfoque facilitara
la deteccion de brechas, la respuesta eficaz y la mejora continua.

El Escudo Digital y el CSIRT de la Comunidad de Madrid son los pilares tecnolégicos
de este modelo: el primero, como infraestructura de proteccion activa basada en
analisis de tréafico, correlacion de eventos y respuestas automatizadas; el segundo,
como centro regional para la deteccion, gestion y aprendizaje técnico ante inciden-
tes. Ambos estaran integrados y operaran con capacidades de vigilancia digital, inte-
ligencia de amenazasy coordinaciéon con organismaos nacionales e internacionales.

Pero la ciberseguridad no se basa Unicamente en capacidades tecnoldgicas. Por
eso, el plan incorpora una estrategia de refuerzo del cumplimiento normativo —Es-
guema Nacional de Seguridad (ENS) y Directiva NIS2—, programas de conciencia-
cion y formacion especializada, iniciativas de desarrollo de talento, y un impulso cla-
ro a la colaboracion publico-privada. Esta combinacion de medidas nos permitira
afrontar los retos con enfoque transversal, anticipacion y respuesta eficaz.

Desde la Agencia asumimos el liderazgo de esta estrategia con el firme compromiso
de desplegarla con rigor, transparencia y acompahamiento continuo. Nuestro pro-
pdsito es claro: elevar la ciberresiliencia de la Comunidad de Madrid y consolidar un
entorno digital fiable, robusto y preparado para los desafios del presente y del futuro.

ALEJANDRO LAS HERAS VAZQUEZ

Consejero Delegado de la Agencia de Ciberseguridad
de la Comunidad de Madrid

| Presentacion del Plan Estratégico
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Contexto y Resumen
Ejecutivo




Contexto

En la Administracion de la Comunidad de Madrid se detectaron
en el ano 2023 un total de 50.089 ataques informaticos correspon-
dientes a amenazas e intentos de hackeo externos. Esta cifra no
incluye aquellos ataques detectados por aquellas organizaciones
publicas que cuentan con servicios propios fuera de las compe-
tencias de la Agencia autonémica para la Administracion Digi-
tal (Madrid Digital), como son el Servicio de Emergencias 112, la
Asamblea de Madrid, la Camara de Cuentas, Metro de Madrid o
Canal de Isabel Il.

Otro de los grandes retos a los que se enfrenta la Administracion
publica en la region es el de proporcionar una cobertura de ciber-
seguridad o lo que es lo mismo, la implementacion de un Escudo
Digital, para todas aquellas localidades de la Comunidad de Ma-
drid, ya que cuentan con menos capacidades y donde cada una
parte de un nivel de madurez distinto tanto a nivel de proteccion
como en cumplimiento regulatorio.

Por este motivo, es necesario tener una vision mas granular sobre
aquellas entidades regionales, conociendo su realidad particular
para ofrecerles el apoyo necesario en el asesoramiento y sumi-
nistro de servicios y soluciones de ciberseguridad, no solamente
desde la prevencion y deteccion de ciberamenazas, sino también
mejorando la coordinacion en la gestion de ciberincidentes junto
con las autoridades del ambito nacional y otros érganos de coo-
peracion relevantes.

En la Administracion
de la Comunidad

de Madrid se
detectaron en el

ano 2023 un total

de 50.089 ataques
informaticos
correspondientes a
amenazas e intentos
de hackeo externos.
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Principales regulaciones de referencia en materia
de ciberseguridad a nivel nacional:

> Ley 8/2011, de 28 de > Real Decreto 704/201, > Real Decreto-ley > Ley Orgénica 3/2018,
abril, por la que se de 20 de mayo, por 12/2018, de 7 de de 5 de diciembre, de
establecen medidas el que se aprueba septiembre, de Proteccion de Datos
para la proteccion de el Reglamento de seguridad de las Personales y Garantia
las infraestructuras proteccion de las redesy sistemas de de los Derechos
criticas. infraestructuras informacion. Digitales.

criticas.

> Real Decreto 43/202], > Real Decreto 311/2022, > Anteproyecto de Ley
de 26 de enero, por el de 3 de mayo, por de Coordinaciony
que se desarrolla el Real el que se regula el Gobernanza de la
Decreto-ley 12/2018, Esquema Nacional de Ciberseguridad.
de 7 de septiembre, Seguridad.
de seguridad de las
redesy sistemas de
informacion.
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Principales regulaciones de referencia en materia de
ciberseguridad en el ambito de la Unién Europea:

> Reglamento
(UE) 2016/679 del
Parlamento Europeo y
del Consegjo, de 27 de
abril de 2016, relativo
a la proteccion de
las personas fisicas
en lo que respecta al
tratamiento de datos
personalesy a la libre
circulacion de estos
datos, y por lo que se
deroga la Directiva
95/46/CE (Reglamento
General de Proteccion
de Datos).

> Reglamento

(UE) 2019/881 del
Parlamento Europeo
y del Consejo, de 17 de
abril de 2019 relativo a
ENISA (Agencia de la
Union Europea para
la Ciberseguridad) y

a la certificacion de

la ciberseguridad

de las tecnologias

de la informaciony

la comunicacion y
por el que se deroga
el Reglamento

(UE) 526/2013
(«Reglamento sobre la
Ciberseguridady).

> Directiva (UE)
2022/2555 del
Parlamento Europeo
y del Consejo de 14
de diciembre de
2022 relativa a las
medidas destinadas a
garantizar un elevado
nivel comun de
ciberseguridad en toda
la Union.

10 | Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid

> Reglamento (UE)
2024/2847 del
Parlamento Europeo
y del Consejo de 23 de
octubre de 2024 sobre
requisitos horizontales
de ciberseguridad
para productos con
elementos digitales.
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Resumen Ejecutivo _ .

La Comunidad de Madrid concentra aproximadamente el 28% = o

de la actividad vinculada a la economia digital en toda Espana, u "

representando esta actividad el 21% del PIB espanol. Adicional- " " .

mente, dentro de la regién, practicamente un tercio de su activi- u =

dad econdmica se debe a la digitalizacion. Por lo tanto, es necesa- = w. u

rio desarrollar las capacidades necesarias para abordar un futuro = u . : = .

digital seguro para la administracién regional, los ciudadanos y
empresas.

En este contexto nace la Agencia de Ciberseguridad de la Comu-
nidad de Madrid. Es necesario crear un ecosistema de confianza
digital en la region, incrementar la colaboracion publico-privada
para ofrecer los mejores servicios de ciberseguridad a los ciuda-
danos, favorecer la creacion de nuevas empresas en esta materiay
captar el mejor talento en capacidades digitales.

La Agencia pretende convertirse no solo en un lider regional, sino
también en el dmbito nacional e internacional, estando presente
en foros internacionales y ser un actor de primera linea en la coor-
dinacion con organismos y autoridades.

En este Plan Estratégico de la Agencia se abordan siete lineas con
la finalidad de llevar a cabo la mision encomendada, tal y como se
recoge en la ley 14/2023 del 20 de diciembre. Estas abordan aspec-
tos como el gobierno de la ciberseguridad en la regién, potenciar
las capacidades de gestion y respuesta a ciberincidentes, garanti-
zar el cumplimiento efectivo de la legislacion aplicable e impulsar
el ecosistema de ciberseguridad, entre otros. En el Plan se plan-
tean en detalle las actividades que estan contenidas en cada una
de estas lineas, asi como su planificacion hasta el afio 2028.

Finalmente, se aborda cuales van a ser los mecanismos para reali-
zar una evaluacién y seguimiento del Plan Estratégico.

La Agencia de
Ciberseguridad de la
Comunidad de Madrid
nace para abordar un
futuro digital seguro para
ciudadanos y empresas.

| Contexto y Resumen Ejecutivo | 11
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Entendimiento vy
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Agencia




La Agencia nace con el objetivo de posicionar a la Comunidad
de Madrid como un referente en Ciberseguridad.

2027 2025 - 2026 2024

2028
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REFERENTE REGIONAL

Creacion de la Agencia de Ciberseguridad
de la Comunidad de Madrid

= Crear la Agencia de acuerdo con la ley 14/2023.

= Definicidén y puesta en marcha del Plan Estratégico.

* Establecer un modelo de gobernanza y control de ciberseguridad.
* Iniciar la prestacion de servicios de ciberseguridad en la regién.

q

-\
02 REFERENTE NACIONAL

La Agencia referente en el panorama nacional

= Fortalecer las capacidades mediante el despliegue del Escudo Digital.

= Establecer el Computer Security Incident Response Team (CSIRT)
de referencia de la Comunidad de Madrid.

= Garantizar el cumplimiento efectivo de los organismos y entidades.

= Apoyar al emprendimiento del ecosistema empresarial de
ciberseguridad como pilar de crecimiento industrial y econdmico.

1

. REFERENTE EUROPEO

Posicionar a la Agencia como un referente europeo

= Extender el cumplimiento de estandares internacionales.

= Fomentar Madrid como Hub de talento y empresas de
ciberseguridad.

= Evento internacional de ciberseguridad de la Agencia de la
Comunidad de Madrid.

1

. REFERENTE INTERNACIONAL

La Agencia de Ciberseguridad adquiere estatus
de referente internacional

= Presencia en los grandes foros internacionales.

= Colaborar en el desarrollo de estandares, productos y servicios
innovadores de ciberseguridad.

= Alianzas estratégicas a nivel internacional.

| Entendimiento y Posicionamiento de la Agencia
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Analisis DAFO

FORTALEZAS

Desde 2022, ha asumido el desafio de con-
vertirse en el motor digital de Europa, con
la prevision de que la digitalizacion represen-
te el 40% del PIB en los préoximos afios. Este
compromiso se traduce en el desarrollo de
modernas infraestructuras digitalizadas que
fortalecen la base tecnoldgica de la region.
Ademas, la presencia de Centros de Excelen-
cia y universidades con formacion especiali-
zada en ciberseguridad, junto con la reciente
creacion de la Agencia de Ciberseguridad,
refuerzan la capacidad de la regién para lide-
rar la seguridad digital.

OPORTUNIDADES

El impulso a la implementacion de un proceso de compras
centralizadas permitira optimizar costes en ciberseguridad,
ademas de dinamizar el sector y fomentar el crecimiento y
fortalecimiento de las PYMES (Pequefas y Medianas em-
presas) en el ambito digital. La garantia de cumplimiento
con nuevas regulaciones, como el Esquema Nacional de
Seguridad (ENS), Critical Entities Resilience (CER), Directi-
va NIS2 y su transposicion a través del Anteproyecto de Ley
de Coordinacién y Gobernanza de la Ciberseguridad, sera
un factor clave para garantizar la proteccion. El uso de las
tecnologias innovadoras, como la Inteligencia Artificial, es
un motor clave de la transformacion digital, y la promocion
de la colaboracién publico-privada facilitara el intercambio
de informacién y recursos en el ambito de la ciberseguridad.

AMENAZAS

En la Administracion del Ejecutivo autonémi-
co se detectaron en 2024 un total de 50.089
ataques informaticos, lo que refleja el panora-
Mma actual de amenazas en el entorno digital.
La coordinacion entre los actores clave debe
evolucionar para mejorar la gestion de inci-
dentes. Las tecnologias emergentes como
la inteligencia artificial, el 5G, la computacion
en la nube y la biometria presentan riesgos
significativos sin controlar. Ademas, en Ia
regiéon se encuentra un gran numero de in-
fraestructuras criticas, lo que aumenta su
vulnerabilidad frente a ataques. El contexto
geopolitico actual también representa una
amenaza para las infraestructuras criticas y la
Administracion Publica madrilefa.

DEBILIDADES
Uno de los principales retos en el ambito de la cibersegu-
ridad es |la escasez de talento especializado, o que limita
la capacidad de respuesta ante los crecientes ciberataques.
Ademas, tanto la Administracién Publica como las empre-
sas privadas disponen de recursos limitados en cibersegu-
ridad, lo que dificulta el fortalecimiento de las defensas digi-
tales. Existe una diversidad en los niveles de madurez en
ciberseguridad entre los diferentes entes y organismos del
Gobierno regional, lo que genera desigualdad en la protec-
cion y gestion de la seguridad digital. También persiste una
baja concienciacién y formacién en seguridad digital, es-
pecialmente entre los ciudadanos y las pequefias empre-
sas, lo que las hace mas vulnerables a incidentes. La obso-
lescencia tecnolégica v la falta de medidas adecuadas de
proteccién aumentan los riesgos. Ademas, la ausencia de
certificacion en el Esquema Nacional de Seguridad (ENS)
en muchas localidades impide una evaluacién adecuada
de los estandares de seguridad implementados.

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid




Mision, Vision y Valores

La VISION de la Agencia consiste en garantizar que todos
los ciudadanos y empresas puedan beneficiarse plena-
mente de servicios y herramientas digitales seguras y fia-
bles.

La MISION es |a de dirigir y coordinar la ciberseguridad, asf
como impulsar la capacitacion en ciberseguridad y el de-

sarrollo digital seguro de la region.

Por ultimo, los VALORES de la Agencia son los siguientes:

Compromiso y Rigor: Con la rigurosidad, colaboracion,
proactividad, entusiasmo y trabajo en equipo.

Etica y Transparencia: Conducta ética, transparencia e
independencia del mercado.

Eficiencia y Simplificacion: Busqueda permanente de
la eficiencia y calidad en la prestacion de todos nuestros
servicios, facilitandolos y simplificandolos.

Innovacién: Inquietud y constante innovacion.

| Entendimiento y Posicionamiento de la Agencia
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Establecer un
modelo de
gobernanza

y control de
ciberseguridad
Supervision y
coordinacién de la
seguridad de sistemas
y redes que soportan
los servicios esenciales
de la Administraciéon
Publica regional y
local, garantizando

el cumplimiento

de los marcos
normativos nacionales
e internacionales
aplicables.

Fortalecer las
capacidades de
prevenciony
deteccién

Desplegar un

Escudo Digital
(CiberEscudo) integral
enmarcado dentro
del Escudo Europeo
de Ciberseguridad
que fortalezca la
proteccién, optimice la
deteccion y garantice
una respuesta efectiva
frente a amenazas,
abarcando todas

las entidades de

la Comunidad de

Fomentar Impulsar la

el talentoy realizaciéon de
cultura de eventos y alianzas
ciberseguridad estratégicas
Impulsar la Posicionar a la

concienciacion y

la formacién en
seguridad digital con
el objetivo de proteger
a los ciudadanos y
organizaciones frente
a las ciberamenazas,
promoviendo
practicas segurasy
responsables en el
entorno digital.

Agencia como lider

de ciberseguridad
mediante iniciativas
innovadoras, el fomento
de alianzas estratégicas
y la evaluacioén del
impacto de las

nuevas tecnologias

en ciberseguridad,
promoviendo la
innovaciéon y estandares
de excelencia.

Madrid.

=]
Garantizar el
cumplimiento
efectivo de
la legislacion
aplicable
Auditorias exhaustivas
para evaluar la
conformidad de las
organizaciones de
la Administracion
Autonémica
madrilefia con los
marcos normativos
como el ENSy el
anteproyecto de Ley de
la NIS2, garantizando
la implementacion
efectiva de medidas de
seguridad.

Potenciar las
capacidades

de gestiony
respuesta ante a
ciberincidentes

Supervision continua
de redesy fuentes
de informacion
para detectary
dar respuesta
rapida y efectiva

a ciberamenazas,
garantizando una
proteccion tanto
proactiva como
reactiva segun la
naturaleza de cada
incidente.

Impulsar y
transformar el
ecosistema de
ciberseguridad
de la regién

Promover un entorno
empresarial en
ciberseguridad a través
de la identificacion de
servicios y capacidades
de las empresas, junto
con el impulso de
inversiones estratégicas
en innovaciény
captacion de capital
privado.

| Lineas del Plan Estratégico | 17
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El Plan Estratégico lo conforman una serie de
lineas o ejes estratégicos que a su vez contie-
ne una serie de medidas que lo completan.
Este plan contiene un total de siete lineas
estratégicas que cubren diferentes dominios
de la ciberseguridad, como la creacién de un
modelo de gobernanza de la ciberseguridad,
el cumplimiento regulatorio, el refuerzo de las
capacidades de respuesta frente a ciberinci-
dentes o el impulso de la industria de ciberse-
guridad en la region.

Dichos ejes y medidas buscan elevar el nivel
de madurez de ciberseguridad de la region,
aumentar el grado de concienciaciéon de los
ciudadanos y empresas, asi como reforzar las
capacidades de ciberseguridad de las entida-
des localesy organismos de la Comunidad de
Madrid mediante la provision de servicios y
soluciones de ciberseguridad que estén diri-
gidas y personalizadas acorde a las necesida-
des especificas.

Dotacién de recursos
internos y externos

Catdlogo de
servicios

Politica y Normativa
de Seguridad

Servicio de Asesoramiento en
Ciberseguridad y Normativo

Definir el modelo
de Gobernanza de
Ciberseguridad

Establecer una linea base de
Ciberseguridad

Adherirse al distintivo
complementario de
Ciberseguridad

Elaboracién de la Estrategia de
certificacion para los servicios
ofrecidos a los ciudadanos

Realizacién de Auditorias para
garantizar el cumplimiento

Apoyo en el proceso
de certificacion

Soporte en la definicion de la
arquitectura de Seguridad

Implementacién del
puesto ciberseguro

Implementacién del escudo
de ciberseguridad

Establecer un
modelo de
gobernanza

y control de
ciberseguridad

Lineas

Potenciar las

capacidades

de gestiony
respuesta ante a
ciberincidentes

Fomentar
el talentoy
cultura de
ciberseguridad

< Estratégicas >

Garantizar el
cumplimiento
efectivo de

la legislacién

aplicable

Impulsar y
transformar el
ecosistema de
ciberseguridad
de la regién

Fortalecer las
capacidades de
prevenciéony
deteccion

Impulsar la
realizacion de
eventos y alianzas
estratégicas

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid
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de empleados publicos de la
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Fomentar la formacién
de profesionales de
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Identificacion de los
servicios y capacidades
de las empresas

Servicio de Impulso
y Sensibilizaciéon en
Ciberseguridad

Organizaciéon
de eventos

Fomentar la
inversién privada

Alianzas
estratégicas
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— Resumen

El establecimiento de un modelo de gobernanza y control de ciberseguridad
permitird definir un marco estructurado para la supervision y coordinacion de
la seguridad de los sistemas y redes que soportan los servicios esenciales de la
Administracion Publica regional y local garantizando el cumplimiento de los
marcos normativos nacionales e internacionales aplicablesy la resiliencia digital
en el sector publico.

Para ello, se abordaran diversas areas estratégicas, como la dotacién de recur-
sos internos y externos, asegurando que la Administracion cuente con el ta-
lentoy las herramientas necesarias para gestionar la ciberseguridad de manera
efectiva. Ademas, se desarrollara un catdlogo de servicios que permitira estruc-
turar las capacidadesy soluciones disponibles para las entidades gubernamen-
tales. En el ambito normativo, se establecerd una politica y normativa de segu-
ridad que garantice la alineacion con regulaciones nacionales e internacionales.
Ademads, se creard un servicio de asesoramiento en ciberseguridad y legal,
para dar apoyo y reforzar el cumplimiento legal. Finalmente, con el objetivo de
fomentar una cultura de ciberseguridad y reconocer las mejores practicas en
ciberseguridad, se impulsara la adhesion al programa Madrid Excelente, desa-
rrollando un distintivo de ciberseguridad.

| Lineas del Plan Estratégico ‘ 19
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. Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

-

Mi Dotacién de recursos internos y externos
i

Para proporcionar servicios de seguridad a los organismos de la Administracion regional
y entidades locales, y asegurar una gestion eficiente de los mismos, es imprescindible do-
tar a la agencia de los recursos necesarios, tanto internos como externos, que le permitan
cumplir con su misién encomendada.

La creacion de la Agencia de Ciberseguridad serd clave para coordinar y supervisar to-
das las iniciativas relacionadas con la proteccion digital en el ambito regional y local. Esta
agencia tendra la responsabilidad de implementar el Plan Estratégico de Ciberseguri-
dad, cuyo contenido sera aprobado y difundido en los medios para asegurar su visibilidad
y alineacion con las normativas y mejores practicas nacionales e internacionales.

Para asegurar una gestion eficaz el objetivo es destinar de forma progresiva recursos
internos altamente cualificados. Asimismo, se crearan diferentes Subdirecciones y di-
versas oficinas especializadas en cumplimiento normativo, riesgos, operaciones de ci-
berseguridad, sensibilizacion... de forma que toda la gestion se encuentre estructurada y
optimizada.

Objetivos Beneficios

1. Incremento de los recursos internos. Se van = Refuerzo y aumento de las capacidades de

20

a ampliar de forma progresiva los recursos
internos para fortalecer la capacidad ope-
rativa y estratégica de la Agencia. A medida
gue las amenazas cibernéticas evolucionan
y los servicios digitales de la Administracion
Publica se expanden, es crucial contar con
un equipo de profesionales altamente capa-
citados que puedan gestionar, operar y res-
ponder de manera eficiente a los retos de la
ciberseguridad.

2. Estructura Organizativa. Se prevé un incre-
mento de la estructura organizativa de for-
ma paulatina mediante la creacion de Sub-
direcciones Generales y Oficinas para tener
una estructura organizativa adecuada a los
retos y objetivos enmarcados en el Plan Es-
tratégico.

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid

los recursos, disponiendo asi de un equipo
altamente capacitado con las herramientas y
conocimientos necesarios.

Incremento de la eficiencia: La optimizacion
de los recursos y la mejora de la organizacion
interna permitirdan una gestién mas eficien-
te de las operaciones de ciberseguridad.

Centralizar la gestion de la ciberseguridad
en la Administracion Publica a partir de la
creacion de la Agencia de Ciberseguridad.

Cumplimiento normativo: garantizar que la
Administracion Publica cumple con las nor-
mativas de seguridad, evitando sanciones y
aumentando la confianza de la ciudadania en
los servicios publicos.
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— Creacién de la Agencia de Ciberseguridad. Se constituird formalmente la Agencia
como entidad publica autondmica especializada en ciberseguridad. Actuara como
organo de referencia para coordinar politicas, capacidades y servicios de proteccion
digital en la Comunidad de Madrid.

— Aprobacion y difusion del Plan Estratégico en los medios. El Plan Estratégico sera
aprobado por el érgano competente y difundido publicamente para asegurar su co-
nocimiento, legitimidad y compromiso institucional. La comunicaciéon se apoyara en

) medios digitales, institucionales y prensa especializada.

8 — Dotacién de recursos internos. Se prevé la incorporacion inicial de 15 profesionales

‘T‘ con perfiles técnicos, juridicos y de gestion. Esta dotacion permitird cubrir funciones

LN clave en cumplimiento normativo, operaciones de ciberseguridad y comunicacion es-

8 tratégica.

A - Inicialmente se crearan dos Subdirecciones Generales: Gobierno, Riesgo y Cumplimien-
to (GRC) y Operaciones de Ciberseguridad. De acuerdo a las necesidades de la Agencia,
ira creciendo su estructura, aumentando el nUmero de Subdirecciones Generales.

- Creacién de oficinas:
> Oficina GRC (Cumplimiento Normativo y Riesgos).
> Oficina de Operaciones de ciberseguridad.
> Oficina Vigilancia y CSIRT.
> Oficina de Impulso y Sensibilizacion.
> Oficina de Auditoria.
- Aumento de los recursos internos.
— Creacion de una nueva Subdireccion General (4 SGs en total).

N — Incorporacion de nuevos perfiles mas especializados:

8 > Especialista automatizacion de procesos.

= > Coordinador de Servicios.
> Analista de Vulnerabilidades.
> Arguitecto de Seguridad.

el — Aumento de los recursos internos.

§ — Creacion una nueva Subdireccion (5 SGs en total) especializada en auditoria externa e

interna.
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ESTABLECER UN MODELO DE GOBERNANZA
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=M= cCatilogo de servicios

Para garantizar una oferta integral y coherente de servicios de ciberseguridad, es fun-
damental elaborar un catédlogo detallado que incluya todas las soluciones y servicios dis-
ponibles. Este catédlogo serd accesible tanto para los organismos de la Administracion
regional como para las entidades locales, y estard alineado con las mejores practicas y
estandares nacionales e internacionales. Ademas, el catdlogo permitira reforzar las capa-
cidades de ciberseguridad de cada entidad, adaptandose siempre a la realidad de cada
una para brindar una proteccion eficaz y personalizada.

Al desarrollar un catalogo organizado y accesible, se lograra una mejor gestion operativa,
facilitando tanto la toma de decisiones estratégicas como el control y la supervision de
los servicios que forman parte del ecosistema digital de la Administracion autonémica
madrilefa. Ademas, este catalogo servira como un referente para la implementacion de
medidas de mejora continua, contribuyendo a la actualizacion constante de los servicios,
de acuerdo con las necesidades de seguridad y los cambios normativos en el ambito de
la ciberseguridad.

Planificacion

— Establecer un catalogo de servicios, en diferentes bloques, para ofrecer la
mayor variedad de servicios posible a la ciudadania, desde asesoramiento en
cumplimiento normativo, respuesta a incidentes, monitorizacion y gestion de
amenazas, capacitacion y concienciacion.

- Evolucionar y mejorar el catalogo de servicios, con el objetivo de promover
de forma continua el desarrollo y crecimiento de las capacidades y el alcance
de la Agencia.

- Ademas de seguir ampliando el catdlogo, se automatizaran y orquestaran
los servicios ofrecidos, integrando todas las capacidades.
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L= AiCl Politicay Normativa de Seguridad

Establecer una politica de seguridad es esencial para proteger la informacion y los re-
cursos de amenazas internas y externas, garantizando la confidencialidad, integridad y
disponibilidad de los datos, que son imprescindibles para mantener la confianza de los
ciudadanos, entidades locales y organismos de la region.

La implementacion de una normativa de seguridad clara y comprensible facilita la cohe-
rencia en la gestién de la ciberseguridad, proporciona una base sdlida para la evalua-
cién de riesgos y asegura que las mejores practicas sean seguidas. También permitira
mantener una comunicacion clara y constante entre las distintas areas de la Agencia y
otras entidades gubernamentales, contribuyendo a un enfoque integrado y coordinado
frente a los desafios de la ciberseguridad.

En conclusion, la politica garantiza que se construya un entorno seguro, y un correcto
cumplimiento de normativas y estandares.

| Lineas del Plan Estratégico
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Beneficios

1. Credibilidad y formacién mediante la certi-
ficacion de la Agencia en el en el Esquema
Nacional de Seguridad (ENS) y la ISO 27001.
Estas certificaciones son garantias de que la
Agencia implementa las mejores practicas
en la gestién de la seguridad de la informa-
cién, asegurando que los sistemas y servicios
digitales cumplen con los mas altos estan-
dares de proteccidén y confianza.

= Adaptabilidad y Resiliencia: Tener norma-
tivas y politicas actualizadas permite a la
Agencia adaptarse de forma eficaz a nuevas
amenazas y vulnerabilidades, aumentando
su resiliencia frente a ciberataques.

= Buena gestion de la seguridad: Alinear la
politica con los estandares nacionales e in-
ternacionales como el Esquema Nacional
de Seguridad (ENS) y la ISO 27001, mejora
significativamente la gestiéon de la seguri-
dad dentro de la organizacion.

2. Cumplimiento normativo: Garantizar un
correcto cumplimiento de las normativas y
politicas vigentes en el ambito de ciberse-
guridad en la region. El cumplimiento no
solo evita sanciones, sino que también esta-
blece una base sélida de confianza para la
ciudadaniay las entidades publicas, demos-
trando el compromiso de la Agencia con la
seguridad y proteccién de los datos.

= Reduccién de riesgos: Politicas actualizadas
permiten anticiparse a posibles amenazas
y reducir el impacto de los incidentes de ci-
berseguridad. Al contar con procedimientos
preventivos bien definidos, la Agencia puede
identificar, evaluary mitigar riesgos de forma
proactiva, reduciendo significativamente el
impacto de posibles incidentes de ciber-
seguridad. Este enfoque no solo mejora la
capacidad de respuesta, sino que también
contribuye a disminuir la exposicién a ries-
gos de seguridad.

3. Definiciéon de politicas y directrices claras.
Estas politicas abarcaran aspectos técnicos,
operativos, de gestion y ayudaran a estable-
cer procedimientos estandarizados para la
gestion de riesgos, la gestion de inciden-
tes de seguridad y la evaluacién de vulne-

rabilidades. * Concienciacién y formacién en cibersegu-

ridad para los empleados publicos de la Co-
munidad de Madrid. Un beneficio clave de
contar con politicas y normativas claras es
la concienciacién y formacién continua.

/// tégi 1eKTe Ciberseguridad.de ta Comunidad de Madrid
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- Aprobacion de la Politica Global de Seguridad de la Informacién por el Consejo
de Gobierno.

— Establecer las normas y directrices de la Agencia de Ciberseguridad de la Comu-
nidad de Madrid que regiran su actuacion. Estas normas incluirdn procedimientos
especificos de seguridad, roles y responsabilidades del personal, mecanismos de
control y auditoria, y protocolos a seguir en situaciones de crisis o ciberincidentes.

§ - Aprobacion y presentacion del informe anual de la estrategia global de Seguri-

N dad de la Informacién de la Comunidad de Madrid.

uI) — Elaborar el Libro Blanco de la ciberseguridad que ofrezca buenas propuestas de

8 accion y buenas practicas sobre su gestion y ofrezca confianza a todos los actores

N politicos, econémicos y sociales del ecosistema digital madrilefio en sus relacio-
nes con la Comunidad de Madrid.

— Certificacion de la Agencia en el afo 2026 en el ENS (Esquema Nacional de Se-
guridad), con nivel MEDIO, asegurando asi que cumple con las normas de segu-
ridad nacionales en la proteccion de los sistemas de informacion y en la ISO/IEC
27001, normativa internacional que establece |los requisitos para un sistema de
gestion de seguridad de la informacion (SGSI).

N — Revision peridédica de las normas y procedimientos definidos, con el objetivo de
8 asegurar un cumplimiento correcto de las normativas vigentes y una adaptacion
S a cualquier cambio en el ambito de la ciberseguridad.
ke — Certificacion de la Agencia en ENS nivel ALTO.
8 — Revision periédica de las normas y procedimientos definidos, con el objetivo de
N asegurar un cumplimiento correcto de las normativas vigentes y una adaptacion
a cualguier cambio en el ambito de la ciberseguridad.
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[

E].M‘L Servicio de Asesoramiento en Ciberseguridad y Normativo

Establecer un Servicio de Asesoramiento en Ciberseguridad y Normativo para garanti-
zar que las entidades locales y los organismos de la region puedan desarrollar un plan de
accion efectivo. Este servicio permitira reforzar la ciberseguridad, establecer un gobierno
adecuado de la misma y asegurar el cumplimiento de las normativas vigentes.

El servicio estarad estrechamente relacionado con varios planes clave de la Agencia, los
cuales permitiran que las entidades locales, organismos publicos, ciudadanos y PYMES
puedan recibir apoyo integral en aspectos tanto técnicos como normativos.

De esta forma, el asesoramiento ofrecido sera clave para contribuir a la resolucion de
problemas técnicos, asi como a la integraciéon del cumplimiento normativo en todas las
actividades relacionadas con la ciberseguridad.

26

Objetivos

1. Respaldar el cumplimiento normativo y le-
gal: El asesoramiento ayuda a un correcto
cumplimiento de normativas y politicas.

2. Ofrecer informacién y soporte técnico so-
bre la arquitectura y soluciones de ciberse-
guridad dependiendo de las necesidades.

3. Prevenir las sanciones y gestionar los ries-
gos legales.

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid

Beneficios

= Aumento de la seguridad y proteccion en los
sistemas y datos.

= Cumplimiento normativo: A través del aseso-
ramiento sobre diferentes aspectos en ciber-
seguridad, esto facilitara que se cumpla con la
normativa vigente.

= Disefos robustos y eficientes: Conocer la ar-
quitectura de seguridad, ayuda a desarrollar
disefos robustos y eficientes que cumplan con
los principios de ciberseguridad.

= Reduccién de riesgos, vulnerabilidades y
sanciones. El asesoramiento permitirad a las en-
tidadesy organismos gestionar el cumplimien-
to normativo de manera adecuada previnien-
do la posibilidad de incurrir en incumplimiento
y por lo tanto en una sancion. Adicionalmente,
el asesoramiento permitira establecer un me-
jor gobierno de la seguridad y por lo tanto una
mejor gestion de riesgos.
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- Asesoria técnica de arquitectura de seguridad, infraestructura y desarrollo.
Este aspecto se centrara en ofrecer orientacion experta sobre cémo disefar,
implementar y gestionar infraestructuras tecnoldgicas seguras.

— Asesoria sobre cumplimiento legal de las normativas como el Reglamento
GCeneral de Protecciéon de Datos (GDPR), el anteproyecto de Ley de Coordinacion
y Gobernanza de la Ciberseguridad, el Esquema Nacional de Seguridad (ENS), y
otros marcos normativos nacionales e internacionales.

2025 - 2026

— Continuar prestando el servicio para todas las Entidades, garantizando
gue tengan acceso a una asistencia y orientacion eficaz sobre normativa,
arquitectura de ciberseguridad y asesoramiento legal.

2027 - 2028

| Lineas del Plan Estratégic
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E'I,MSj Definir el modelo de Gobernanza de Ciberseguridad

La Gobernanza de ciberseguridad es esencial para garantizar que las estrategias, poli-
ticas y practicas relacionadas con la proteccion de los sistemas y datos sean efectivas y
estén alineadas con los objetivos organizacionales.

La creacion de un modelo adecuado garantiza la alineacion de estos objetivos de ciber-
seguridad con los objetivos estratégicos de la Agencia, estableciendo un marco que per-
mite operar de forma transparente y coordinada.

La gobernanza de la ciberseguridad en la region se articulara a través del Comité de Se-
guridad de la Informacién de la Comunidad de Madrid, dependiente de la Agencia de
Ciberseguridad, que actUa como érgano colegiado de referencia para la coordinacion y
supervision de la ciberseguridad en el sector publico madrilefo.

El modelo planteado por la Agencia estard basado en principios de transparencia, res-
ponsabilidad, eficacia y coordinacién y se apoyara en el enfoque de tres lineas de de-
fensa, un marco probado que permite una gestidén y un control claros de los riesgos
cibernéticos. Dentro de este modelo, serd fundamental disefiar un mapa relacional de
stakeholders que identifique a todos los actores clave involucrados en la ciberseguridad.

Ademas, otro punto clave del modelo sera el establecimiento de un foro de expertos
con responsables de seguridad del sector privado. Esta accion estratégica fomentara la
colaboracion publico - privada.

28 | Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid
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Objetivos

1. Establecer una estructura sélida de gober-
nanza, basada en tres lineas de defensa que
distribuiran las funciones segun el nivel de
supervision y control.

2. Gobernar la ciberseguridad en el sector pu-
blico de la region a través del Comité de Se-
guridad de la Informacion

3. Fomentar la colaboracién estratégica con
el sector privado. Estas colaboraciones per-
mitiran el intercambio de mejores practicas,
recursos y soluciones innovadoras, ademas
de facilitar el acceso a conocimientos técni-
cos avanzados.

4. Impulsar la cooperacién interregional en
ciberseguridad para enfrentar los desafios
de ciberseguridad a gran escala.

5. Fortalecer la gestién de riesgos en ciberse-
guridad, con el fin de reducir la vulnerabili-
dad de los sistemas criticos.

6. Integrar competencias en ciberseguridad,
con el fin de optimizar la utilizacion de los
recursos y mejorar la eficiencia operativa.

Beneficios

Mejora de la coordinacién y la comunica-
cion entre los diferentes actores involucrados
(empresas, organismos gubernamentales,
Comunidades Auténomas...), facilitando una
comunicaciéon mas fluida y eficaz entre ellos.

Fortalecimiento de la seguridad empresarial:
La cooperacion con las empresas representa
una oportunidad Unica para fortalecer la se-
guridad empresarial.

Aumento de la resiliencia de la Agencia tras
implementar un modelo basado en tres li-
neas de defensa, fortaleciendo la capacidad
de la Agencia para identificar, gestionary mi-
tigar los riesgos cibernéticos de manera mas
eficiente.

| Lineas del Plan Estratégico | 29
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2025 - 2026

2028 2027

ESTABLECER UN MODELO DE GOBERNANZA
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—> Crear el Comité de Seguridad de la Informacién y celebrar su primer pleno, dando
cumplimiento a las obligaciones establecidas por el ENSy NIS2 para abordar los retos
de ciberseguridad de la region.

- Implementar un modelo de gobernanza basado en tres lineas de defensa. La pri-
mera la componen las funciones que poseen y gestionan los riesgos (como medidas
basicas de seguridad); la segunda corresponde a las funciones de control indepen-
dientes que supervisan y monitorean la gestiéon de riesgos de la primera y la tercera
se centra en la auditoria interna.

— Disefiar un mapa relacional de stakeholders. Este mapa incluird una clasificacion de
los stakeholders segun su nivel de influencia y responsabilidad en la ciberseguridad,
asi como sus interacciones y dependencias. Ademas, se definiran los roles y respon-
sabilidades de cada stakeholder, estableciendo mecanismos de comunicacion y co-
laboracion para asegurar una coordinacion efectiva.

— Establecer un modelo eficiente de relacién y coordinaciéon entre los organismos
gue conforman el ecosistema.

- Iniciar el proceso de integracién de las competencias en Ciberseguridad entre Ia
Consejeria de Digitalizacion, otros organismos y la Agencia de Ciberseguridad.

— Establecer un Comité de Expertos con empresas de la Comunidad de Madrid para
fomentar la colaboracion publico-privada.

— Crear una Red de Trabajo con las Comunidades Auténomas para fortalecer la coo-
peracion interregional.

— Continuar con el proceso proceso de integracién de las competencias acorde a la
planificacion.

— Celebrar el pleno del Comité de Seguridad de la Informacién para abordar los retos
de ciberseguridad de la region.

— Colaborar de forma activa con organismos de supervisién europeos.

— Continuar con el proceso de integracién de las competencias acorde a la planificacion.

— Celebrar el pleno del Comité de Seguridad de la Informacién para abordar los retos
de ciberseguridad de la region.

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid
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LE],MSJ Establecer una linea base de Ciberseguridad

La linea base de Ciberseguridad es una referencia donde se define un conjunto
minimo de requisitos, controles y procedimientos para evaluar el nivel de madurez en
ciberseguridad.

Esta linea base proporcionarad un marco comun para medir el nivel de seguridad de las
entidades y permitir la implementacion de controles adecuados en funcién de su ni-
vel de criticidad. Para ello, primero se clasificara a las entidades en tres niveles: critico,
importante y esencial, asegurando que aquellas de mayor criticidad reciban una mayor
proteccion, acorde con los riesgos y el impacto que supondria un ciberatague. Tras su
clasificacion, se establecerd una linea base de ciberseguridad adaptada a cada nivel de
criticidad, lo que permitira crear politicas y medidas de proteccion personalizadasy mas
efectivas.

La implementacion de un sistema de métricas sera clave para evaluar el nivel de madu-
rez de las entidades en cuanto a ciberseguridad, permitiendo un seguimiento constante
del cumplimiento de las medidas de proteccion establecidas.

Ademas, se desarrollard un Cuadro de Mando que centralice la informacion de todos los
sistemas de seguridad, proporcionando una vision consolidada de la situaciéon de ciber-
seguridad en la region.
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ESTABLECER UN MODELO DE GOBERNANZA
Y CONTROL DE CIBERSEGURIDAD

Objetivos

1. Implementar un sistema de métricas para
evaluar niveles de madurez en ciberseguri-
dad de forma continua y precisa.

2. Generar reportes periédicos para adaptar-
se a posibles nuevas amenazas y realizar un
seguimiento de los requisitos normativos,
empledndolos como herramientas esen-
ciales para garantizar que las entidades lo-
cales y organismos estén preparados frente
a nuevas amenazas, vulnerabilidades y ries-
gos, asi como a los cambios en la normativa.

3. Garantizar que cada entidad tenga los con-

troles minimos necesarios para su protec-
cion para asegurar la seguridad de los siste-
mas y servicios.

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid

Beneficios

= Proteccién: Al establecerse requisitos mini-

mos de seguridad, disminuyen los riesgos de
incidentes de ciberseguridad, asi como posi-
bles vulnerabilidades y la exposicidon a nuevas
amenazas.

Estandarizacion de practicas y controles de
seguridad. Al definir y aplicar una linea base
de ciberseguridad adaptada a la clasificacion
de las entidades, se establece un conjunto
claro de practicas y controles de seguridad
gue deben seguir todas las entidades.

Facilitacion de auditorias: Simplificacion en
la realizacion de evaluaciones y auditorias al
estar definido un sistema de métricas y un
conjunto de controles establecidos.



ESTABLECER UN MODELO DE GOBERNANZA
Y CONTROL DE CIBERSEGURIDAD

— Clasificar las entidades por nivel de criticidad: critico, importante y esencial. El
critico incluye a aguellas entidades cuya operatividad es fundamental para la
estabilidad econdmica y social, asi como la prestaciéon de servicios basicos a la
ciudadania. El esencial implica aguellas entidades que desempefan funciones
clave y que, aungue no son criticos, son importantes para el funcionamiento de
la sociedad. El importante incluye aguellas entidades cuyo funcionamiento es
relevante, y que tienen un impacto significativo en la sociedad.

— Establecer una linea base de ciberseguridad adaptada a la clasificacion de las
entidades.

- Implementar un sistema de métricas para evaluar el nivel de madurez.

— Establecer un Cuadro de Mando que proporcione una vision consolidada de to-
das las métricas.

— Generar reportes periddicos sobre el estado de la ciberseguridad.

- Implementar en la Agencia para el afio 2026 un Sistema de Gestién de Seguri-
dad de la Informacién (SGSI).

2025 - 2026

— Actualizar la linea base de ciberseguridad y del sistema de métricas.

— Solicitar informacion periddica sobre los indicadores de ciberseguridad.

— Integrar y consolidar la informacion que facilite tener una visién completa y co-
herente del estado de la ciberseguridad.

— Elaborar reportes detallados sobre el estado de la ciberseguridad, proporcionan-
do una vision clara y actualizada de los niveles de proteccion, vulnerabilidades
detectadas y medidas implementadas.

- Realizar una automatizacién de los reportes para informar a las partes interesa-
das.

— Evolucionar los indicadores acorde al andlisis de situacion del afio 2028

— Pubilicar informes del estado de Ciberseguridad de la Comunidad de Madrid.

2028 2027
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ESTABLECER UN MODELO DE GOBERNANZA
Y CONTROL DE CIBERSEGURIDAD

rE-I M7j Adherirse al distintivo complementario
\ L de Ciberseguridad

La Agencia ha definido, en colaboracion con Madrid Excelente, un distintivo comple-
mentario de Ciberseguridad que servird como un sello de calidad para reconocer a
aguellas empresas en la region que cumplan con altos estandares de seguridad en la
proteccion de la informacion y los sistemas digitales.

Este distintivo fomentara la mejora continua en la gestion de la ciberseguridad, incenti-
vando la adopcion de buenas practicas, normativas y certificaciones reconocidas.

Otorgar dicho reconocimiento mediante un distintivo de ciberseguridad contribuira a
generar confianza entre la ciudadania, posicionando a la Comunidad de Madrid como
un referente en la proteccioén digital.

Este distintivo de calidad se denominard Lugar Ciberseguro y forma parte de una ini-
ciativa gque no solo promueve buenas practicas en ciberseguridad para las empresas,
sino que también se extiende a los municipios. Ademas, se desarrollara un esquema de
certificacion que permitird tanto a empresas como a entidades locales demostrar su
compromiso con la ciberseguridad, garantizando el cumplimiento de los estandares es-
tablecidos.

Este distintivo es un reconocimiento adicional, anexo al sello de Madrid Excelente, pero
en ningun caso sustituira las certificaciones oficiales como el ENS, la ISO 27001 o la Di-
rectiva NIS2.




ESTABLECER UN MODELO DE GOBERNANZA
Y CONTROL DE CIBERSEGURIDAD

Objetivos

1. Impulsar una transformacién digital segu-
ra. El distintivo de Lugar Ciberseguro busca
garantizar que la adopcion de tecnologias
digitales se realice bajo estandares adecua-
dos de seguridad, minimizando vulnerabili-
dades y protegiendo la integridad de la in-
formacion.

2. Establecer un control en el ambito de la ci-
berseguridad, a través de auditorias, revisio-
nes periddicas y un marco de certificacion
basado en estandares reconocidos.

3. Desarrollar un distintivo de Ciberseguridad
que reconozca el compromiso de las em-
presas en la ciberseguridad.

4. Promover la confianza digital y la compe-
titividad en el ecosisterna empresarial de
Madrid. Las empresas que cuenten con el
distintivo podran aprovechar este reconoci-
miento como un valor diferencial.

Beneficios

= Ventaja competitiva: Diferenciacion de las

empresas en el mercado al tener un sello de
calidad reconocido en el ambito de la ciber-
seguridad.

Reconocimiento y prestigio: Las empresas
con este sello demostraran compromiso con
la ciberseguridad. Este reconocimiento forta-
lecera la reputacion corporativa y favorecera
su imagen ante organismos publicos, entida-
des privadas y clientes, impulsando la capta-
cién de nuevos negocios v alianzas estratégi-
cas.

Confianza de la ciudadania: Un distintivo
que aumenta la confianza de la ciudadania
en las organizacionesy empresas certificadas.

Fomento de la cultura de ciberseguridad en
el tejido empresarial. La creacion y adopcion
del sello Lugar Ciberseguro incentivara a las
empresas a mejorar continuamente sus es-
trategias de ciberseguridad.
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ESTABLECER UN MODELO DE GOBERNANZA
Y CONTROL DE CIBERSEGURIDAD

Planificacién

— Definir los requisitos de ciberseguridad para el distintivo Lugar Ciberseguro.

- Disefiar un esquema de certificacion para obtener el distintivo de Lugar Cibersegu-
roy que esté diferenciado por niveles para empresas, PYMES (Pequefas y Medianas
empresas), instituciones que cumplan con los estandares de ciberseguridad. Se de-
sarrollarda un modelo de certificacion estructurado con criterios técnicos y norma-
tivos alineados con estandares nacionales e internacionales de ciberseguridad. Este
esquema incluird requisitos, niveles de certificacion y procedimientos de auditoria
que las empresas deberan cumplir para obtener y mantener el sello.

Conseguir que las empresas de la region se certifiquen con el distintivo.
Publicacién de la guia oficial Lugar Ciberseguro para entidades privadas de la Co-
munidad de Madrid y creacion de un registro publico de entidades certificadas.
Promocionar el distintivo de Lugar Ciberseguro en la Comunidad de Madrid.

2025 - 2026

Alcanzar la certificacion de un conjunto de empresas para que cumpla con los crite-
rios establecidos.

Garantizar la mejora continua con el mantenimiento de los distintivos previamente
otorgados. Se estableceran mecanismos de seguimiento y renovacioén para asegu-
rar que las empresas mantengan los estandares exigidos.

N 2N 2N 2N 2

— Alcanzar los criterios establecidos para un volumen significativo de empresas.
Garantizar la mejora continua con el mantenimiento de las certificaciones previa-
mente otorgadas. Se estableceran mecanismos de seguimiento y renovacién para
asegurar que las empresas certificadas mantengan los estandares exigidos.

- Incluir nuevos requerimientos de ciberseguridad para cada uno de los niveles del
distintivo Lugar Ciberseguro.

2028 piery
N2

36 | Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid



GARANTIZAR EL CUMPLIMIENTO EFECTIVO DE LA
LEGISLACION APLICABLE

— Resumen

El cumplimiento normativo en ciberseguridad es un pilar fundamental para
la proteccion de los sistemas y redes que soportan los servicios digitales. Por
este motivo, es importante que los equipos responsables de la seguridad de las
distintas entidades y organismos cuenten con el conocimiento y herramientas

: necesarias para adaptar sus estrategias a los requisitos y exigencias de la legis-
lacion.
L | _ L . . .
En el presente eje estratégico se estableceran las medidas, procedimientos y
- - mecanismos necesarios para que todas las organizaciones de la Administracion
- autondmica madrilefla cumplan con los marcos normativos como el ENS o el
" - anteproyecto de I._ey de la NIS2, garan.tlz.ando la mplementaqén efectiva dg
medidas de seguridad. Para ello, se definirdn procesos de auditorias exhausti-
" . vas, en los que se llevaran a cabo revisiones técnicas, analisis de riesgos, evalua-
. " cion de politicas y procedimientos y verificacion de la adopcion de las medidas
= " de seguridad adecuadas.
EEE [
E N N [
[ EEEE [
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GARANTIZAR EL CUMPLIMIENTO EFECTIVO DE LA
LEGISLACION APLICABLE

. Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

B Elaboracion de la Estrategia de certificacion para los

Mi

Bl servicios ofrecidos a los ciudadanos

A través de una Estrategia de certificacion para los servicios ofrecidos a los ciudada-
nos, se garantizara un cumplimiento de los estandares de ciberseguridad establecidos,
proporcionando un aumento en la proteccién y confianza en el uso de servicios de este
ambito.

Esta estrategia asegurara que las plataformas y sistemas que prestan servicios esenciales
a la ciudadania cuenten con los niveles adecuados de seguridad, minimizando riesgos y
fortaleciendo la proteccion de la informacion.

Para ello, se definiran requisitos especificos de certificacion basados en marcos normati-
VOS Y practicas nacionales e internacionales, asegurando que las soluciones tecnoloégicas
cumplan con criterios de seguridad, disponibilidad e integridad.

Objetivos Beneficios

1. Disefar un sistema de certificacién que ga-
rantice seguridad y calidad de los servicios
digitales dirigidos a la ciudadania, identifi-
cando y definiendo las normativas aplica-
bles. Se definird un marco de certificacion
basado en los estandares nacionales e inter-
nacionales mas importantes, eficiente a los
retos de la ciberseguridad.

= Cumplimiento normativo y alineacién con
estandares de ciberseguridad: a través de
las certificaciones se asegura el cumplimien-
to de normativas y estandares, como el Cyber
Resilience Act (CRA), la Directiva NIS2 y el Es-
guema Nacional de Seguridad (ENS).

= Mas proteccién en los datos de los ciudada-
nos. Se fomentard el uso de mecanismos de
proteccion como cifrado, autenticacion ro-
busta y otras medidas enfocadas a garantizar
la integridad y confidencialidad de los datos.

2. Asegurar transparencia y confianza en los
servicios digitales.

3. Incrementar de forma progresiva los nive-
les de certificacion de diferentes tipos de

: = Mejora y fortalecimiento en la confianza di-
entidades.

gital: los ciudadanos tendran acceso a servi-
cios confiables y protegidos.
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GARANTIZAR EL CUMPLIMIENTO EFECTIVO DE LA
LEGISLACION APLICABLE

- ldentificar las normativas de aplicacion y estrategia de certificacion.
— Publicar guias de la Agencia para ayudar a las Entidades Locales (EELL)
a certificarse en el Esquema Nacional de Seguridad (ENS). Estas guias se
disefaran para proporcionar directrices claras y practicas a las entidades, con
el objetivo de que cumplan con los requisitos de ciberseguridad establecidos.
- Elaborar el Plan Anual de Certificaciones de los servicios ofrecidos al
ciudadano. El Esquema Nacional de Seguridad define tres niveles de
seguridad: bajo, cuando las consecuencias de un incidente de seguridad
suponen un perjuicio limitado, medio cuando las consecuencias del incidente
suponen un perjuicio grave y alto cuando las consecuencias ocasionen un
perjuicio muy grave.
En el Plan Anual de Certificaciones, como minimo, se deberan adscribir a los
siguientes niveles:
> Agencia: Certificacion ENS nivel medio e ISO 27001 para el ano 2026.
> Entidades Criticas: Certificacion ENS nivel medio.
> Entidades esenciales (Ayto.>20k): Certificacion ENS nivel bajo.
> Entidades importantes (Ayto.<20k): uCeENS bajo.

2025 - 2026

- Elaborar el Plan Anual de Certificaciones de los servicios ofrecidos al
ciudadano, como minimo:
> Entidades esenciales (Ayto. >20k): Certificacion ENS nivel medio.
> Entidades importantes (Ayto. <20k): Certificacion ENS nivel bajo.

2027

- Elaborar el Plan Anual de Certificaciones de los servicios ofrecidos al
ciudadano, como minimo:
> Agencia: Certificacion ENS nivel alto.
> Entidades Criticas: Certificacion ENS nivel alto.
> Entidades esenciales (Ayto. >20k): Certificacion ENS nivel medio.
> Entidades importantes (Ayto. <20k): Certificacion ENS nivel medio.

2028
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GARANTIZAR EL CUMPLIMIENTO EFECTIVO DE LA
LEGISLACION APLICABLE

EE.MEJ Realizacion de Auditorias para garantizar el cumplimiento

Para garantizar la proteccion y seguridad de los servicios digitales, asi como la confianza
de la ciudadania, es imprescindible realizar auditorias peridédicas que evallen el grado
de cumplimiento de la legislacion.

Estas auditorias permitiran identificar brechas de seguridad, posibles amenazas y vulne-
rabilidades, evaluar el nivel de madurez en la implementacion de controles y garantizar el
cumplimiento de los requisitos legislativos, tanto nacionales como internacionales.

El proceso de auditoria consistira en evaluaciones técnicas, analisis de riesgos, evaluacion
de procedimientos y politicas, comprobacion de las medidas implementadas, asi como
evaluaciones periddicas que permitan asegurar un control y mejora continua.

Objetivos Beneficios
1. Revision del cumplimiento de la legislacion me- = Refuerzo del cumplimiento normativo.

diante auditorias para asegurar que las entida-

des cumplen con las normativas de cibersegu- = DIsminucién de incidentes de ciberseguridad:
ridad vigentes, incluyendo el Esquema Nacional deteccién temprana de vulnerabilidades o ries-
de Seguridad, la ISO 27001, la Directiva NIS2, |a gos en las auditorias.

Directiva CER y otros marcos regulatorios apli-

cables. = Fortalecimiento de la confianza en los servicios.

2. Identificar vulnerabilidades y riesgos en la im-
plementacion de medidas de seguridad. A tra-

vés de |los procesos de auditoria, se analizaran las "
infraestructuras tecnoldgicas, los procedimien- " u
tos de seguridad y las practicas operativas para
detectar posibles vulnerabilidades y riesgos. om . =
3. Garantizar la mejora continua de la cibersegu- = = =
ridad mediante la implementacion de un siste- = =
ma integral de monitoreo y evaluacion donde . o= =
se revisaran y actualizaran regularmente las po- . =
liticas y procedimientos de ciberseguridad para " . =
asegurarse de que estén alineados con las me- " w. i
jores practicas y las normativas vigentes. = muw =
[ | [ I | [ [ |
[ | EEEN [ | [ | [ |
[ I | [ ] [ I | [ | [ |
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GARANTIZAR EL CUMPLIMIENTO EFECTIVO DE LA
LEGISLACION APLICABLE

Planificacién

— Realizar un analisis del nivel de madurez y los servicios operativos. El analisis se
centrara en estudiar como evolucionan los procesos, tecnologias y recursos, para
identificar posibles areas a mejorar, asi como oportunidades para aumentar la
eficiencia y efectividad.

- Realizar auditorias periédicas para garantizar el nivel de cumplimiento de los
controles y de la legislacion aplicable, como el Esquema Nacional de Seguridad,
la ISO 27001, la Directiva NIS2 y la CER. Estas auditorias permiten evaluar de
forma continua que se implementan las medidas correctivas y de seguridad
convenientes.

— Realizar un analisis del nivel de madurez y los servicios operativos.
— Realizar auditorias periédicas el nivel de cumplimiento de los controles y de la
legislacion aplicable (ENS, ISO 27001, NIS2, etc.).

- Implementar un proceso de mejora continua donde se reevalle el cumplimiento
normativo.

- Implementar mejoras para automatizar la recoleccion de evidencias para acelerar
las auditorias.
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GARANTIZAR EL CUMPLIMIENTO EFECTIVO DE LA
LEGISLACION APLICABLE

EE.MQ Apoyo en el proceso de certificacion

La Agencia de Ciberseguridad de la Comunidad de Madrid proporcionard soporte es-
pecializado a las entidades durante las auditorias de certificacion, asegurandose asi de
que cumplen con los estandares y criterios de ciberseguridad establecidos. Ademas, se
encargara de proporcionar herramientas durante las auditorias para facilitar el pro-
ceso y mejorar la eficiencia. Con el objetivo de aumentar la tasa de certificacién en la
region, la agencia implementara estrategias especificas y ofrecera recursos adicionales
a las entidades. Finalmente, se realizard un seguimiento periédico para garantizar un
nivel continuo de calidad y cumplimiento normativo, asegurando que las entidades
mantengan los estandares requeridos a lo largo del tiempo.

Objetivos

1. Asistir y ayudar a las entidades en la preparacion y cumpli-
miento de los requisitos necesarios para superar los procesos
de certificacion.

2. Proporcionar herramientas y asesoramiento durante las
auditorias.

=

._ ;P ) N
a ﬁ ='

3. Identificar cuales son los problemas mas comunes que sur-
gen durante las certificaciones.

0 Beneficios

= Aumento en la tasa de certificacion: El apoyo en el proceso
de certificacion implica que mas entidades puedan cumplir
con los requisitos de la normativa y obtengan la certificacion.

= Cumplimiento normativo asegurado: Ayuda a las entidades
a operar dentro del marco regulador vigente.

= Optimizacién constante: Implementacion continua de me-
joras basadas en observaciones identificadas.

3 de Ciberseguridad de la Comunidad de Madrid



GARANTIZAR EL CUMPLIMIENTO EFECTIVO DE LA
LEGISLACION APLICABLE

- Elaborar un plan de auditorias priorizado en funcién de la criticidad de cada
organismo, asi como de otros criterios relevantes que permitan identificar el
nivel de madurez en ciberseguridad.

— Crear una metodologia que genere un impacto minimo en la operativa de la
entidad durante las auditorias.

— Crear un repositorio de evidencias comun con todas las entidades para las
auditorias.

2025 - 2026

- Realizar un seguimiento periédico de las recomendaciones y hallazgos
detectados, con el que se garantiza un nivel continuo de calidad y cumplimiento
normativo.

— Preparar los temas mas recurrentes detectados en el proceso de certificaciéon
para poder identificarlos, estudiarlos y desarrollar estrategias para poder actuar
ante ellos y resolverlos de forma eficaz.

— Proporcionar soporte especializado durante las auditorias de certificacion que
consista en ofrecer asesoramiento técnico y operativo a lo largo del proceso de
evaluacion, asegurando que la entidad cumple con los requisitos establecidos.

2027

- Mejorar el proceso de auditoria automatizando, en la medida de lo posible, la
recoleccion de evidencias para todas las normativas en alcance.

2028
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FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

— Resumen

Desplegar un Escudo Digital integral que fortalezca la proteccién, optimice la
deteccion y garantice una respuesta efectiva frente a amenazas, abarcando to-
das las entidades de la Comunidad de Madrid.

Este eje estratégico tiene como objetivo fortalecer las capacidades de preven-
cion y deteccion. Para ello se enfoca principalmente en el despliegue de un Es-
cudo Digital integral que abarca a todas las entidades publicas de la Comuni-

dad de Madrid.




FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

. Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

Soporte en la definiciéon de la arquitectura de Seguridad

La creacion de una arquitectura de seguridad sélida y coherente, que sirva para de-
tectar en segundos y remediar en minutos, con el objetivo de proteger es esencial para

proteger las infraestructuras digitales de la Comunidad de Madrid frente a las crecientes
amenazas cibernéticas.

Ademas, se brindard asesoramiento experto a las entidades en aspectos clave, como
la seleccion de fabricantes, la instalacion y configuracion de los componentes de hard-
ware y software necesarios, asegurando una implementacion eficaz y alineada con los
objetivos de seguridad establecidos. Con este enfoque, se busca optimizar los recursos y
garantizar la proteccion continua de los servicios esenciales de la Comunidad de Madrid.

0 Objetivos

1. Establecer un modelo de arquitectura de seguri-
dad alineado con normativas y estandares naciona-
les e internacionales (ISO 27001, NIST, ENS, etc.).

2. Desarrollar una hoja de ruta para la implementa-
cion del modelo de arquitectura de seguridad en
los organismos de la administracion de la region.

3. Dar soporte en el Diseflo de un modelo de seguri-
dad perimetral y de acceso basado en el principio
de Zero Trust.

4. Integrar soluciones de seguridad como Security
Information and Event Management (SIEM), Secu-
rity Operations Center (SOC) y plataformas de res-
puesta ante incidentes.

5. Definir un modelo de interoperabilidad y compa-
tibilidad entre herramientas de seguridad.

6. Promover que se apliguen metodologias

DevSecOps para garantizar la seguridad en
entornos de desarrollo.
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FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

- Definiciéon de los requerimientos de arquitectura de seguridad en las entidades
de la Comunidad de Madrid para establecer unas minimas medidas de
seguridad. Los requerimientos de arquitectura de seguridad incluyen, entre
otros aspectos, la proteccion de datos sensibles, la autenticacion y control de
acceso, la monitorizaciéon de redes, la gestion de incidentes de seguridad, y la
resiliencia ante ataques.

— Aprobacién de la arquitectura de seguridad integrada en el Escudo Digital.

2025 - 2026

- Asesoramiento a las entidades en la seleccidn de la solucidon que mejor se
~ adapte a sus requerimientos, asegurando que cumpla con los estandares de
8 seguridad requeridos. Ademas, se ofrece asesoramiento para una correcta
N instalacion y configuracion de los distintos elementos de hardware y software
en la arquitectura.

‘03 - Acompanamiento en el desarrollo de |la arquitectura de seguridad de las
91 entidades locales para la evolucion y mejora de sus sistemas.

e
R
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FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

E3.ME: Implementacién del puesto ciberseguro

La implementaciéon de un puesto ciberseguro es una estrategia fundamental para ga-
rantizar que los entornos de trabajo sean resistentes a las amenazas cibernéticas.

El puesto ciberseguro se refiere a la integracion de medidas de seguridad en el espa-
cio de trabajo digital, asegurando que cada dispositivo, red y aplicacion utilizados por
los empleados estén adecuadamente protegidos contra posibles vulnerabilidades. Este
enfoque abarca diversas areas, desde la configuracién segura de equipos de trabajo,
hasta la gestidon de accesos y |a proteccién de datos personales.
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FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

Objetivos

1. Fortalecer la seguridad de los puestos de
trabajo. Implementar medidas de seguri-
dad en los dispositivos de los empleados
para reducir el riesgo de accesos no autoriza-
dos, malware y otras amenazas cibernéticas.

2. Establecer politicas de acceso y autenti-
cacién robustas. Implementar sistemas de
autenticacion multifactor (MFA) y politicas
de acceso restringido para evitar el acceso
no autorizado.

3. Implementar herramientas de detecciény
prevencion de amenazas. Desplegar solu-
ciones de ciberseguridad avanzadas, como
antivirus, firewalls y sistemas de deteccion
de intrusiones (IDS), para monitorear y pro-
teger de manera proactiva los dispositivos
de trabajo.

4. Garantizar la actualizacién constante de
los sistemas operativos y aplicaciones. Es-
tablecer procesos automaticos o manuales
para asegurar que todos los dispositivos de
los empleados se mantengan actualizados
con los dltimos parches de seguridad.

5. Fomentar el uso de herramientas seguras
para la colaboracion y comunicacion. Ase-
gurar que las plataformas y aplicaciones de
colaboracion utilizadas por los empleados
sean seguras, incluyendo la implementa-
cion de medidas de cifrado y autenticacion.
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Beneficios

= Reduccién de riesgos. Minimiza las vulne-

rabilidades de los dispositivos al tener imple-
mentadas medidas de seguridad.

Mayor proteccién de la informacién sensi-
ble. Asegura la integridad, confidencialidad y
disponibilidad de los datos.

Mejora de la productividad. Al contar con
un entorno de trabajo seguro, los empleados
pueden concentrarse en sus tareas sin preo-
cuparse por posibles amenazas cibernéticas,
lo que aumenta su eficiencia y rendimiento.

Aumento de la confianza de los clientes y
socios. Las empresas que implementan me-
didas de seguridad avanzadas en sus pues-
tos de trabajo generan confianza entre los
clientes y socios, demostrando un compro-
miso con la proteccion de los datos y la segu-
ridad digital.



FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

- Implementar el puesto ciberseguro, que integra soluciones como:

> Protecciéon avanzada de puestos de trabajo (EDR) mediante la monitorizacion continuay la
respuesta a amenazas de manera inmediata.

> Automatizacion del andlisis de vulnerabilidades que integre herramientas avanzadas de
escaneo, evaluacion de riesgos y generacion de informes, con capacidad para realizar analisis
continuos y programados, priorizar vulnerabilidades segun su impacto y proporcionar
recomendaciones de mitigacion en tiempo real.

> Simulacion de pentesting automatico (pruebas de penetracién automaticas), con el objetivo
de evaluar la resistencia de los sistemas y redes frente a ciberataques, mediante la simulacion
de dichos ataques.

> Realizacion de ejercicios de Red team/Blue Team que simulen ataques cibernéticos
avanzados y evallen la efectividad de las defensas de la organizacion, con el objetivo de
identificar vulnerabilidades, mejorar la respuesta ante incidentes y fortalecer la postura de
seguridad general.

> Monitorizacion y analisis de eventos relevantes definiendo previamente casos de uso donde
se identifiguen las diferentes fuentes de inteligencia (SIEM, EDR, DLP, etc) necesarias para
monitorizar y por lo tanto detectar en base al catalogo de amenazas MITTRE ACK&CK.

> Desplegar filtros avanzados de correo para proteger de amenazas como el phishing, el
spam, y otros tipos de malware que a menudo se propagan a través del correo electronico.

> Soluciones de inteligencia artificial para detectar y mitigar vulnerabilidades en tiempo real.

> Ejecucion de actividades de Threat Hunting en respuesta a amenazas internas y externas.
Estas actividades sobre caza de amenazas se basan en la investigacion activa por parte de
analistas y expertos en ciberseguridad para identificar actividades maliciosas que pueden
haber pasado desapercibidas por las herramientas automatizadas.

> Implementar un proxy de navegacion para asegurar la navegacion por Internet, de forma
que actie como como un intermediario entre los usuarios y los sitios web o servicios en
linea a los que acceden. Mediante la implementacion de un proxy se puede mejorar tanto la
seguridad como el rendimiento de la red.

- Implementar servicios de vigilancia digital para identificar amenazas emergentes. Mediante
la monitorizacion de diferentes fuentes como son la dark web, foros clandestinos y redes
sociales se pueden identificar posibles brechas de seguridad. Adicionalmente, gracias al
analisis de los Indicadores de Compromiso (IOCs) se refuerzan las defensas.

- Implementacion de las medidas para la certificacion de Lugar Ciberseguro para las
entidades locales.

2025 - 2026
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FORTALECER LAS CAPACIDADES DE
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- Gestion y operacion de los servicios de seguridad
implementados.
— Desplegar de servicios avanzados:
> Implementar soluciones para identificar amenazas y
anomalias en la red (NDR) y posterior integracion con
SIEM y SOAR para el envio de eventos relevante y la
automatizacion de respuestas.
> Fortalecer la seguridad con infraestructuras de
proteccién perimetral (Firewalls), donde aun no
llegue la planificacion de SASE.
> Habilitar servicios de acceso remoto seguro para
garantizar la seguridad mediante la implementacion
de una arquitectura SASE que emplea el modelo
Zero Trust Network Access (ZTNA) eliminando el uso
de las VPNs y reduciendo asi la superficie de ataque.
- Implementacion de las medidas para la certificacion
de Lugar Ciberseguro para los organismos.

- Gestion y operacion de los servicios de seguridad
implementados.

- Implementacion de las medidas para la certificacion
de Lugar Ciberseguro para los organismos.
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FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

Implementacion del escudo de ciberseguridad

La implementacion de un escudo de ciberseguridad tiene como principal objetivo esta-
blecer un conjunto robusto de medidas, herramientas y procesos para proteger los siste-
mas y servicios criticos frente a amenazas cibernéticas.

El escudo de ciberseguridad propuesto por la Agencia consiste en un sistema centra-
lizado de ciberseguridad en la Comunidad de Madrid integrando los SOC de las entida-
des clave y mejorando la colaboracion con los organismos nacionales. Ademas, se busca
realizar ciberejercicios con tecnologia SOAR, intercambiar informacion de manera fluida
entre los diferentes SOC y automatizar los servicios de seguridad para mejorar la eficien-
cia operativa y la respuesta ante incidentes.

Objetivos

1. Fortalecer la ciberseguridad regional mediante
la creacion de un sistema centralizado y coordi-
nado de proteccion.

2. Optimizar la respuesta ante incidentes, a tra-
vés de la automatizacion y los ciberejercicios.

3.Mejorar la colaboracién interinstitucional.
Fomentar el intercambio de informaciéon bi-
direccional entre los SOC de la Comunidad de
Madrid y los nacionales, permitiendo una cola-
boracion mas estrecha y eficiente en la gestion
de amenazasy vulnerabilidades.

4, Mayor interoperabilidad en los sistemas de se-
guridad, garantizando que los SOC operen de
manera integrada.

5. Automatizar y evolucionar los servicios de se-
guridad. Desarrollar procesos automatizados
que mejoren la eficiencia operativa.

Beneficios

= Mejora en la coordinacién y comunicacién en-
tre los SOC de las entidades clave de la Comuni-
dad de Madrid y los organismos nacionales.

= Optimizaciéon en la respuesta ante incidentes
mediante la automatizacion de los procesos de
seguridad.

= Mayor capacidad de adaptacién ante nuevas
amenazas.

= Optimizaciéon de recursos. Al integrar y homo-
genizar los diferentes SOC de las entidades clave,
se logra una mejor asignacion de recursos.

| Lineas del Plan Estratégico | 51



| AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID |

FORTALECER LAS CAPACIDADES DE
PREVENCION Y DETECCION

— Crear un escudo de ciberseguridad con tecnologia SOAR, integrando la informacién
de los diferentes SOC (Centro de Operaciones de Seguridad). Esta tecnologia
permite a las organizaciones gestionar la seguridad de forrma mas rapida, eficiente y
escalable al integrar y automatizar procesos de respuesta ante incidentes.

— Actuar como punto central para el intercambio de informacién bidireccional entre
los SOC de la Comunidad de Madrid y el resto de los organismos nacionales (CSIRT).

- Integracion y homogeneizacion entre los diferentes SOC de las entidades
clave de la Comunidad de Madrid.

2025 - 2026

- Integracion y homogeneizacién entre los diferentes SOC de las entidades
clave de la Comunidad de Madrid.
— Evolucién y automatizacion de los servicios de seguridad implementados.

2027 |

- Implementar capacidades de ciberinteligencia predictiva a escala regional
empleando modelos de IA entrenados con datos agregados del punto central.

— Desplegar simulaciones regionales de cibercrisis y ejercicios de respuesta
coordinada con participacion de los SOC regionales.

2028
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POTENCIAR LAS CAPACIDADES DE GESTION
Y RESPUESTA ANTE CIBERINCIDENTES

— Resumen

El cuarto eje sobre potenciar las capacidades de gestion y respuesta ante
ciberincidentes se enfoca en reforzar la capacidad de las organizaciones para
supervisar de manera continua las redesy fuentes de informacioén para detectar
con una respuesta rapida y efectiva las ciberamenazas, garantizando una pro-
teccion tanto proactiva como reactiva segun la naturaleza de cada incidente.

Esto implica no solo la deteccidon temprana de amenazas, sino también una
capacidad de respuesta organizada y eficiente que permita a las entidades
adaptarse a las amenazas de manera dinamica, minimizando el impacto de los
ciberincidentes y asegurando la continuidad operativa.
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POTENCIAR LAS CAPACIDADES DE GESTION
Y RESPUESTA ANTE A CIBERINCIDENTES

. Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

-

L\2Il Modelo de Gestion de Crisis

Un modelo de gestién de crisis es un plan para manejar situaciones de emergencia, en
este caso, incidentes cibernéticos. Este modelo establece procedimientos, rolesy respon-
sabilidades claras para responder de manera efectiva a las crisis y minimizar su impacto.

En este pilar, se establece un modelo de gestién y coordinacién de crisis Unico, que
servira como guia para la respuesta organizada y eficiente a incidentes de seguridad. Un
aspecto clave es la integracion del CSIRT en los CSIRT nacionales, lo que permitird a la
organizacion colaborar con otros equipos de respuesta ante incidentes a nivel nacional.
Ademas, para fortalecer la colaboracion, se contempla la incorporacién del equipo en
los CSIRT europeos e internacionales, o cual facilitara el intercambio de informacién so-
bre amenazasy vulnerabilidades a nivel global. Ademas, se busca capacitar a los equipos
de gestion de crisis en funcion del impacto de los incidentes, de forma que estén prepa-
rados para actuar ante situaciones de cualquier magnitud.

Objetivos Beneficios

1. Garantizar una capacidad de respuesta
continua ante incidentes de cibersegu-

Mejorar y aumentar la capacidad de respuesta

ridad, disponiendo de un equipo espe- ante incidentes. Tener un equipo disponible las 24
cializado que se encuentre disponible en horas del dia, todos los dias de la semana, supone
todo momento. una mejora en la deteccion, analisis y mitigacion de

los ciberincidentes.
2. Alinear los procedimientos de gestion
de crisis con los protocolos nacionales.

Coordinacién efectiva. Disponer de un modelo
Unico de gestioén, permite que todas las entidades
3. Impartir formaciones a los equipos de puedan actuar de manera alineada y sincronizada.

respuesta para mejorar su capacitacion.

Mayor integracién con CSIRT nacionales e inter-

4. Tener un alcance de colaboracién in- nacionales. Formar parte de redes nacionalesy eu-
ternacional, participando en redes in- ropeas de CSIRT facilita el intercambio de inteligen-
ternacionales de CSIRT. cia de amenazas y buenas practicas, mejorando la

anticipacion y mitigacion de riesgos.

= Mayor preparacion. Capacitar a los equipos de ges-
tion de crisis segun el impacto, permite que tengan
una Mayor preparacion para poder enfrentar cual-
quier tipo de amenaza, independientemente de su
magnitud.
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POTENCIAR LAS CAPACIDADES DE GESTION
Y RESPUESTA ANTE A CIBERINCIDENTES

Planificacién

— Establecer y definir un Centro de Respuesta a Incidentes de Seguridad
Informatica (CSIRT) que operard de manera continua, las 24 horas del dia, los 7 dias
de la semana. Este centro contara con recursos externos y personal altamente
especializado en la deteccion, anélisis y mitigacion de incidentes de ciberseguridad.

— Definir un modelo de gestién y coordinacion de crisis Unico, estableciendo un
marco normativo y operativo unificado para la gestion de crisis en el ambito de la
ciberseguridad.

- Integrar el equipo en los CSIRT nacionales. El CSIRT regional se integrara dentro
de la red nacional de centros de respuesta a incidentes, permitiendo el acceso a
informacion critica sobre amenazas y vulnerabilidades en tiempo real. Esto facilitara
la cooperacion con organismos nacionales como el INCIBE-CERT o el CCN-CERT.

— Capacitar a los equipos de gestion de crisis segun el impacto, mediante programas
de formacion y simulacros de cibercrisis.

2025 - 2026

- Incorporar el equipo en los CSIRT a nivel europeo e internacional.
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POTENCIAR LAS CAPACIDADES DE GESTION
Y RESPUESTA ANTE A CIBERINCIDENTES

=AY I=B Soporte ala Gestion de Crisis

El eje de Soporte a la Gestiéon de Crisis busca fortalecer la capacidad de respuesta ante
ciberatagues y amenazas mediante una coordinacién eficaz, un soporte técnico espe-
cializado y una comunicacién eficiente entre los diferentes actores involucrados.

Para ello, se establecerd un punto Unico de reporte y gestién de incidentes criticos, ade-

mas de fomentar la coordinacién global en aguellas situaciones que afecten a diversas

Asimismo, se implementara un canal de mensajeria instantanea para la comunicacion
en tiempo real con los CSIRTs, permitiendo un intercambio agil de informacion.

Objetivos

1. Coordinacién global. Garantizar una res-
puesta estructurada y eficiente en inciden-
tes que afecten a multiples entidades si-
guiendo las mejores practicas y estandares
internacionales como ISO/IEC 27035 y NIST
800-61.

2. Ofrecer asistencia especializada en la in-
vestigacion, identificacion y gestion de ci-
berincidentes.

3. Centralizar la recepcién y comunicaciéon
de todos los incidentes.

4. Mejorar la comunicacién mediante un sis-
tema de mensajeria instantanea.

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid

Beneficios

= Actuacién mas rapida y efectiva. Tener una
buena coordinacion afecta directamente en
una mejora en la capacidad de actuar ante ci-
berincidentes de forma mas rapida y efectiva.

= Mayor capacidad de respuesta y disminucién
del impacto de incidentes gracias a ofrecer so-
porte técnico y analisis forense.

= Agilizacion en la comunicacién. Tener un ca-
nal de mensajeria instantanea permite agilizar
y facilitar la comunicacion entre las entidades y
el CSIRT.



POTENCIAR LAS CAPACIDADES DE GESTION
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— Coordinacién global en casos de afectacion de multiples entidades, en busca de una
respuesta agil, coordinada y con acceso a la informacion en tiempo real para mitigar el
impacto de la amenaza.

- Apoyar en la gestion y coordinacién de incidentes criticos.

— Ofrecer soporte técnico y andlisis forense en |a resolucion de incidentes criticos, que
permitan determinar el origen del ataque, identificar las vulnerabilidades explotadas,
recuperar datos afectados, asi como recopilar evidencias para poder tomar acciones legales
en casos concretos.

— Punto Unico de reporte e informacion de gestion de todas las crisis e incidentes.

— Implantar un canal de mensajeria instantanea de CSIRT para para entidades locales,
PYMES y organismos publicos de la region.

2025 - 2026

— Coordinacién global en casos de afectacion de multiples entidades.

- Apoyar en la gestién y coordinacion de incidentes criticos.

— Ofrecer soporte técnico y analisis forense en la resolucion de incidentes criticos.
— Punto Unico de reporte e informacion de gestion de todas las crisis e incidentes.

- Asesoramiento en la definicién de la arquitectura para obtener redundancia de sistemas,
copias de seguridad, etc.

— Dar apoyo en la realizacién de ejercicios para poner en practica los procedimientos de
crisis para optimizar los tiempos de respuesta y la mejora de los procedimientos.

— Asesorar en la mejora de los reportes y su automatizacion.

2028 | 2027 |
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“ELI M31 Desarrollo e implementacién del
bl fl programa de ciberejercicios

Los ciberejercicios constituyen una herramienta fundamental para evaluar y fortalecer
las capacidades de prevencion, deteccidn, defensa y recuperacion frente a ciberatagues.

El objetivo de este pilar es desarrollar un Programa de Ciberejercicios que ayude a los
organismos y entidades a mejorar su preparacion, coordinacion y capacidad operativa. A

lo largo de la planificacion del pilar, se definiran las pruebas y ejercicios que lo compren-
deran, las metodologias de ejecucion y las métricas de evaluacion.
[
- ‘ Objetivos
[ ]
[ | 1. Mejorar las capacidades de respuesta mediante simulaciones
[ ] [ | practicas.
[
L | | 2. Incluir diferentes escenarios de ataque. Determinar los tipos
[ | de ejercicios mas adecuados para cada entidad y objetivo es-
[ | [ | pecifico.
[
| 3. Realizar ejercicios disefiados especificamente para entidades
u u criticas, asi como evaluar sus resultados para identificar areas
n de mejora.

4 Beneficios

= Fortalecimiento de la resiliencia de infraestructuras criticas.
Al disefar ejercicios enfocados en ellas, se asegura una mejora
en su seguridad.

= Deteccién temprana de debilidades. Durante los ejercicios, se
identifican puntos débiles en las politicas, procesos y sistemas
de ciberseguridad.

* Simulaciones realistas de escenarios complejos. Los cibere-

jercicios como ataques dirigidos o simulaciones crean escena-
rios de ciberataques realistas que permiten a las organizaciones
probar sus defensas en situaciones controladas, pero similares
a amenazas de la vida real.
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— Disefar un Programa de Ciberejercicios para evaluar la preparacion, coordinacion y
capacidad operativa de los organismos y entidades.

- Definir el tipo de pruebas y ciberejercicios (TableTop, atague dirigido y/o simulacion).

— Disefar y ejecutar los ciberejercicios enfocados en entidades criticas.

— Realizar ciberjercicios con Entidades Locales en Digitaliza Madrid y en un Centro de
Capacitacion Digital.

— Evaluar los resultados de los ciberejercicios para las entidades criticas.

— Definir el plan de trabajo anual de ciberejercicios.

— Disefar y ejecutar los ciberejercicios para las entidades criticas y de nivel medio.

— Evaluar los resultados de los ciberejercicios para las entidades criticas y para un ndmero
de nivel medio.

- Definir el plan de trabajo anual de ciberejercicios.

— Disefar y ejecutar los ciberejercicios para las entidades criticas y de nivel bajo.

— Evaluar |os resultados de los ciberejercicios para las entidades criticas y para un ndmero
de nivel bajo.

| Lineas del Plan Estratégico
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ELI,M4 Elaboracién de los Planes de Continuidad de Negocio

Un ciberataque, una vulnerabilidad explotada o un fallo en la infraestructura tecnoldgica
puede poner en riesgo la operatividad de una entidad local u organismo, afectando no
solo a su reputacion, sino también a su capacidad operativa para seguir ofreciendo ser-
vicios publicos al ciudadano y mantener la confianza del ciudadano en la administracion
publica de la regidn. Por este motivo, es crucial tener definido un Plan de Continuidad
de Negocio que permita seguir funcionando de manera efectiva tras el suceso.

Este pilar tiene como objetivo la elaboracion y optimizaciéon de Planes de Continuidad
de Negocio, disefiados para asegurar que, ante cualquier incidente cibernético, las ope-
raciones criticas de la organizacion puedan mantenerse o recuperarse rapidamente
con el minimo impacto.

‘ Objetivos

1. Garantizar que los equipos y sistemas cla-
ve puedan seguir operando o restaurarse
rapidamente tras un incidente cibernético.

2. Priorizar los riesgos mas criticos y desa-
rrollar medidas de mitigacion especificas
para cada uno.

3. Mejorar la capacidad del organismo o en-
tidad local para reaccionar de manera ra-
pida ante un atague cibernético.

4, Establecer canales de comunicacion

confiables para garantizar que la infor-
macién, en caso de un ciberataque, se
comparte de forma segura.

5. Facilitar la creacion de planes consisten-
tes y bien documentados, a partir de he-
rramientasy plantillas.
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Beneficios

EEN | = Reduccion de riesgos. Un Plan de Continuidad
I | [ | EEE [ | de Negocio ayuda a que las organizaciones es-
[ ] EEnN tén mas preparadas para actuar ante un cibera-
[ EEEN [ | ] ] tague, lo que disminuye el riesgo e impacto de
EEEE EEEEEHN [ | EE las amenazas.
EEN EE [ | [ | [ |

[ | EE = Comunicacién eficiente y segura. Establecer

canales de comunicacion fiables asegura la in-

[ ] [ | tegridad y seguridad de la informacion.
[ I | [ | [ |
[ | [ ] | [ ] [ | | | = Mejora de la resiliencia organizacional. Tener
[ ] | [ ] | [ | [ ] un Plan de Continuidad de Negocio bien es-
[ ] [ ] tructurado y probado aumenta la capacidad de

recuperacion ante ciberataques, asegurando
que las organizaciones puedan restablecer sus
operaciones rapidamente.

Facilidad de implementacién. Al tener plan-
tillas y herramientas listas, las organizaciones
pueden poner en marcha sus planes de conti-
v - nuidad rapidamente.

Identificacion de debilidades. Evaluar si los
planes de continuidad en los organismos son
efectivos en un escenario simulado de crisis ci-
bernética.
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Planificacion

- Definir y establecer los canales de comunicacion seguros para asegurar gue, en caso
de incidente cibernético, las organizaciones puedan comunicarse sin comprometer la
integridad o confidencialidad de la informacion.

- Proporcionar herramientas y plantillas para desarrollar los Planes de Continuidad de
Negocio.

— Definir el plan de trabajo anual de elaboracion de los Planes de Continuidad de
Negocio, incluyendo un calendario de actividades definiendo un cronograma detallado
con fechas clave.

- Supervision y seguimiento de la elaboracion de los Planes de Continuidad de Negocio
para las entidades criticas.

- Pruebas de Continuidad Avanzada en organismos de la Comunidad de Madrid, que
verifiguen la efectividad de los Planes de Continuidad de Negocio en condiciones
controladas.

— Ciberjercicio en infraestructuras criticas con escenario de cibercrisis combinado con varias
entidades criticas de la Comunidad de Madrid en Digitaliza Madrid.

2025 - 2026

— Definir el plan de trabajo anual de elaboracién de los Planes de Continuidad de Negocio.

— Elaboracion de los Planes de Continuidad de Negocio para las entidades de nivel medio.

— Realizacion de pruebas de contingencia tecnolégica para las entidades criticas, estas
pruebas son simulaciones y evaluaciones que permiten verificar que las entidades criticas
puedan continuar funcionando en caso de un ciberincidente.

- Supervision y seguimiento de pruebas de contingencia tecnologica.

- Asesoramiento en Continuidad de Negocio para PYMES (Pequefias y Medianas Empresas).

- Definir el plan de trabajo anual de elaboracion de los Planes de Continuidad de
Negocio.

- Elaboracion de los Planes de Continuidad de Negocio para las entidades de nivel bajo.
De acuerdo con el Esquema Nacional de Seguridad, estas entidades son aquellas cuyas
consecuencias de un incidente de seguridad supongan un perjuicio limitado sobre las
funciones de la organizacion, sus activos o individuos afectados.

- Realizacion y supervision de pruebas de contingencia tecnoldgica para las entidades
criticas y de nivel medio. De acuerdo con el Esquema Nacional de Seguridad, las entidades
de nivel medio son aguellas cuyas consecuencias de un incidente de seguridad supongan
un perjuicio grave sobre las funciones de la organizacion, sus activos o individuos afectados.

- Supervision y seguimiento de pruebas de contingencia tecnolégica.

— Asesoramiento en Continuidad de Negocio para PYMES (Pequenas y Medianas Empresas).
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

— Resumen

Las amenazas cibernéticas son una realidad constante, y su evolucion pone en
riesgo tanto a ciudadanos como a organizaciones en todos los sectores. Para
mitigar estos riesgos, es esencial no solo contar con tecnologias avanzadas, sino
también con una cultura sélida de ciberseguridad y un talento capacitado
que sepa identificar, prevenir y responder adecuadamente a estos desafios.

El presente eje estratégico tiene como objetivo impulsar la concienciacién y
formacién en seguridad digital, promoviendo practicas seguras y responsables
en el entorno digital. Esta formacion esta dirigida a personal directivo, emplea-
dos publicos, ciudadanos y profesionales de la ciberseguridad.

RRL I L T e
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

. Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

Formacion personal de Alta Direccién

La Alta Direccién juega un papel esencial en la protecciéon de las organizaciones frente
a las amenazas cibernéticas. Las decisiones estratégicas tomadas por los lideres de una
organizacion pueden determinar su capacidad para gestionar y mitigar riesgos ciberné-
ticos, asi como para garantizar la continuidad operativa y la integridad de los datos.

Por este motivo, el presente pilar estd enfocado a la formacion de personal de Alta Di-
reccidn en ciberseguridad, con el objetivo de proporcionarle al personal directivo de la
Administracion General e Institucional de la Comunidad de Madrid las herramientas y
campanas de sensibilizacion necesarias para que obtengan el conocimiento esencial
para tomar decisiones informadas en relacion con la proteccion de los activos digitales y
la gestion de incidentes cibernéticos.

Objetivos Beneficios

1. Sensibilizar a la Alta Direccién sobre la im- = Mejora en la toma de decisiones estratégi-

portancia de la ciberseguridad, mediante
campanas e iniciativas de concienciacion.

2. Asegurar que el personal directivo pueda
establecer prioridades en ciberseguridad
y asignar recursos de manera eficaz, en li-
nea con los objetivos de negocio y los ries-
gos emergentes.

3. Capacitar a la Alta Direccién para que pue-
da gestionar los riesgos cibernéticos de ma-
nera adecuada dentro de la estrategia orga-
nizacional.

Plapr Estrategico Agencia de Ciberseguridad della Comunidad de-Madfid

cas. Al tener un personal directivo bien forma-
do en el ambito de la ciberseguridad, la toma
de decisiones sera mas acertada y teniendo
en cuenta los riesgos cibernéticos.

Cumplimiento normativo. La formacion en
ciberseguridad asegura que la alta direccion
esté al tanto de las normativasy estandares de
seguridad requeridos, facilitando el cumpli-
miento de leyes y regulaciones.

Cultura organizacional. Transmision de una
cultura de ciberseguridad desde los puestos
mas importantes, al resto de la organizacion.



FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

— Realizar iniciativas de sensibilizacién de alto
impacto y formacion sobre normativa actual de
ciberseguridad dirigidas al personal directivo de
la Administracion general e institucional de la
Comunidad de Madrid.
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- Realizar iniciativas de sensibilizacién de alto
impacto dirigidas al personal directivo de
la Administracion general e institucional
del Gobierno regional. Como, por ejemplo,
charlas con expertos de prestigio, invitados
internacionales, analisis de casos reales, mesa
redonda con CEQ, etc.

>
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- Realizar iniciativas de sensibilizacién de alto
impacto dirigidas al personal directivo de la
Administracion general e institucional del
Ejecutivo autonémico. Como, por ejemplo,
simulaciones de crisis, cambios de rol,

aprendizaje mediante gamificacion, etc.
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

=Sl Formacién de empleados publicos con perfil técnico

Las amenazas cibernéticas son cada vez mas sofisticadas y estan en constante evolucion,
lo que exige que las organizaciones, tanto publicas como privadas, cuenten con profesio-
nales altamente capacitados para proteger sus sistemas y datos. Los funcionarios con
perfil técnico desempefan un papel clave en la defensa frente a estos riesgos, siendo
responsables de la implementacion y gestion de las medidas de seguridad cibernética
en diversas entidades.

Este pilar estratégico tiene como objetivo proporcionar una formacion especializada en
ciberseguridad a los funcionarios con perfil técnico, quienes son los encargados de eje-
cutar, mantener y supervisar las politicas y herramientas de seguridad en las institucio-
nes publicas.
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

Objetivos

1. Desarrollo de competencias técnicas espe-
cializadas en ciberseguridad y proteccién
de datos.

2. Fortalecer la capacidad de respuesta y
gestion de incidentes cibernéticos me-
diante programas de formacion especiali-
zados, que incluyan simulacros practicos y
capacitacion continua para el personal, ase-
gurando una preparacion integral frente a
cualquier tipo de amenaza cibernética.

3. Favorecer que los funcionarios sean cono-
cedores de los requisitos normativas y re-
gulatorios de Ciberseguridad para su cum-
plimiento.

4. Manejo Seguro de Informacién: Los em-
pleados publicos aprenden a manejar datos

sensibles de manera segura, previniendo " mEE = .
fugas de informacion y protegiendo la pri- mmu u
vacidad de los ciudadanos. = " u pEEw .
[ ] | [ | EEEEEHN EEEN

[ | [ | [ | Em EEE

Planificacién

Beneficios

Reduccién de vulnerabilidades en la Admi-
nistracién Publica de la regién mediante una
mejor gestion de los riesgos asegurando una
proteccion efectiva de los sistemas y datos que
manejan datos de los ciudadanos.

Mejora en la Proteccion de Datos y Privacidad.
La formacion asegura que los empleados publi-
cos apliguen los principios de seguridad para
proteger datos sensibles y garantizar la priva-
cidad de los ciudadanos y usuarios del sistema
publico.

Fortalecimiento de la Confianza Ciudadana. Al
garantizar la seguridad de los sistemas publicos
y los datos de los ciudadanos, se mejora la con-
fianza en las instituciones gubernamentales.

— Desarrollar un Programa de Formacion especializado en Ciberseguridad,
disefado con diferentes itinerarios en funcion de los diversos perfiles
técnicos de los funcionarios (desarrollo, IA, especialista de datos, etc).

— Impartir las sesiones enfocadas en la mejora de los conocimientos
técnicos y el uso de herramientas de ciberseguridad.

- Impartir las sesiones basadas en la especializacién técnica, incluyendo
laboratorios practicos y sesiones especificas avanzadas.

- Impartir las sesiones orientadas a la obtencion de certificaciones de
reconocido prestigio internacional.
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

E q Formacion y concienciacion empleados
ES.M3 y P

[¥ d

publicos de la region de Madrid

Objetivos

1. Sensibilizar sobre la Importancia de la Ciber-
seguridad. Concienciar a todos los empleados
publicos de la Comunidad de Madrid sobre los
riesgos cibernéticos y la importancia de adop-
tar buenas practicas de seguridad digital.

2. Proporcionar Formacion Continua en Ciber-
seguridad. Ofrecer una formacion adecuada
y continua para que los empleados publicos
estén al tanto de las Ultimas amenazas ciber-
néticasy las mejores herramientas para defen-
derse de ellas.

3. Fomentar Practicas Seguras y Responsables.
Capacitar a los empleados en el uso seguro de
contrasefas, el manejo de datos sensibles, y la
protecciéon de dispositivos vy sistemas informa-
ticos contra accesos No autorizados.

4. Aumentar la Confianza Publica en la Gestion
de Datos. Demostrar el compromiso de la Ad-
ministracion Publica de la region con la segu-
ridad de los datos de los ciudadanos

Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid

Beneficios

= Reduccién de Errores Humanos. Muchos ci-
berataquesy brechas de seguridad se deben a
errores humanos, como el uso de contrasenas
débiles o la apertura de correos electréonicos
maliciosos. La formacion reduce estos errores,
protegiendo mejor los recursos digitales.

= Mejora en la Resiliencia ante Ciberataques.
La formacion y concienciacion mejoran la ca-
pacidad de los empleados para detectar, pre-
venir y mitigar ciberatagques.

= Optimizacién de los Recursos Digitales. Te-
ner empleados publicos formados en ciberse-
guridad supone que puedan gestionar de una
forma mas eficiente los recursos tecnolégicos,
implementando medidas de seguridad ade-
cuadas y optimizando el uso de herramientas
y plataformas digitales dentro de la Adminis-
tracion Publica.

La formacién y concienciacion en ciberseguridad de los empleados publicos de la Co-
munidad de Madrid es crucial para garantizar la seguridad y la proteccion de los datos
sensibles y las infraestructuras criticas del gobierno regional.

El personal que gestiona y opera sistemas informaticos, bases de datos, aplicaciones y
redes es el primer eslabén de defensa ante ataques cibernéticos. Por ello, es necesario
asegurar que todos los empleados publicos tengan un conocimiento adecuado de los
riesgos y las mejores practicas de seguridad digital.
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Planificacién

— Desarrollar un Programa de
Sensibilizacion en formato online, con
el principal objetivo de concienciar sobre
la importancia de la ciberseguridad y
sensibilizar a los empleados respecto
a las amenazas cibernéticas mas
comunes, como el phishing, los atagques
de Ransomware y las vulnerabilidades
derivadas del uso inapropiado de |a
tecnologia.

— Crear una plataforma digital para la
imparticion de la formacion y evaluacion de
los conocimientos adquiridos.

- Diseflar y elaborar los contenidos
formativos que aborden los principales
riesgos cibernéticos, técnicas de proteccion
y buenas practicas de seguridad digital.

— Definir un plan anual de capacitacion.

2025 - 2026

- Impartir las sesiones de formacién y
concienciacién por distintas tematicas.
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— Actualizar los temarios del plan de
formacion y concienciacion de acuerdo a
las amenazas actuales.

— Medir el grado de satisfaccion de los
asistentes a las formaciones para obtener

retrospectiva y tener una mejora continua.
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

rES M LI Formacion y concienciacion para el
c ciudadano de la Comunidad de Madrid

La formacion y concienciacion en ciberseguridad para los ciudadanos de la Comunidad de
Madrid es un pilar fundamental para garantizar una sociedad digital segura y protegida.

Es de vital importancia que la ciudadania tenga los conocimientos necesarios para prote-
ger su informacion personal y su privacidad. Este pilar tiene como objetivo proporcionar
a los ciudadanos las herramientas para reconocer los riesgos, prevenir ataques y saber
cdmo actuar ante incidentes de ciberseguridad.

—_—
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

Objetivos

1. Aumentar la concienciacién sobre los
riesgos en ciberseguridad. Informar y sen-
sibilizar a la poblaciéon sobre las principales
amenazas cibernéticas.

2. Formacion en la Identificacion de ame-
nazas comunes. Proporcionar formacion
practica sobre cémo reconocer correos
electronicos fraudulentos, sitios web mali-
Ciosos y otras formas de manipulacion en
linea.

3. Fomentar el Uso Responsable de las Tec-
nologias Digitales. Promover el uso éticoy

responsable de la tecnologia.

4. Ayudar a la ciudadania a evitar caer en
trampas y fraudes digitales maliciosos.

Planificacion

Beneficios

Reduccién de Riesgos y Vulnerabilidades Per-
sonales. Si la ciudadania esta formada y sensibi-
lizada con la ciberseguridad, podra protegerse
mejor contra amenazas cibernéticas y evitar ser
victima de ellas.

Fortalecimiento de la Resiliencia Comunitaria.
Conforme mas informada esté la ciudadania so-
bre los riesgos cibernéticos, mas resiliente sera
en su conjunto frente a posibles ataquesy ame-
nazas.

Mejora en la Protecciéon de la Privacidad y
Datos Personales. Los ciudadanos seran mas
conscientes de los riesgos asociados con la di-
vulgacion de informacion personal y estaran
mejor equipados para proteger su privacidad
en plataformas digitales.

— Realizar acciones de sensibilizacién en Redes Sociales para el ciudadano.
— Creacion de un canal de mensajeria instantanea para dar respuesta a las

consultas del ciudadano.

2028 [2027

— Reforzar las acciones de sensibilizacion en Redes Sociales para el ciudadano.

— Establecer un programa de gamificacion para los ciudadanos.
— Establecer un servicio de atencion al ciudadano y PYMES (Pequefnas y Medianas
Empresas) sobre fraudes e incidentes.

| Lineas del Plan Estratégico
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FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

3 Fomentar la formacion de
ES.MQ profesionales de Ciberseguridad

Para poder enfrentar las amenazas cibernéticas emergentes y proteger los sistemas, da-
tos e infraestructuras, es necesario contar con profesionales capacitados y formados en
el ambito de la ciberseguridad.

El fommento de la formacién de profesionales de ciberseguridad es esencial no solo
para mejorar la capacidad de las organizaciones de responder ante incidentes, sino tam-
bién para fortalecer la infraestructura cibernética de la region y el pals.
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Objetivos

1. Ofrecer talleres de formacién en Centros
Educativos y Universidades.

2. Colaborar con empresas para promover
y facilitar la contratacion de alumnos en
puestos de trabajo relacionados con ciber-
seguridad.

3. Impulsar y fomentar el interés de la ciuda-
dania mediante la realizacion de competi-
ciones.

4. Reducir la brecha de talento en cibersegu-
ridad. Abordar la escasez de profesionales
en ciberseguridad mediante la formacion
de nuevos expertos.
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Beneficios

= Fomento de la innovacién y la investigaciéon
en ciberseguridad. La formacién de profesio-
nales en ciberseguridad aumenta la capaci-
dad de innovacion e investigacion en el sector.

= Impulso de la vocacién e interés en ciberse-

guridad. A través de la imparticion de talleres
en centros educativos, se fomenta el interés
de los estudiantes, creando una cantera de
profesionales desde una temprana edad.

= |nsercidon laboral. Establecer convenios con

empresas ayuda a los estudiantes a tener una
via directa para acceder al mercado laboral.




FOMENTAR EL TALENTO Y
CULTURA DE CIBERSEGURIDAD

— Fomentar talleres formativos en los Centros de Educacién de Secundaria para
fomentar el interés en la ciberseguridad.

— Continuar con la oferta de talleres formativos en |los Centros de Educacién de
Secundaria.

— Establecer alianzas con Universidades y Centros de Formacién para desarrollar
programas especializados en ciberseguridad.

- Promover convenios con empresas privadas para facilitar la contratacion de
alumnos.

— Organizar competiciones tipo Hackaton o CTF (Capture the Flag).

— Constituiry participaciéon del equipo MIB (Men In Black) Team (seleccion oficial
de Ciberseguridad de la Comunidad de Madrid).

- Continuar con la oferta de talleres formativos en los Centros de Formacion de
la regién.

— Continuar con el desarrollo de alianzas y convenios con las empresas
privadas.

— Organizar competiciones tipo Hackaton o CTF (Capture the Flag).

— Profesionalizar el equipo MIB (Men In Black) Team (seleccion oficial de

Ciberseguridad de la Comunidad de Madrid).
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IMPULSAR Y TRANSFORMAR EL ECOSISTEMA DE
CIBERSEGURIDAD DE LA REGION.

— Resumen

Al impulsar y transformar el ecosistema de ciberseguridad, la Comu-
nidad de Madrid busca crear un entorno favorable para la innovacion,
el crecimiento empresarial y la colaboracion en el ambito de la ciber-
seguridad. Este eje se centra en fortalecer la infraestructura digital y la
capacidad de respuesta ante ciberamenazas, favoreciendo la creacion y
expansion de empresas de ciberseguridad de alto impacto en la region,
junto con el impulso de inversiones estratégicas en innovacion y la cap-
tacion de capital privado.

d
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IMPULSAR Y TRANSFORMAR EL ECOSISTEMA DE
CIBERSEGURIDAD DE LA REGION.

| Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

Identificaciéon de los servicios y
capacidades de las empresas

El objetivo principal de la identificacién de los servicios y capacidades de las empresas
es proporcionar un mapa detallado del ecosistema de ciberseguridad de la Comunidad
de Madrid. A través de la elaboracion de un Libro Blanco y la realizacién de un estudio
sobre las empresas y startups, este eje busca fortalecer la competitividad vy visibilidad
de lasempresas madrilefas, ademas de facilitar la creaciéon de nuevas oportunidades de
colaboracién tanto a nivel regional como global.

Objetivos Beneficios
1. Mapear el ecosistema de ciberseguridad = Mayor conocimiento del sector. Se obtendrd
de la Comunidad de Madrid, identificando y una vision clara del entorno empresarial y de las
visibilizando diferentes empresasy startups. capacidades en ciberseguridad dentro de la Co-

munidad de Madrid.

2. Promover un entorno empresarial en ci-
berseguridad mediante la identificacion de = Impulso a la innovacion y el emprendimiento.
servicios y capacidades de las empresas. Identificar startups permitira detectar oportuni-

dades de crecimiento.

3. Impulsar inversiones estratégicas, propor-
cionando datos relevantes sobre el estado y = Oportunidades de colaboracién y expansién.
evolucion del sector. Facilita la conexion con empresas fuera de Ma-

drid, promoviendo asociaciones estratégicas.

Planificacién

- Elaborar un Libro Blanco de las empresas de ciberseguridad de la regién
pertenecientes al Cluster Cyber Madrid.

— Realizar un estudio para identificar las empresas y startups presentes en otros
territorios.

- Publicitar el Libro Blanco y ampliar el detalle de las soluciones y servicios.

— Actualizar el contenido del Libro Blanco con informacion del estado del
ecosistema de la ciberseguridad actual y las tendencias del sector.

me
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POTENCIAR LAS CAPACIDADES DE GESTION
Y RESPUESTA ANTE A CIBERINCIDENTES

= =R\4I=8 Servicio de Impulso y sensibilizacién en Ciberseguridad

El nivel de conocimiento y sensibilizaciéon en ciberseguridad por parte de la ciudadania,
organismos y entidades es un factor importante de cara a mantener un entorno digital
seguro.

Por este motivo, el objetivo del presente pilar es fortalecer la cultura de ciberseguridad
en la Comunidad de Madrid a través de la formacion, la concienciacion y la colaboracion
estratégica.

Para ello, se promovera la firma de convenios con actores clave, como el Cluster Cyber-
Madrid, foros de ciberseguridad y organismos publicos nacionales e internacionales,
fomentando el intercambio de conocimientos. Ademas, se presentard un Plan de Di-
fusién, Formacién y Concienciacién en Ciberseguridad, con el objetivo de mejorar la
preparacion frente a amenazas cibernéticas. También se impulsara la creacion de un
centro estratégico de ciberseguridad, que atraiga empresas especializadas en el sector.
Paralelamente, se desarrollardn estrategias para captar inversion privada y fomentar la
inversién en I1+D+i en tecnologias clave, garantizando el crecimiento y la competitividad
del ecosistema de ciberseguridad en la region.

Objetivos Beneficios

1. Disefar y ejecutar un Plan de Difusion,
Formacién y Concienciaciéon en Ciberse-
guridad, enfocado a mejorar la preparaciéon
frente a ciberamenazas de la ciudadaniaysu
conocimiento en materia de ciberseguridad.

2. Fortalecer la industria de la ciberseguri-
dad mediante el aumento de las inversio-
nes en [+D+i.

3. Realizar y firmar convenios con actores
clave del sector para fortalecer la coopera-
cién institucional.

4, Desarrollar estrategias para atraer la inver-
sién privada en ciberseguridad.
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= Mayor concienciacién y sensibilizacion en el
ambito de la ciberseguridad entre ciudadanos
y empresas.

= Atraccion de empresas y talento especializa-
do, gracias a la creacion de un centro estraté-
gico.

= Impulso a lainnovaciény el desarrollo de nue-
vas soluciones tecnoldgicas, gracias al fomen-
to de la inversion en [+D+i.

= Facilitar el crecimiento y desarrollo de empre-
sas de ciberseguridad, mediante la creacién de
estrategias para atraer capital privado.



POTENCIAR LAS CAPACIDADES DE GESTION
Y RESPUESTA ANTE A CIBERINCIDENTES

— Firmar el convenio con el Cluster CyberMadrid, una asociacién sin animo de
lucro que redne a empresas, asociaciones e instituciones, tanto publicas como
privadas, que desarrollan actividades en el drea de Madrid, y que se asocian
libremente para impulsar el desarrollo del sector de la ciberseguridad.

- Firmar los convenios con Foros de Ciberseguridad, permitiendo la
participacion activa de la Comunidad de Madrid en estos espacios de
intercambio de conocimiento y experiencias entre profesionales del sector.

— Firmar convenios con organismos publicos de ciberseguridad tanto del ambito
nacional como internacional.

— Presentacion del Plan de difusién, formacién y concienciacién en materia de
ciberseguridad.

2025 - 2026

— Crear un centro estratégico para atraer empresas especializadas en
ciberseguridad a la Comunidad de Madrid.

- Promover estrategias para atraer capital privado a empresas de
ciberseguridad de la regioén.

- Fomentar la inversién en I+D+i en tecnologias clave para la industria de
ciberseguridad.

— Extender las actividades del centro estratégico para que la Comunidad
de Madrid sea el principal foco de atracidn de empresas especializadas en
ciberseguridad.

- Promover estrategias para atraer capital privado, y otros fondos, como los de
la Unién Europea, a empresas de ciberseguridad de la Comunidad de Madrid.

— Fomentar la inversién en I+D+i en tecnologias clave para la industria de
ciberseguridad.

2028 2027
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IMPULSAR LA REALIZACION DE EVENTOS Y
ALIANZAS ESTRATEGICAS

— Resumen

Con el propdsito de posicionar a la Agencia como lider en ciberseguridad, se
divide el eje estratégico en tres pilares basados en la organizaciéon de eventos
especializados en ciberseguridad, permitiendo un intercambio de conocimien-
toy tendencias del sector. Ademas, se busca el fomento de la inversién privada
para garantizar el crecimiento y la sostenibilidad del sector de ciberseguridad,
mediante la creacion de Centros de Excelencia y, por Ultimo, el eje se enfoca en
la consolidacion de alianzas estratégicas, o que permitira fortalecer la coope-
racion con organismos nacionales e internacionales, asociaciones empresaria-
les y centros de investigacion

-
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Organizacion de eventos

IMPULSAR LA REALIZACION DE EVENTOS Y
ALIANZAS ESTRATEGICAS

. Los pilares sobre los que se sustentan las
actividades de esta linea estratégica son:

La organizacion de eventos relacionados con la ciberseguridad es una estrategia clave
para fortalecer el ecosistema, fomentar la cooperacion entre actores del sector y posi-
cionar a la Comunidad de Madrid como un referente en seguridad digital. A través de
la organizacion y participacion en eventos y asociaciones, se busca generar espacios de
intercambio de conocimiento e informacidn entre profesionales y empresas del sector.

Objetivos

1. Fortalecer la presencia de la Agencia y la Co-
munidad de Madrid en el ecosistema de ciber-
seguridad, a través de la participacion en even-
tos y asociaciones.

2. Reunir a expertos y profesionales de ciberse-
guridad para debatir sobre las Ultimas tenden-
cias, desafios y oportunidades del sector.

3. Impulsar la difusién de conocimientos y me-
jores practicas en materia de ciberseguridad.

Beneficios

= Mayor visibilidad y reconocimiento del lideraz-
go en ciberseguridad. La participacion en even-
tos nacionales e internacionales permite que la
Comunidad de Madrid sea reconocida como ac-
tor clave y relevante en el sector de la cibersegu-
ridad.

Fortalecimiento de la cooperacion publico-pri-
vada. La firma de conveniosy la cooperacion con
asociaciones del sector facilitan la coordinacion
entre administraciones publicas y empresas.

= Generacién de oportunidades de colabora-
cion. La organizacion y participacion en eventos
facilita el contacto entre actores clave del sector.

Impulso al desarrollo de talento y formacién
especializada. La organizaciéon de eventos ge-
nera oportunidades para la formacion de futuros
profesionales.

[Lineas del/Plarn/Estratégico
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IMPULSAR LA REALIZACION DE EVENTOS Y
ALIANZAS ESTRATEGICAS

— Participar en asociaciones y eventos de
ciberseguridad de alcance regional y
nacional.

- Fomentar la organizacién de eventos de
ciberseguridad en el centro de Innovacion
Digitaliza Madrid.

2025 - 2026

— Participar en asociaciones y eventos de
ciberseguridad de alcance nacional e
internacional.

- Organizar un evento de ciberseguridad de
alcance nacional.

— Colaborar en eventos para difundir los
objetivos y logros conseguidos por la
Agencia y la Comunidad de Madrid en
materia de ciberseguridad.

- Fomentar la organizacion de eventos de
ciberseguridad en el centro de Innovacion
Digitaliza Madrid.

2027 - 2028

pdnia kbl
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IMPULSAR LA REALIZACION DE EVENTOS Y
ALIANZAS ESTRATEGICAS

E7.M2J Fomentar la inversion privada

El desarrollo de un ecosistema sélido en ciberseguridad requiere de una estrategia que
impulse la inversién privada en el sector, facilitando el crecimiento de nuevas empresas,
el desarrollo de nuevas tecnologias y la creacion de empleo especializado.

En este contexto, el eje estratégico Fomentar la Inversion Privada tiene como objetivo
principal atraer capital privado hacia empresasy startups de ciberseguridad en la Comu-
nidad de Madrid. Para ello, se implementaran diversas acciones como la creacion de Cen-
tros de Excelencia con universidadesy el fomento de nuevas startups de ciberseguridad.

Objetivos Beneficios 4
1. Atraer inversiéon privada hacia el sector de la * Mayor acceso a financiacién y recursos para
ciberseguridad, facilitando el acceso de empre- startups, asegurando su crecimiento y sosteni-
sasy startups a fuentes de financiacion. bilidad.
T 2. Facilitar y fomentar la creacién de nuevas * Incremento del empleo y profesionales especia-

= startups dedicadas al &mbito de la cibersegu- lizados en ciberseguridad.

|' ridad. L

= Aceleracién del desarrollo tecnolégico y la

3. Impulsar el desarrollo e investigacioén en di- competitividad en el sector de laciberseguridad, - S
i versas capacidades de ciberseguridad, a par- gracias a la existencia de Centros de Excelencia,
- tir de la creacion de Centros de Excelencia. donde se desarrollan soluciones avanzadas y se
[ promueve una innovacion constante. o
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IMPULSAR LA REALIZACION DE EVENTOS Y
ALIANZAS ESTRATEGICAS

Planificaciéon

- Fomentar la creacion de Centros de Excelencia con universidades para impulsar
capacidades en ciberseguridad (Inteligencia Artificial, Blockchain, 5G, RPA, cuantica).

- Fomentar la creacién de startups de Ciberseguridad a traves del Cluster
CyberMadrid.

- Mantener los centros creados e impulsar acuerdos.

D~
8 - Fomentar la creacién de Centros de Especialistas con universidades para impulsar
N capacidades en ciberseguridad.
N
o
N

- Mantener la colaboraciéon con estos centros de excelencia y fomentar el
incremento de sus capacidades de ciberseguridad.

[SFAMIER Alianzas estratégicas

El pilar que aborda las ‘Alianzas Estratégicas’ tiene como objetivo fortalecer y expandir
la presencia de la Comunidad de Madrid en el sector de la ciberseguridad mediante la
colaboraciéon estrecha con actores clave. Este eje busca establecer alianzas duraderas y
estratégicas con multinacionales tecnoldgicas de Cloud y Ciberseguridad, asi como
con otras organizaciones y empresas relevantes, tanto nacionales como internacionales.
Estas alianzas permitiran el acceso a tecnologias avanzadas, el intercambio de conoci-
mientos y mejores practicas y la innovacién en ciberseguridad.

82 | Plan Estratégico Agencia de Ciberseguridad de la Comunidad de Madrid



Alianzas estratégicas

Objetivos

1. Establecer alianzas estratégicas con empre-
sas lideres internacionalmente tanto en servi-
cios de computacion en la nube como en espe-
cialistas de ciberseguridad.

2. Fortalecer relaciones y promover el inter-
cambio de conocimientos y mejores practicas
entre actores claves del sector.

2028 2027 2025 - 2026 4

Planificacién

- Firmar convenios con multinacionales
tecnoldégicas de Ciberseguridad.

— Firmar convenios con multinacionales
tecnoldégicas especializadas en
servicios de computacion en la nube
(Cloud).

- Actualizar alianzas estratégicas
CcCon empresas, organizacionesy
actores relevantes nacionales e
internacionales.

- Actualizar y ampliar alianzas
estratégicas con empresas,
organizaciones y actores relevantes
nacionales e internacionales.

IMPULSAR LA REALIZACION DE EVENTOS Y
ALIANZAS ESTRATEGICAS

Beneficios

Acceso a las tecnologias e infraestructuras
mas avanzadas y nhovedosas. Los convenios
con multinacionales suponen la posibilidad
de tener acceso a los Ultimos recursos tecno-
logicos.

Posicionamiento internacional. Colaborar
con multinacionales ayudard a destacar a la
Comunidad de Madrid como referente inter-
nacional en el sector de la ciberseguridad.

Mejora de la resiliencia digital. Firmar con-
venios con empresas internacionales ayuda
a fortalecer la resiliencia frente a ciberame-
nazas.

Fomento de la Innovacién y el Emprendi-
miento. El acceso a recursos tecnolégicos y
la colaboracion con empresas lideres fomen-
taran la creacion de nuevas soluciones vy la
innovacion en ciberseguridad, lo que bene-
ficiara a las startups locales y a nuevos em-
prendedores en el ambito tecnoldgico.

| Lineas del Plan Estratégico
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Planificacion de actividades 2025 - 2028

Elcronograma a continuacién muestra una planificacion a alto nivel de las actividades de la Agencia
en el 2025-2028 para cada una de las lineas estratégicas.

2025/2026 2027 2028
E1LMI E1LMI E1.M1
El.M2 ElL.M2

E1.M3|E1.M3 g E1.M3 E1LM3

E1L.M3
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Plan de ampliacion
del personal

La plantilla ird aumentando progresivamente para cumplir con
la mision encomendada a la Agencia con el objetivo de dar una
cobertura de ciberseguridad completa a los ciudadanos, PYMES,
entidades locales y organismos publicos de la region.

La estructura organizativa de la Agencia ira evolucionando, incre-
mentando su ndmero de Subdirecciones Generales y definiendo
nuevas Oficinas y areas de acuerdo a las necesidades y retos de
ciberseguridad a los que se enfrenta la Comunidad de Madrid.

Asimismo, en respuesta al incremento sostenido de los ciberata-
guesy a las nuevas exigencias normativas, como la directiva NIS2
y el marco regulatorio nacional, la Agencia consolidara areas clave
como la supervision del cumplimiento, la gestion de crisis ciber-
néticasy la formacion especializada de talento.

Este modelo permitird una actuacion mas eficaz frente a los retos
especificos del tejido econdmico y social madrilefio.
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Seguimiento
del Plan Estratéegico




El seguimiento del Plan
Estratégico se llevara a cabo
mediante el empleo de varios
mecanismos: la elaboracion

de informes de seguimiento,

la celebracion de comités de
seguimiento, asi como el uso de
indicadores de rendimiento (KPIs).

<
Ml

= Las incidencias y los riesgos detectados en la ejecu- //
ciony las medidas mitigadoras.

Comité de
Seguimiento

Se elaboraran informes anuales para la evaluacién y se-
guimiento del plan estratégico de la Agencia de Ciber-
seguridad, enfocandose en aspectos clave como:

* E| estado general de las medidas asociadas a cada
linea.

= Su evolucién en el tiempo vy las medidas correctoras
que fueran necesarias para su mejora.

= L as adaptaciones necesarias, cuando se produzcan
cambios sustanciales que modifiquen los objetivos es-
tratégicos del Plan o identifiquen nuevas necesidades
y prioridades.

= La propuesta de nuevas acciones.
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Respecto al funcionamiento interno de la Agencia y el cumpli-
miento de los hitos establecidos en el Plan Estratégico, se es-
tablecerd un seguimiento a nivel estratégico, operativo y tactico
para garantizar un seguimiento a todos los niveles.

4
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w0 o = . O
w o 8 = Controlary garantizar que todas las 0
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q) .
o .8 con sus areas. o
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Comité Estratégico

Comité Operativo

Comité Tactico

En el nivel estratégico, el con-
sejero delegado de la Agencia
se reunira con el lider de cada
Subdireccion General (S.G) con
el objetivo de realizar un segui-
miento de las grandes lineas de
trabajo que son competencia de
cada una,y como estas lineas de
trabajo dan cumplimiento a los
hitos estratégicos definidos en
el Plan Estratégico de la Agen-
cia en tiempoy forma.

Se elaborara un informe de se-
guimiento con caracter trimes-
tral donde se indicara de mane-
ra ejecutiva cual es el estado de
para cada uno de los ejes estra-
tégicos y si existen desviaciones
respecto al plan estratégico para
realizar los ajustes necesarios.

En estos comités se relne el li-
der de cada S.G con sus respec-
tivas areas para transformar las
decisiones estratégicas a un ni-
vel operativo,

A nivel de S.G se hara un se-
guimiento ejecutivo del estado
para cada uno de los servicios
con las entidades locales y or-
ganismos publicos de la Comu-
nidad de Madrid, identificando
riesgos y areas de mejora.

Los lideres de cada area debe-
ran de consolidar los informes
de seguimiento que han sido
elaborados a un nivel tactico por
SUS respectivos equipos para
cada area.

A nivel tactico se realizara un se-
guimiento de las acciones eje-
cutadas por cada area con sus
respectivos equipos.

Se irdn actualizando los indica-
dores del cuadro de mando tac-
tico para generar informes so-
bre el estado de cada uno de los
servicios e iniciativas ejecutadas.

Los lideres de las areas conso-
lidaran la informacion propor-
cionada a nivel tactico por los
equipos para generar informes
que seran escalados al comité
operativo.

INndicadores de Rendimiento (KPIs)

I 1 I Definicién de indicadores por cada linea Estratégica

L

Para cada linea del Plan Estratégico se deberédn establecer unos indicadores que posibili-
tardn un seguimiento preciso del impacto real de las iniciativas implementadas.

El conjunto total de éstos conforman el sistema de métricas de la Agencia de Ciberseguri-
dad de la Comunidad de Madrid, que facilitara la evaluacién de la actividad y los resultados,
asi como el impacto, la efectividad y la eficiencia de |a Estrategia.

Estos indicadores deben ser:

= Especificos: Relacionados directamente con los objetivos de la estrategia.

= Medibles: Basados en datos cuantificables para facilitar su analisis.

= Alcanzables: Realistas y adaptados a los recursos disponibles.

= Relevantes: Con impacto directo en la ciberseguridad de la Comunidad de Madrid.

= Temporales: Evaluados periddicamente para garantizar un seguimiento continuo.
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I 2 I Clasificacién de Indicadores

L

Los indicadores se agruparan en distintas categorias para ofrecer una vision integral del
desempenfo del plan:

= Indicadores de Actividad: Miden la ejecucidon de las acciones previstas, como el nimero
de campanas de concienciacion realizadas o la cantidad de auditorias de seguridad efec-
tuadas.

Indicadores de Resultados: EvalUan el impacto inmediato de las acciones, por ejemplo,
el porcentaje de usuarios que adoptan nuevas medidas de ciberseguridad tras una capa-
citacion.

Indicadores de Impacto: Reflejan los efectos a medio y largo plazo de las iniciativas, como
la reduccion del nimero de incidentes de ciberseguridad en la Comunidad de Madrid.

Indicadores de Eficiencia: Analizan la relacion entre los recursos utilizados y los resultados
obtenidos, garantizando una 6ptima asignacion de presupuesto y esfuerzo.

Indicadores de Efectividad: Determinan en qué medida las acciones estan logrando los
objetivos estratégicos planteados.

I 3 I Implementacién del Sistema de Métricas

L

El conjunto total de estos indicadores conformara el sistema de métricas de la Agencia de
Ciberseguridad de la Comunidad de Madrid, el cual se actualizara peridédicamente para re-
flejar los avances del plan estratégico. Para su correcta implementacion, se llevaran a cabo
las siguientes acciones:

= Definiciéon de Metas y Valores de Referencia: Se estableceran umbrales y objetivos cuan-

B
tificables para cada indicador, permitiendo evaluar si las iniciativas estan en la direccién — -
correcta. r ~ SR
A

= Monitoreo Continuo y Reportes Peridédicos: Se generaran informes trimestrales que ana- TR E i
lizaran el estado de cada indicador, facilitando la deteccidn temprana de desviacionesy la i I

‘A E

adopcion de medidas correctivas.

= Uso de Herramientas Tecnolégicas: Se implementaran plataformas digitales de segui- = = s ==
] miento que permitan la recoleccion, visualizacion y analisis de datos en tiempo real. .

Revisién y Ajuste de Indicadores: Los indicadores seran evaluados y ajustados periodi-
camente para asegurar su alineacion con las prioridades estratégicas y la evolucion del
panorama de ciberseguridad.
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I 4 I Beneficios del Sistema de Indicadores

L

El uso de estos indicadores proporcionard multiples beneficios para la Agencia y la Comu-
nidad de Madrid:

= Mayor Transparencia: Facilitara la comunicacion de los avances y resultados a los ciuda-
danosy entidades involucradas.

= Mejor Toma de Decisiones: Permitird identificar dreas de mejora y optimizar la asignacion
de recursos.

= Alineacién Estratégica: CGarantizarad que todas las iniciativas contribuyan efectivamente a
los objetivos generales de la estrategia.

= Adaptabilidad: Permitira ajustar el plan estratégico segun la evolucion del contexto y las
nuevas amenazas en ciberseguridad.
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