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I. COMUNIDAD DE MADRID

C) Otras Disposiciones

Consejeria de Sanidad
SERVICIO MADRILENO DE SALUD

18 ACUERDO de 28 de mayo de 2019, de encomienda de gestién entre el Servicio
Madrilefio de Salud y la Fundacion de Investigacion Biomédica del Hospital
Universitario “12 de Octubre”, en materia de gestion de los fondos procedentes
del Ministerio de Sanidad, Consumo y Bienestar Social, destinados al desarro-
llo de un proyecto para el estudio genético de la poblacion con ELA de la Comu-
nidad de Madrid.

REUNIDOS

De una parte, don Fernando Prados Roa, Viceconsejero de Sanidad y Director Gene-
ral del Servicio Madrilefio de Salud, nombrado por Decreto 45/2018, de 22 de mayo, del
Consejo de Gobierno de la Comunidad de Madrid, actuando en nombre y representacién
del Servicio Madrilefio de Salud, y en el uso de las atribuciones conferidas por el articu-
lo 5 del Decreto 195/2015, de 4 de agosto, del Consejo de Gobierno, por el que se estable-
ce la estructura orgdnica de la Consejeria de Sanidad; el articulo 1 del Decreto 196/2015,
de 4 de agosto, del Consejo de Gobierno, por el que se establece la estructura orgédnica del
Servicio Madrilefio de Salud y el articulo 23.2.a) del Decreto 24/2008, de 3 de abril, del
Consejo de Gobierno, por el que se establece el régimen juridico y de funcionamiento del
Servicio Madrilefio de Salud.

Y de otra parte, dofia Carmen Martinez de Pancorbo Gonzdlez, Presidenta del Patro-
nato de la Fundacién de Investigaciéon Biomédica del Hospital Universitario “12 de Octu-
bre” (en adelante, la Fundacién), en representacion de la misma, de acuerdo con lo previs-
to en el Decreto 189/2003, de 24 de julio, por el que se autoriza la constitucién de la
Fundacién para la Investigacion Biomédica del Hospital Universitario “12 de Octubre” y
en los articulos 18 y 20 de sus Estatutos, de 24 de julio de 2003.

EXPONEN

Primero

La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud
prevé la elaboracion conjunta de estrategias de salud por parte del Ministerio de Sanidad,
Consumo y Bienestar Social y los érganos competentes de las Comunidades Auténomas,
en relacién con patologias prevalentes, estableciendo criterios sobre la forma de organizar
los servicios para atender las patologias de manera integral en el conjunto del Sistema Na-
cional de Salud, y determinando estdndares minimos y modelos bdsicos de atencién, espe-
cificando actuaciones de efectividad reconocida, herramientas de evaluacion e indicadores
de actividad.

La citada Ley 16/2003 confiere al Consejo Interterritorial del Sistema Nacional de Sa-
lud la funcién de Conferencia Sectorial en relacién con la aprobacién de las estrategias de
salud, al ser el érgano permanente de coordinacién e informacién de los servicios de salud
entre ellos y con la Administracion del Estado, con la finalidad de promover la cohesién del
sistema Nacional de Salud.

Asi, el Consejo Interterritorial del Sistema Nacional de Salud aprobd, con fecha 15 de
noviembre de 2018, los criterios para la distribucidn de fondos a las comunidades auténo-
mas para Estrategias frente a enfermedades raras, enfermedades neurodegenerativas (in-
cluido ELA) y para vigilancia en salud, que se financian con cargo al presupuesto de gas-
tos del Ministerio de Sanidad, Consumo y Bienestar Social contemplado en la Ley 6/2018,
de 3 de julio, de Presupuestos Generales del Estado para el afio 2018, en la aplicacién pre-
supuestaria: 26.07.313B.454. A la Comunidad de Madrid le corresponde un crédito por im-
porte de 121.718,62 euros, de los que 79.114 euros se corresponden a las actividades a rea-
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lizar para el estudio genético de la poblacién con ELA de la Comunidad de Madrid y cuyo
objetivo general se centra en alcanzar el adecuado diagndstico molecular de toda la pobla-
cién ELA que vive en el Comunidad de Madrid.

La propuesta del Consejo Interterritorial del Sistema Nacional de Salud fue aprobada
por Consejo de Ministros, en la reunién mantenida el 7 de diciembre de 2018.

Segundo

Que, de conformidad con lo contenido en el articulo 4 del Decreto 24/2008, de 3 de
abril, del Consejo de Gobierno, por el que se establece el régimen juridico y de funciona-
miento del Servicio Madrilefio de Salud, entre sus fines se encuentra la atencion integral de
la salud en todos los dmbitos asistenciales.

Por su parte, el Decreto 196/2015, de 4 de agosto, del Consejo de Gobierno, por el que
se establece la estructura orgdnica del Servicio Madrilefio de Salud atribuye a la Direccioén
General de Coordinacion de la Asistencia Sanitaria, en la letra a) del nimero 1 del articu-
lo 2 las competencias en materia de: “Direccion de los centros y servicios sanitarios depen-
dientes de su dmbito de actuacion, integrados en el Servicio Madrilefio de Salud”.

Tercero

Que la Fundacién se constituye en Madrid, en el afio 2003, autorizada por Decre-
to 189/2003, de 24 de julio, del Consejo de Gobierno de la Comunidad de Madrid, a pro-
puesta de la Consejeria de Sanidad, como una entidad sin 4nimo de lucro, cuya finalidad es
promover la investigacién cientifica-técnica y la formacion en el drea de las ciencias de las
salud y potenciar la calidad asistencial del Hospital, para lo que desarrollard, entre otras, la
actividad de promocionar y coordinar la realizacién y desarrollo de programas de investi-
gacidn cientifica aplicada a la Biomedicina y las Ciencias de la Salud, campo en el que goza
de una amplia experiencia y gran reconocimiento cientifico en su actuacion.

Cuarto

Que el Servicio Madrilefio de Salud no dispone de los medios técnicos idéneos que
sean lo suficientemente dgiles y eficaces que permitan materializar, en el plazo establecido
por el Ministerio de Sanidad, Consumo y Bienestar Social, todas las actuaciones necesarias,
definidas por dicho Ministerio, y que son objeto de subvencidn, por lo que la experiencia
asistencial y la estructura organizativa de la Fundacidn, asi como los medios estructurales
y materiales de que dispone, ofrece garantias para poder ejecutar las actuaciones previstas
y que son objeto de subvencién en el plazo establecido para ello.

Quinto

Que el Proyecto de “Estudio genético de la poblacién con ELA de la Comunidad de
Madrid” pretende mejorar el diagndstico genético de personas y familias afectadas.

Desde finales de 2007, el laboratorio de investigacién bdsica del Hospital Universita-
rio “12 de Octubre” lleva a cabo el estudio diagndstico continuado de todos los pacientes
con ELA de la Comunidad de Madrid, asi como de otros hospitales de Espafia. La estrecha
colaboracion entre las Unidades de ELA de la Comunidad de Madrid, consolidadas en la
creacion del IMELA (Instituto Madrilenio de ELA) ha dado lugar, ademds de investigacio-
nes clinicas en comun, a la generacién de un registro de pacientes comun gestionado por la
Consejeria de Sanidad y que lo que pretende actualizar la situacién sociodemogréfica de la
enfermedad en la Comunidad de Madrid.

En virtud de lo expuesto, el Servicio Madrilefio de Salud y la Fundacidn,

ACUERDAN

Suscribir la presente encomienda de gestion en los términos que, a continuacion, se in-
dican:

1.° Objeto de la encomienda—Por el presente acuerdo, el Servicio Madrilefio de Sa-
lud encomienda a la Fundacién, por razones técnicas y de eficacia, la gestién de los fondos
derivados de las aportaciones dinerarias que reciba el Servicio Madrilefio de Salud para la
realizacién del Proyecto de “Estudio genético de la poblacion con ELA de la Comunidad
de Madrid”, en los términos y condiciones contenidos en el mismo, realizando las determi-
naciones necesarias de los diagndsticos genéticos que le sean requeridos, de conformidad
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con lo contenido en el procedimiento operativo contenido en el propio proyecto, con un pre-
supuesto de 79.114 euros.

2.° Compromisos de la Fundacién de Investigacion Biomédica del Hospital Univer-
sitario “12 de Octubre” —La Fundacién asume los siguientes compromisos:

— Gestién administrativa-financiera de los fondos recibidos en virtud del presente
acuerdo para destinarlos a sus fines especificos.

— Consecucién del objetivo general de alcanzar el adecuado diagndstico molecular
de toda la poblacién con ELA que viven en la Comunidad de Madrid y de los ob-
jetivos especificos basados en las necesidades previamente detectadas para el de-
sarrollo de dicho diagnéstico: Estudio genético general de la poblacién con ELA
esporddica: genes SOD1 y C9orf72; estudio genético completo de toda la pobla-
cién con ELA familiar: secuenciacién del exoma completo y posterior procesa-
miento bioinformadtico y el desarrollo de un algoritmo diagndstico molecular y un
adecuado consejo genético para paciente con ELA.

— Justificacién econdmica, a los tres meses de la fecha del efectivo posicionamiento
de los fondos al Ente Pablico, que incluirdn los gastos asociados a la relacién de
actuaciones realizadas durante el periodo y estado contable del fondo asignado al
presente acuerdo.

— Facilitar toda la informacion que le sea requerida y someterse a las actuaciones de
comprobacion que puedan realizarse por el Servicio Madrilefio de Salud y a las de
control de la actividad econémico-financiera que correspondan a la Intervencion.
A tales efectos, deberd admitir la presencia de las personas que, formalmente de-
signadas por el titular de la Direccién General de Coordinacién de la Asistencia
Sanitaria, sean designadas para realizar el seguimiento y evaluacion del estado de
la encomienda y de los fondos asignados, facilitindoles cuanta informacién y da-
tos contables o de otro tipo, le sean solicitados a tal efecto.

— Comunicar al Servicio Madrilefio de Salud cualquier alteracién que afecte sustan-
cialmente a la ejecucién de las actuaciones previstas en el presente acuerdo.

3. Compromisos del Servicio Madrileiio de Salud—El Servicio Madrilefio de Sa-
lud, a través de la Direccién General de Coordinacién de la Asistencia Sanitaria, ejercerd
las facultades de:

— Supervisar el desarrollo de las actuaciones administrativas necesarias para la ad-
quisicion del material, base de datos, aplicaciones informadticas y contratacién de
servicios que permitan el cumplimiento del objetivo de la encomienda.

— Establecer las actuaciones y su cronograma de realizacién de forma que se cum-
plan los Programas cuya financiacién ha sido aprobada por el Consejo Interterri-
torial del Sistema Nacional de Salud.

— Facilitar toda la informacidn técnica y administrativa que resulte precisa para con-
vocar los expedientes de contratacién para la adquisicién de bienes y/o servicios.

4.° Presupuesto y pago—FEl presupuesto que actualmente se destina al objeto de la
encomienda procede de los fondos asignados a la Comunidad de Madrid por el Ministerio
de Sanidad, Consumo y Bienestar Social en el afio 2018, en relacién con el Proyecto de “Es-
tudio genético de la poblacién con ELA de la Comunidad de Madrid” y que, para dicho ejer-
cicio, asciende a la cantidad de 79.114 euros.

En todo caso, la aportacidn de los fondos a la entidad encomendada estard sujeta a la
disposicion efectiva de los mismos por parte del Servicio Madrilefio de Salud.

5.° Seguimiento y evaluacion—El Servicio Madrilefio de Salud se encargara de rea-
lizar periédicamente el seguimiento y la evaluacién del grado de consecucidn de los obje-
tivos marcados por el Ministerio de Sanidad, Consumo y Bienestar Social.

6.° Regularizacién—Las partes reconocen expresamente la imposibilidad de prede-
terminar desde el inicio el nimero total, asi como el detalle, de las actuaciones, recursos
materiales y humanos que deberdn aplicarse para lograr el objeto de la encomienda, por lo
que, a la finalizacién del programa nacional, se regularizaran todas las actividades realiza-
das, incluidas las que, inicialmente no previstas, resulten imprescindibles de ejecutar para
cumplir con el objeto encomendado, para actuaciones a realizar durante los ejercicios con-
tables en los que este plan nacional serd financiado, de conformidad con lo indicado en los
fondos que se asignen por el Ministerio de Sanidad, Consumo y Bienestar Social, para el
desarrollo total del proyecto.

7.°  Proteccion de datos y confidencialidad —Las partes firmantes se comprometen
a cumplir las previsiones contenidas en la Ley Orgénica 3/2018, de 5 de diciembre, de Pro-
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teccién de Datos Personales y garantia de los derechos digitadles, asi como el Reglamento
(UE) del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento Gene-
ral de Proteccion de Datos) y a la normativa nacional que lo desarrolle.

Los datos de carécter personal que se recaben, u obtengan las partes, en el desarrollo
y aplicacion de la encomienda de gestidn, serdn tratados y utilizados de conformidad con la
normativa vigente.

Asimismo, el deber de secreto y las limitaciones en su uso marcadas por la normativa
de aplicacién serdn aplicables a cualquier informacién a la que se pudiera tener acceso en
la realizacién de actividades objeto de esta encomienda de gestion, salvo aquella informa-
cién que deba ser piiblica, segin lo establecido en la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion puiblica y buen gobierno.

El tratamiento de los datos de la presente encomienda de gestién queda sometido a la
mencionada normativa, asi como a la vigente en cada momento, de conformidad con los
Anexos [y II de la misma.

8.9 Vigencia de la encomienda—1La presente encomienda estard en vigor hasta la
completa ejecucion de su objeto, salvo que no se asignen fondos al proyecto, o que los asig-
nados impidan, o no permitan, su ejecucion.

La presente encomienda surtird efectos desde su publicacién en el BOLETIN OFICIAL
DE LA COMUNIDAD DE MADRID.

Madrid, a 29 de mayo de 2019.—Por el Servicio Madrilefio de Salud, el Viceconseje-
ro de Sanidad y Director General del Servicio Madrilefio de Salud, Fernando Prados Roa.—
Por la Fundacién Biomédica del Hospital Universitario “12 de Octubre”, la Presidenta del
Patronato, Carmen Martinez de Pancorbo Gonzalez.

ANEXO I
ACUERDO DE ENCARGO DE TRATAMIENTO

En el presente acuerdo las partes fijan formalmente y por escrito los términos y condi-
ciones para regular el tratamiento de datos de caracter personal y la confidencialidad de la
informacién suministrada y creada entre ellas.

Tendrd la consideracién de informacién confidencial toda la informacién susceptible
de ser revelada por escrito, de palabra o por cualquier otro medio o soporte, tangible o in-
tangible, actualmente conocido o que posibilite el estado de la técnica en el futuro, inter-
cambiada como consecuencia de este convenio.

Las partes se comprometen a mantener el compromiso de confidencialidad respecto a
la informacién y material facilitado y recibido en virtud del presente convenio de forma in-
definida tras su finalizacién.

CONFIDENCIALIDAD

Las partes se obligan con respecto a la informacién y material que hayan podido reci-
bir como consecuencia de este convenio a:

a) Utilizar la informacion de forma reservada.

b) No divulgar ni comunicar la informacién facilitada o recibida, salvo resolucién
motivada en los términos establecidos en la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno.

¢) Impedir la copia o revelacién de esa informacion a terceros, salvo que goce de
aprobacidn escrita de las partes y inicamente en los términos de tal aprobacién.

d) Serestringird el acceso a la informacion a sus empleados y colaboradores, salvo en
la medida en que razonablemente puedan necesitarla para el cumplimiento de sus
tareas acordadas.

e) No utilizar la informacién o fragmentos de ésta para fines distintos de la ejecucion
de este convenio.

f)  Cumplir con todos los términos fijados en el presente acuerdo y muy especialmen-
te aquellos relativos a las cldusulas sobre propiedad intelectual, confidencialidad
y obligacion de secreto, manteniendo esta confidencialidad y evitando revelar la
informacién a toda persona que no sea empleado o subcontratado.
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Las partes serdn responsables ante el incumplimiento de esta obligacién, ya sea por sus
empleados, voluntarios o por subcontratados, etc.

CLAUSULAS

Primera
Responsable y encargado del tratamiento

El Servicio Madrilefio de Salud tendrd la consideracién de Responsable del Tratamien-
to y la Fundacion, tendrd la consideracién de Encargado del Tratamiento, conforme a lo es-
tablecido en los articulos 28 y 29 del Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (en adelante, RGPD), asi como en el articulo 33 de
la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, y en el resto de normativa vigente en la materia.

En consecuencia el acceso a datos de cardcter personal en el marco de este acuerdo de
encomienda de gestion se realiza con el tnico fin de permitir una adecuada prestacion de
los servicios y no se considerard como una cesién o comunicacién de datos.

Segunda
Definiciones

Los términos especificos en materia de proteccién de datos serdn interpretados confor-
me a las definiciones establecidas en el articulo 4 del RGPD.

Tercera
Deber de secreto

El Encargado del Tratamiento (en adelante, el Encargado) se obliga a guardar la maxi-
ma reserva y secreto sobre la informacion clasificada como confidencial facilitada por el
Responsable del Tratamiento (en adelante, el Responsable) con motivo de la prestacion de
servicios objeto del convenio.

Se considerard informacion confidencial cualquier informacién a la que el Encargado
acceda en virtud del convenio, en especial la informacién y datos personales a los que haya
accedido o acceda durante su ejecucion, salvo aquella informacién que deba ser ptblica se-
gun lo establecido en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la in-
formacion publica y buen gobierno.

La obligacién de confidencialidad tendrd cardcter indefinido, manteniéndose en vigor
con posterioridad a la finalizacién por cualquier causa de la relacion entre las partes.

El Encargado serd responsable de que su personal, colaboradores, voluntarios y en ge-
neral, todas las personas de su responsabilidad que tengan acceso a la informacién confi-
dencial y a los datos personales del Responsable, respeten la confidencialidad de la infor-
maciodn, asi como las obligaciones relativas al tratamiento de datos de cardcter personal, aun
después de finalizar su relacion con el Encargado. Por tanto, el Encargado realizard cuan-
tas advertencias y suscribird cuantos documentos sean necesarios con dichas personas, con
el fin de asegurar el cumplimiento de estas obligaciones.

El Encargado mantendrd a disposicidn del Responsable la documentacién acreditativa
del cumplimiento de la obligacidén establecida en el parrafo anterior.

Cuarta
Obligaciones del encargado del tratamiento

El Encargado del tratamiento asume las siguientes obligaciones:

— Acceder a los datos de cardcter personal responsabilidad del Responsable tnica-
mente cuando sea imprescindible para el buen desarrollo de los servicios.

— Tratar los datos conforme a las instrucciones que reciba del Responsable.

— En caso de que el tratamiento incluya la recogida de datos personales en nombre y
por cuenta del Responsable, el Encargado debera seguir los procedimientos e ins-
trucciones que reciba de €él, especialmente en lo relativo al deber de informacién
y, en su caso, a la obtencién del consentimiento de los interesados.
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— Si el Encargado considera que alguna de las instrucciones recibidas infringe el
RGPD, la LOPDGDD o cualquier otra disposicién en materia de proteccion de datos
de la Unidn o de los Estados miembros, informard inmediatamente al Responsable.

— No destinar, aplicar o utilizar los datos de cardcter personal del Responsable con
fin distinto del indicado en el convenio o de cualquier otra forma que suponga un
incumplimiento de sus instrucciones.

— Asumir la condicién de Responsable del Tratamiento en caso de que destine los
datos a otra finalidad distinta del cumplimiento del objeto del convenio, los comu-
nique o los utilice incumpliendo sus estipulaciones o las obligaciones de la nor-
mativa vigente, respondiendo de las infracciones en las que hubiera incurrido per-
sonalmente.

— El Encargado del Tratamiento, asi como cualquier empleado o voluntario del mis-
mo se compromete a cumplir la politica de seguridad de la informacidn en el dm-
bito de la Administracién Electrénica y de los sistemas de informacién de la Con-
sejeria de Sanidad de la Comunidad de Madrid, establecida en la Orden 491/2013,
de 27 de junio, y todas las politicas, normas y procedimientos que emanen del ci-
tado cddigo, asi como las que se determinen en materia de seguridad para el trata-
miento de datos de cardcter personal.

— No permitir el acceso a los datos de cardcter personal responsabilidad del Respon-
sable a ningtin empleado o persona que no tenga la necesidad de conocerlos para
la prestacién de los servicios.

— Norevelar, transferir, ceder o de otra forma comunicar los datos de caracter perso-
nal responsabilidad del Responsable, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informdtico, ni siquiera para su conserva-
cidn, a ningln tercero, salvo que exista autorizacion o instruccion previa del Res-
ponsable.

— En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD,
el Encargado mantendrd un registro de todas las categorias de actividades de trata-
miento efectuadas por cuenta del Responsable, que contenga la informacidén exigi-
da por el articulo 30.2 del RGPD.

— Garantizar la formacién necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

— Dar apoyo al Responsable en la realizacién de las evaluaciones de impacto relati-
vas a la proteccién de datos, cuando proceda y en la realizacién de las consultas
previas a la Autoridad de Control, cuando proceda.

— Poner a disposicion del Responsable toda la informacién necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias
o las inspecciones que realicen al Responsable u otro auditor autorizado por este.

— Adoptar y aplicar las medidas de seguridad estipuladas en el articulo 32 del
RGPD, y en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Seguridad en el dmbito de la Administracion Electrénica (ENS),
que garanticen la seguridad de los datos de cardcter personal responsabilidad del
Responsable y eviten su alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estén expuestos, ya provengan de la acciéon humana o del me-
dio fisico o natural.

— En caso de estar obligado a ello por el articulo 37.1 del RGPD, designar un delega-
do de proteccién de datos y comunicar su identidad y datos de contacto al Respon-
sable, asi como cumplir con todo lo dispuesto en los articulos 37, 38 y 39 del
RGPD y 35 a 37 de la LOPDGDD.

— En caso de que el Encargado deba transferir o permitir acceso a datos personales
responsabilidad del Responsable a un tercero en virtud del Derecho de la Unién o
de los Estados miembros que le sea aplicable, informard al Responsable de esa
exigencia legal de manera previa, salvo que estuviese prohibido por razones de in-
terés publico.

— Respetar todas las obligaciones que pudieran corresponderle como Encargado del
tratamiento con arreglo al RGPD y a la LOPDGDD, o de cualquier otra disposi-
cidén o regulacién complementaria que le fuera igualmente aplicable.
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Quinta
Obligaciones del responsable del tratamiento

El Responsable manifiesta y hace constar a los efectos legales oportunos que:

a) En caso de que el tratamiento incluya la recogida de datos personales en su nom-
bre y por su cuenta, establecerd los procedimientos correspondientes a la recogi-
da de los datos, especialmente en lo relativo al deber de informacién y, en su caso,
a la obtencién del consentimiento de los afectados, garantizando que estas instruc-
ciones cumplen con todas las prescripciones legales y reglamentarias que exige la
normativa vigente en materia de proteccion de datos.

b) En caso de que el tratamiento no incluya la recogida de datos personales en nom-
bre y por cuenta del Responsable, los datos de cardcter personal a los que accede-
rd el Encargado en virtud de este convenio, han sido obtenidos y tratados cum-
pliendo con todas las prescripciones legales y reglamentarias que exige la
normativa vigente en materia de proteccion de datos.

¢) Cumple con todas sus obligaciones en materia de proteccién de datos como Res-
ponsable del Tratamiento y es consciente de que los términos de este convenio en
nada alteran ni sustituyen las obligaciones y responsabilidades que sean atribui-
bles al Responsable del Tratamiento como tal.

d) Supervisar el tratamiento y el cumplimiento de la normativa de proteccién de da-
tos por parte del Encargado del Tratamiento.

Sexta
Medidas de seguridad y violacion de la seguridad

Teniendo en cuenta el estado de la técnica, los costes de aplicacién y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y grave-
dad variables para los derechos y libertades de las personas fisicas, el Encargado del Trata-
miento aplicard medidas técnicas y organizativas apropiadas para garantizar un nivel de se-
guridad adecuado al riesgo, que en su caso incluya, entre otros:

a) La seudonimizacién y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resi-
liencia permanentes de los sistemas y servicios de tratamiento, asi como la dispo-
nibilidad y el acceso a los datos personales de forma rdpida en caso de incidente
fisico o técnico.

¢) Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) Un catidlogo de medidas de seguridad reconocido en normativas o estdndares de
seguridad de la informacion.

Al evaluar la adecuacion del nivel de seguridad, el Encargado tendrd en cuenta los ries-
gos que presente el tratamiento de datos, en particular como consecuencia de la destruccion,
pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tra-
tados de otra forma, o la comunicacién o acceso no autorizados a esos datos.

El Encargado del Tratamiento permitird y contribuird a la realizacién de auditorias e
inspecciones, por parte del Responsable o de otro auditor autorizado por él.

Asimismo, en caso de modificacién de la normativa vigente en materia de proteccion
de datos o de otra normativa relacionada y que resultase aplicable al tratamiento objeto del
acuerdo de encomienda de gestion de referencia, el Encargado garantiza la implantacién y
mantenimiento de cualesquiera otras medidas de seguridad que le fueran exigibles, sin que
ello suponga una modificacidn de los términos de este convenio.

En caso de violacién de la seguridad de los datos personales en los sistemas de infor-
macioén utilizados por el Encargado para la prestacion de los servicios objeto del convenio,
este deberd notificar al Responsable, sin dilacidn indebida, y en cualquier caso antes del
plazo maximo de 24 horas hébiles, las violaciones de la seguridad de los datos personales
a su cargo de las que tenga conocimiento, juntamente con toda la informacién relevante
para la documentacién y comunicacién de la incidencia conforme a lo dispuesto en el ar-
ticulo 33.3 del RGPD.

En tal caso, corresponderd al Responsable comunicar las violaciones de seguridad de
los datos a la Autoridad de Proteccién de Datos y/o a los interesados conforme a lo estable-
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cido en la normativa vigente. Y en cualquier otro caso cuando asi sea de aplicacién confor-
me a lo establecido en la normativa vigente.

Séptima
Destino de los datos al finalizar el acuerdo de encomienda de gestion

Una vez cumplido o resuelto el convenio, el Encargado deberd solicitar al Responsa-
ble instrucciones precisas sobre el destino de los datos de cardcter personal de su responsa-
bilidad, pudiendo elegir este dltimo entre su devolucién, remisién a un tercero o destruc-
cién integra, siempre que no exista prevision legal que exija la conservacion de los datos,
en cuyo caso no podrd procederse a su destruccién.

El Encargado podra conservar, debidamente bloqueados, los datos de caracter perso-
nal responsabilidad del Responsable, en tanto pudieran derivarse responsabilidades de su
relacién con él.

Octava
Ejercicio de derechos ante el encargado de tratamiento

El Encargado deberd dar traslado al Responsable de cualquier solicitud de ejercicio del
derecho de acceso, rectificacion, supresién y oposicion, limitacién del tratamiento, porta-
bilidad de los datos y a no ser objeto de decisiones individualizadas automatizadas, efec-
tuada por un afectado cuyos datos hayan sido tratados por el Encargado gado con motivo
del cumplimiento del convenio, a fin de que se resuelva en los plazos establecidos por la
normativa vigente.

El traslado de la solicitud al Responsable debera hacerse con la mayor celeridad posi-
ble y en ningtin caso mds alld del dia laborable siguiente al de la recepcion de la solicitud,
juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolverla.

Asimismo, el Encargado debera tramitar cualquier instruccién relativa a derechos de
acceso, rectificacion, supresion y oposicién, limitacién del tratamiento, portabilidad de los
datos y a no ser objeto de decisiones individualizadas automatizadas, que reciba a través del
Responsable, a la mayor celeridad posible, y siempre dentro del plazo madximo de dos dias
hdbiles a contar desde la recepcion de la solicitud, confirmando por escrito tanto la recep-
cién de la solicitud, como la ejecucion de la tarea encomendada.

Novena
Deber de informacién mutuo

Las partes informan a los firmantes del convenio de que sus datos de cardcter personal
van a ser tratados con la finalidad estipulada en el convenio, siendo imprescindible para ello
que se aporten sus datos identificativos, el cargo que ostentan, nimero de DNI o documen-
to equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a
sus empleados cuyos datos personales sean comunicados entre las partes para el manteni-
miento y cumplimiento del convenio.

La base juridica que legitima el tratamiento de los datos de los interesados es la cele-
bracién y ejecucion del convenio. Las partes se comunicardan mutuamente la identidad de
sus Delegados de Proteccién de Datos, en caso de que dicho nombramiento les sea de apli-
cacion.

Los datos serdn conservados durante la vigencia del convenio y una vez finalizado, du-
rante los plazos establecidos en la legislacidon vigente con la finalidad de atender a las po-
sibles responsabilidades derivadas de su firma.

En todo caso, los afectados podrdn ejercer sus derechos de acceso, rectificacion, su-
presién y oposicion, limitacidn, portabilidad ante la parte que corresponda a través de co-
municacién por escrito al domicilio social del Responsable aportando fotocopia de su DNI
o documento equivalente e identificando el derecho cuyo ejercicio se solicita. Asimismo,
en caso de considerar vulnerado su derecho a la proteccion de datos personales, podran in-
terponer una reclamacion ante la Agencia Espafiola de Proteccién de Datos.
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Décima
Subencargo del tratamiento

Con carécter general el Encargado no podrd subencargar las prestaciones que formen
parte del objeto de este convenio y que comporten el tratamiento de datos personales, sal-
vo los servicios auxiliares necesarios para su normal funcionamiento.

Sin perjuicio de lo anterior, en caso de que el Encargado necesitara subencargar todo
o parte de los servicios encargados por el Responsable en los que intervenga el tratamien-
to de datos personales, deberd comunicarlo previamente y por escrito al Responsable, con
una antelacién de 1 mes, indicando los tratamientos que se pretende subencargar e identifi-
cando de forma clara e inequivoca la empresa subencargada y sus datos de contacto. El su-
bencargo podrd llevarse a cabo si el Responsable no manifiesta su oposicién en el plazo es-
tablecido.

En este tltimo caso, el subencargado, que también tendrd la condicién de el Encarga-
do del Tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en
este documento para el Encargado del Tratamiento y las instrucciones que dicte el Respon-
sable del Tratamiento.

Corresponde a Encargado del Tratamiento exigir al subencargado el cumplimiento de
las mismas obligaciones asumidas por €l a través del presente documento y seguird siendo
plenamente responsable ante el Responsable del Tratamiento en lo referente al cumplimien-
to de las obligaciones.

El Encargado del Tratamiento estd obligado a informar al Responsable de cualquier
cambio en la incorporacién o sustitucion de otros subencargados con una antelacién de 1
mes, dando asi al Responsable la oportunidad de oponerse a dichos cambios.

Undécima
Responsabilidad

El Encargado serd considerado Responsable del Tratamiento en el caso de que destine
los datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones de
este convenio, respondiendo de las infracciones en las que hubiera incurrido personalmente.

Las partes responderdn de las infracciones en las que hubiesen incurrido personalmente,
manteniendo indemne a la parte contraria frente a cualquier perjuicio que se derivase de ellas.

ANEXO II
COMPROMISO DE CONFIDENCIALIDAD Y DEBER DE SECRETO

I. Confidencialidad

1. El firmante queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasién del cumplimiento de su fun-
cidn, especialmente los de cardcter personal, que no podrd copiar o utilizar con fin distinto
al que esté determinado, ni tampoco ceder a otros ni siquiera a efectos de conservacion. Esta
obligacidn subsistird una vez finalizada la relacidn entre las partes.

2.  Queda prohibida la salida de informacion propiedad del Servicio Madrilefio de Sa-
Iud (en adelante SERMAS), obtenida de sus sistemas de informacién o de otras fuentes, por
cualquier medio fisico o telemdtico, salvo autorizacién por escrito del Responsable de di-
cha informacioén.

3. Una vez extinguida la relacién con el SERMAS, los datos de cardcter personal
pertenecientes al mismo que pueda tener bajo su control el abajo firmante, deberd destruir-
los o devolverlos, por el método acordado, asi como cualquier otro soporte o documento en
el que conste algin dato de cardcter personal.

II. Politicas de seguridad

1. El abajo firmante se compromete a cumplir la politica de seguridad de la informa-
cién en el dmbito de la Administracién Electrénica y de los sistemas de informacién de la
Consejeria de Sanidad de la Comunidad de Madrid, establecida en la Orden 491/2013,
de 27 de junio, y todas las politicas, normas y procedimientos que emanen de la citada po-
litica, asi como las que se determinen en materia de seguridad para el tratamiento de datos
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de cardcter personal. Para su conocimiento, se le proporcionard acceso a la normativa que
le sea de aplicacion.

2. Elacceso l6gico a los Sistemas de Informacién y Comunicaciones del SERMAS,
se hard con la autorizacién correspondiente, en la forma que se indique y con las medidas
de seguridad que se marquen en cada caso, no pudiendo acceder a datos reales sin la auto-
rizacién por escrito del Responsable o Encargado del Tratamiento.

3. Ante cualquier duda que pueda incidir en la seguridad de los Sistemas de Informa-
cién y Comunicaciones, deberd consultar con su enlace o Responsable en el SERMAS. La
funcién del enlace serd ofrecerle asesoramiento, atender cualquier tipo de consulta o necesi-
dad, transmitir instrucciones, ponerle al corriente de sus cometidos, objetivos, entre otras.

III. Propiedad intelectual

1. Queda estrictamente prohibido el uso de programas informaticos en los sistemas
de informacién del SERMAS sin la correspondiente licencia y/o autorizacion. Los progra-
mas informaticos propiedad del SERMAS estdn protegidos por propiedad intelectual, y por
tanto estd estrictamente prohibida su reproduccién, modificacién, cesién o comunicacién
sin la debida autorizacion.

2. Queda estrictamente prohibido en los sistemas de informaciéon del SERMAS el
uso, reproduccion, cesién, transformacién o comunicacién publica de cualquier otro tipo de
obra o invencién protegida por la propiedad intelectual sin la debida autorizacion.

IV. Derecho de informacion

1. En cumplimiento de la normativa vigente en materia de proteccion de datos, se le
informa de que los datos personales que se faciliten seran responsabilidad SERMAS como
Responsable de Tratamiento, cuyo Delegado de Proteccion de Datos (DPD) es el Comité
DPD de la Consejeria de Sanidad de la Comunidad de Madrid, con direccién en la plaza
Carlos Trias Bertrdn, nimero 7 (Edificio Sollube), 28020 Madrid, y cuya finalidad es la
contemplada en el presente documento.

2. La base juridica que legitima el tratamiento es la prestacion de su consentimiento
y su condicién de colaborador con el SERMAS, asi como la demads legislacion vigente. Con
esta finalidad sus datos serdn conservados durante los afios necesarios para cumplir con las
obligaciones estipuladas en la normativa vigente aplicable. Asimismo, se le informa de que
los datos no serdn comunicados a terceros, salvo en aquellos casos obligados por Ley.

3. Podrd ejercer sus derechos de acceso, rectificaciéon, supresion, oposicion, limita-
cién del tratamiento y portabilidad, en la medida que sean aplicables, a través de comuni-
cacion escrita al Responsable del Tratamiento, con domicilio en Plaza Carlos Trias Bertrdn,
nimero 7-28020 Madrid, concretando su solicitud, junto con su DNI o documento equiva-
lente. Asimismo, le informamos de la posibilidad de presentar una reclamacién ante la
Agencia Espaiiola de Protecciéon de Datos.

Leido y entendido, el abajo firmante se compromete a cumplir lo arriba establecido.

INOIMIDIE: ..o
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