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Informe de adecuacion sobre el Borrador del Anteproyecto de Ley de la

Administracion Digital e Inteligencia Artificial de la Comunidad de

Madrid

1. Objeto y alcance de la evaluacion

El presente informe tiene por objeto evaluar de forma integral la adecuacidn normativa, técnica

y estratégica del Borrador del Anteproyecto de Ley de Administracion Digital e Inteligencia
Artificial de la Comunidad de Madrid (LADIA). La evaluacion abarca la totalidad del articulado,
definiciones, estructuras de gobernanza, disposiciones adicionales y procedimientos operativos

previstos en la ley, con especial atencidn a su interaccién con:

Esquema Nacional de Seguridad (ENS), aprobado por Real Decreto 311/2022, de 3 de
mayo, como marco de referencia obligatorio para las administraciones publicas
espafolas en materia de seguridad de la informacién y ciberseguridad.

Reglamento (UE) 2024/1689 de Inteligencia Artificial (Al Act), en lo relativo a los
requisitos de ciberseguridad, robustez técnica, seguridad de los sistemas de alto riesgo
y proteccion frente a ciberataques, manipulaciones y accesos no autorizados.

Directiva (UE) 2022/2555 (NIS2), sobre medidas de ciberseguridad comun en toda la
Unidn, aplicable a entidades esenciales e importantes del sector publico digital, y cuya
transposicion al ordenamiento espaiol se encuentra en fase de desarrollo normativo.

Estandares internacionales de seguridad de la informacién: ISO/IEC 27001:2022
(Sistemas de Gestidn de Seguridad de la Informacion), ISO/IEC 27002:2022 (Controles
de seguridad), ISO/IEC 27005:2022 (Gestién de riesgos de seguridad), ISO/IEC
42001:2023 (Sistemas de Gestion de Inteligencia Artificial, en lo relativo a seguridad de
sistemas de |A).

Ley 14/2023, de 20 de diciembre, por la que se crea la Agencia de Ciberseguridad de la
Comunidad de Madrid, que establece el marco institucional de gobernanza de la
ciberseguridad autondmica y determina las competencias y funciones del CSIRT
regional.

Marco Nacional de Ciberseguridad y normativa estatal aplicable: Ley 36/2015 de
Seguridad Nacional, Plan Nacional de Ciberseguridad, CCN-STIC (guias técnicas del
Centro Criptoldgico Nacional).
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Asimismo, la evaluacion analiza la coherencia interna del anteproyecto en la distribucidn de
responsabilidades en materia de ciberseguridad entre los distintos drganos previstos (Oficina
Técnica de Impulso de la Inteligencia Artificial, Consejo para la Inteligencia Artificial, Comité de
Etica, 6rganos competentes por razén de la materia) y la Agencia de Ciberseguridad de la
Comunidad de Madrid, asi como la suficiencia de las medidas previstas para garantizar un nivel
elevado y homogéneo de ciberseguridad en todo el sector publico autonémico.

El propdsito Ultimo es identificar brechas normativas, diagnosticar insuficiencias técnicas y
organizativas, y formular recomendaciones que permitan a la Comunidad de Madrid desplegar
una infraestructura digital segura, resiliente y conforme con las obligaciones europeas y
nacionales en materia de ciberseguridad, integrando de forma efectiva el papel de la Agencia de
Ciberseguridad como ente rector y coordinador de la seguridad digital autondmica.

2. Consideraciones generales del andlisis

La evaluacién se ha realizado siguiendo una metodologia homogénea, rigurosa y replicable para
todas las materias, estructurada en tres fases analiticas internas: (1) extraccién y parafraseo de
extractos relevantes; (2) juicio comparado con el marco normativo y técnico aplicable; y (3)
medidas de adecuacion normativa y organizativa. Este enfoque se aplica sistemdticamente en
las subsecciones del punto 3 del informe.

En primer lugar, para cada epigrafe tematico se procede a una lectura directa del articulado de
la LADIA y se extraen y parafrasean los elementos mas relevantes, a fin de condensar su
contenido y permitir la trazabilidad entre el texto legal y el andlisis técnico-juridico. Este
parafraseo sirve de base objetiva para el contraste posterior.

En segundo lugar, a partir de dicha extraccién se evalia el grado de alineamiento del
anteproyecto con los requisitos del ENS, el Al Act (en materia de ciberseguridad de sistemas de
IA), la Directiva NIS2, los estandares ISO 27001/27002/27005, la normativa de la Agencia de
Ciberseguridad y las mejores practicas internacionales. Esta fase permite identificar fortalezas,
debilidades, omisiones, ambigiiedades y riesgos de incumplimiento normativo o técnico que
comprometan la seguridad, disponibilidad, integridad, confidencialidad y resiliencia de las
infraestructuras y servicios digitales.

Finalmente, para cada materia se formulan medidas concretas de adecuacion:
recomendaciones de redaccién normativa, adiciones procedimentales, requisitos técnicos,
controles de seguridad, mecanismos de supervisién y auditoria, coordinacidn con la Agencia de
Ciberseguridad, gestidn de incidentes, continuidad de negocio, formacion en ciberseguridad y
criterios de gobernanza. Estas propuestas estan disefiadas para facilitar la aplicacién practica de
la LADIA y asegurar su plena compatibilidad con las obligaciones europeas, nacionales y
autondmicas, garantizando la seguridad juridica, la claridad organizativa y la efectividad del
marco autondmico de ciberseguridad.

A lo largo del andlisis del articulado se ha constatado que el texto de la LADIA:
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Reconoce de forma explicita la importancia de la ciberseguridad como elemento
transversal de la administracion digital, incluyendo un Titulo lll especifico dedicado a la
seguridad de la infraestructura digital.

Establece obligaciones genéricas de ciberseguridad alineadas conceptualmente con los
principios del ENS (seguridad desde el disefio, medidas proporcionales al riesgo,
proteccién de datos).

Se identifican deficiencias en la especificacion técnica y procedimental en diversas
areas clave. En determinados casos, no se menciona de manera explicita el ENS como
marco normativo obligatorio, ni se detallan las categorias de seguridad. Ademas, se
omiten los procedimientos para la gestidon de incidentes, no se establecen obligaciones
de notificacién, y faltan requisitos relativos a auditoria y certificacion.

No articula de forma expresa la coordinacién con la Agencia de Ciberseguridad en la
implantacién, supervision y respuesta ante incidentes de seguridad, pese a ser el ente
autondmico competente creado por Ley 14/2023.

Se observan omisiones en cuanto a la ciberseguridad de los sistemas de IA, al no
incorporar los requisitos especificos establecidos por el Al Act relativos a la robustez,
resistencia frente a ciberataques, seguridad durante todo el ciclo de vida, asi como la
proteccién de modelos y datos de entrenamiento.

No incorpora mecanismos de supervision continua, auditoria externa obligatoria ni
régimen sancionador en materia de incumplimiento de obligaciones de ciberseguridad.

Requiere mayor especificidad operativa, terminoldgica y procedimental para asegurar
aplicabilidad efectiva, homogeneidad en el nivel de proteccidn y alineamiento pleno con
ENS, NIS2 y Al Act

Estas consideraciones se desarrollan en los apartados siguientes, incluyendo referencias literales

del anteproyecto y propuestas concretas de modificacion

A efectos de este informe, solo se consideran referencias suficientes al Esquema Nacional de

Seguridad (ENS) aquellas que utilicen férmulas imperativas tales como “se ajustaran a”, “de

conformidad con” o “de aplicacién obligatoria”. Por el contrario, las expresiones “teniendo en
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cuenta”,

se consideraran” u otras formulas similares se valoran como insuficientes, al no

garantizar por si mismas la plena sujecién de los sistemas y servicios al marco obligatorio del ENS

3. Evaluacion por titulos y disposiciones

3.1 Titulo Preliminar — Capitulo | - DISPOSICIONES GENERALES

Extractos LADIA

p.17 — Art.5.b
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o "Garantizardn un elevado nivel de ciberseguridad de los servicios publicos
digitales mediante un enfoque reforzado con la adopcion de medidas adaptadas
en cada momento que aseguren desde el disefio e implantacion inicial de
herramientas y soluciones digitales la salvaguarda de los derechos de los sujetos
interesados."

e p.17-18 — Art.5.d

o "Garantizardn la privacidad y la seguridad de todos los datos, incluidos los datos
neuronales y biométricos, a los que tengan acceso a través de los servicios
publicos digitales mediante el establecimiento sistemdtico de medidas de
proteccion de la privacidad desde el disefio y por defecto en cualquier plan o
actuacion de fomento digital."

Conclusion

El anteproyecto incorpora correctamente el principio de seguridad desde el diseio
(security by design), alineado conceptualmente con el art. 10 del ENS y con los principios
de privacy by design del RGPD. La referencia a "medidas adaptadas en cada momento"
sugiere proporcionalidad al riesgo, coherente con el enfoque del ENS.

No obstante, la obligacion esta definida de manera general y no se vincula expresamente
con un Sistema de Gestion de Seguridad de la Informacidn (SGSI) formal. No hay certeza
de que exista una politica de seguridad debidamente aprobada, un analisis de riesgos
documentado, una declaracién de aplicabilidad, controles implementados ni auditorias
internas regulares. Ademas, no se hace referencia a la coordinacidn con la Agencia de
Ciberseguridad, que es la entidad autondémica responsable de establecer y supervisar la
implementacién de las politicas publicas en este ambito.

Medidas de adecuacion

La ley deberia incorporar un articulo especifico que establezca:

e Que la Administracion de la Comunidad de Madrid contard con un Sistema
de Gestion de Seguridad de la Informacidn alineado con el ENS de
aplicacién a todo el sector publico autondmico.

e Que dicho sistema incluird, como minimo: una politica de seguridad
aprobada por el érgano competente, un analisis de riesgos documentado,
una declaracién de aplicabilidad de controles, un plan de tratamiento de
riesgos y auditorias internas periddicas.

e Que laAgencia de Ciberseguridad de la Comunidad de Madrid serd el
6rgano responsable de coordinar el disefo, implantacidn, supervisién y
mejora continua de este sistema de gestién, en el ambito de sus
competencias legales.

Con estas previsiones, la ley demostraria que el modelo madrilefio de administracién
digital opera con las garantias minimas exigidas por el ENS y por las buenas practicas
internacionales de gestion de la seguridad.
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3.2 Titulo I - Capitulo |

Extractos LADIA

e p.27 —Art.19.3

o "Se habilitardn recursos y dispositivos en las sedes administrativas para facilitar
el acceso digital, y se dispondrdn canales de atencion, orientacion y asistencia al
usuario, incluyendo aquellos que puedan basarse en inteligencia artificial como
los chatbots o agentes de inteligencia artificial. Igualmente, se establecerdn
mecanismos que aseguren la confidencialidad, sequridad e interoperabilidad de
estos canales, asi como la continuidad del servicio ante situaciones de
indisponibilidad tecnoldgica."

e p.27 —Art.19.4

o ‘"Las plataformas o canales de servicios publicos digitales se ajustardn a los
requisitos de sequridad e interoperabilidad establecidos en el Esquema Nacional
de Sequridad y el Esquema Nacional de Interoperabilidad, sin que puedan existir
restricciones o discriminaciones en el acceso de las personas y entidades
interesadas a los servicios publicos digitales."

Conclusion

El articulo 19.4 hace una referencia adecuada tanto al ENS como al ENI, indicando que las
plataformas o canales digitales de servicios publicos deben cumplir con sus requisitos de
seguridad e interoperabilidad; esto supone una obligacidon estricta de adherirse a ambos
estandares en este contexto. Ademas, la cita sobre la “continuidad del servicio ante
situaciones de indisponibilidad tecnoldgica” (articulo 19.3) se alinea con el criterio de
disponibilidad del ENS.

No obstante, estas previsiones son parciales y se centran exclusivamente en los canales y
plataformas de acceso. El titulo no establece obligaciones expresas de categorizacion
ENS, andlisis de riesgos, planes de continuidad ni pruebas periddicas para los servicios
digitales esenciales, ni vincula estas obligaciones con la Agencia de Ciberseguridad. La
falta de desarrollo operativo limita el alcance real de la referencia al ENS

Medidas de adecuacion
La ley deberia:

e Establecer la obligacion de categorizar los sistemas que soportan servicios publicos
digitales conforme al ENS, realizar un andlisis de riesgos y aplicar las medidas de
seguridad correspondientes a su categoria.

e Incorporar la exigencia de planes formales de continuidad y recuperacién para los
servicios digitales esenciales, con objetivos de tiempo y punto de recuperacion
(RTO/RPO) documentados, probados regularmente y revisados tras incidentes o
cambios relevantes.
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e Atribuir a la Agencia de Ciberseguridad de la Comunidad de Madrid la funcidn de
supervisar la adecuada aplicacién del ENS a estos servicios, asi como la revision
periddica de los planes de continuidad y sus pruebas.

3.2 Titulo 1 - Capitulo 1l

Extractos LADIA

e p. 29 — Art. 20 (Principios generales en el uso, desarrollo y despliegue de sistemas de
inteligencia artificial)

o "Seguridad: supone proteger los datos, procesos y resultados de agentes
externos, eventos adversos e informacion errénea. Para ello, es necesario aplicar
prdcticas sdlidas y resistentes que incluyan el uso de protocolos de
ciberseguridad, cifrado, controles de acceso y auditorias periddicas. Un sistema
seguro debe ser resistente a las vulnerabilidades y responder eficazmente a
posibles ataques o interrupciones, garantizando la continuidad y fiabilidad de su
funcionamiento."

e p.31—Art.21.4

o "El tratamiento de los datos personales exigird la adopcion de las medidas de
seqguridad necesarias conforme a lo dispuesto en el Esquema Nacional de
Seguridad en el admbito de la administracion electrénica y en la normativa en
materia de proteccion de datos de cardcter personal.”

Conclusion

El articulo 20 incorpora de forma adecuada la nocidon de seguridad aplicada a los sistemas
de inteligencia artificial, al mencionar expresamente protocolos de ciberseguridad,
cifrado, controles de acceso y auditorias periddicas. Esta formulacion es coherente con el
espiritu del articulo 15 del Al Act (ciberseguridad y robustez) y recoge buenas practicas
internacionales.

El articulo 21.4 establece una referencia explicita al ENS en relacién con el tratamiento de
datos personales en el contexto de la administracion electrénica, lo que representa un
fundamento normativo relevante. No obstante, el anteproyecto no incorpora los
requisitos materiales obligatorios previstos en el Al Act para sistemas de alto riesgo, como
la gestidn de riesgos, robustez, resistencia frente a ciberataques, seguridad durante todo
el ciclo de vida o trazabilidad mejorada; tampoco los integra dentro de un sistema
especifico de gestién de riesgos de IA. Se observa que el marco de IA aln no contempla
formalmente la identificacién, analisis y tratamiento de riesgos de seguridad propios de
la IA, debidamente articulados con el SGSI general.

Medidas de adecuacion

La ley deberia incorporar un articulo especifico sobre “Ciberseguridad de los sistemas
de inteligencia artificial”, encuadrado en el Titulo | o, en su defecto, en el Titulo Ill, que
establezca al menos:
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La obligacion de que todo sistema de IA utilizado por el sector publico
autondmico se someta a un andlisis de riesgos de ciberseguridad previo al
despliegue, actualizado periédicamente, identificando amenazas especificas
(ciberataques al modelo, envenenamiento de datos, manipulacion de salidas,
accesos no autorizados, pérdida de trazabilidad, etc.).

La exigencia de que los sistemas de IA que traten datos personales o soporten
servicios esenciales se integren en el Sistema de Gestion de Seguridad de la
Informacion de la Comunidad de Madrid, de conformidad con el ENS.

La fijacion de requisitos minimos de seguridad para los sistemas de IA de alto
impacto o alto riesgo, alineados con el articulo 15 del Al Act: pruebas de
robustez, mecanismos de deteccién de anomalias, registros de actividad
(logging), monitorizacidén continua y planes de respuesta ante incidentes.

La obligacion de que los proveedores y terceros que suministren sistemas de |A
a la Administraciéon acrediten un nivel adecuado de madurez en ciberseguridad
(cumplimiento del ENS cuando proceda, certificaciones ISO/IEC 27001 u otras
equivalentes) y acepten contractualmente la notificacién y gestién conjunta de
incidentes.

La incorporacion de una obligacidon expresa de notificacion de incidentes de
ciberseguridad asociados a sistemas de IA al CSIRT competente de la Comunidad
de Madrid y a la Agencia de Ciberseguridad, con plazos, canales y contenidos
minimos, en coherencia con el ENS y con la futura trasposicion de NIS2.

La exigencia de que los sistemas de IA que soporten servicios publicos esenciales
o funciones criticas cuenten con medidas reforzadas de continuidad vy
recuperacion, incluyendo copias de seguridad, planes de contingencia, pruebas
periddicas y capacidad de degradacién controlada o desconexién segura en caso
de incidente grave.

Esta previsidon permitiria que el principio general de seguridad del articulo 20 se traduzca
en obligaciones técnicas, organizativas y de gestion del riesgo plenamente alineadas con

el ENS, el Al Act y los sistemas de gestion de seguridad e IA
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3.3 Titulo Il — Capitulo Il

Extractos LADIA

e pp.39-40 — Art. 32 (Sistemas de firma electrénica)

e “La Comunidad de Madrid admitird, en sus relaciones por medios electronicos,
sistemas de firma electronica que sean conformes a lo establecido en la
normativa vigente sobre firma electronica garanticen la identificacion de las
personas interesadas y, en su caso, la autenticidad e integridad de los
documentos electrénicos.”

e pp.40-41 — Art. 35 (Sistema Unico de registro)

e “[..JEstos registros deberdn ser plenamente interoperables, estar
interconectados con el Registro Electronico General de la Comunidad de Madrid
y cumplir con las garantias y medidas de seguridad contempladas en la
legislacion en materia de proteccion de datos de cardcter personal y de
seguridad de la informacion.”

e pp.42-43 — Art. 38.3 (Archivo electrdnico Unico)

e “La gestion del archivo electronico unico garantizard la autenticidad,
conservacion, integridad, confidencialidad, disponibilidad y cadena de custodia
de los expedientes y documentos almacenados, asi como su acceso, en las
condiciones exigidas por el Esquema Nacional de Interoperabilidad y el Esquema
Nacional de Seguridad.”

Conclusion

El Titulo Il incorpora referencias parciales a la seguridad de la informacidn en relacion
con firma electrdnica, registros y archivo. El articulo 32 se remite correctamente a la
normativa de firma electrdnica para garantizar identificacion, autenticidad e integridad
de los documentos; el articulo 38.3 es el mas completo al mencionar expresamente ENS
y ENI y al enumerar los atributos de autenticidad, conservacion, integridad,
confidencialidad, disponibilidad y cadena de custodia, en linea con las dimensiones de
seguridad del ENS y los requisitos del ENI.

Sin embargo, la referencia del articulo 35 a “las garantias y medidas de seguridad
contempladas en la legislacion en materia de proteccidon de datos de caracter personal
y de seguridad de la informacion” es excesivamente genérica y no menciona de forma
expresa el ENS, lo que genera ambigliedad sobre el estandar minimo exigible. Ademas,
el titulo no establece la obligacidn de categorizacion ENS, analisis de riesgos ni auditorias
periddicas para estos sistemas clave (registros, identificacién, archivo), ni vincula su
supervisién con la Agencia de Ciberseguridad.



a P v
m a?alilnlsgiaunlnnn AGENCIA DE CIBERSEGURIDASODTES& ?3335.3,'«%?& %ﬁggg
Medidas de adecuacion

La ley deberia:

e Modificar el articulo 35 para que remita de forma expresa y directa al ENS como marco
de referencia minimo para las garantias y medidas de seguridad de los registros
electrdénicos, evitando remisiones genéricas a la “legislacién en materia de seguridad de
la informacién”.

e Establecer que los sistemas regulados en el Titulo Il (identificacidn, firma, registro y
archivo electrdénico) se someteran a categorizacion formal ENS, analisis de riesgos y
auditorias periddicas, de acuerdo con el RD 311/2022.

e Atribuir a la Agencia de Ciberseguridad de la Comunidad de Madrid la supervision del
cumplimiento de estas obligaciones, incluyendo la coordinacion con la Agencia
responsable de la administracién digital en lo que respecta a disefio y operacion de estos
sistemas.

3.4 Titulo lll — Seguridad de la infraestructura digital

3.4.1 Art. 39 — Sequridad de la infraestructura digital

Extractos LADIA

e p.43 —Art.39.1
o “La Comunidad de Madrid serd responsable de definir y velar por la
ejecucion de politicas publicas en materia de cibersequridad, incluyendo las
relativas a capacitacion y de concienciacion al respecto, de administrar y
controlar las infraestructuras digitales que den soporte a los servicios
regulados en la presente ley, garantizando su sequridad y la proteccion de
los datos involucrados en ejercicio de las competencias y fines publicos, asi
como de gestionar las respuestas ante posibles incidentes que puedan
producirse en este dmbito, atendiendo a las mejores prdcticas y estdndares
que correspondan en este dmbito a nivel internacional.”
e p.43 — Art. 39.2
o “A estos efectos se considerardn normas como la normativa aplicable
relativa al Esquema Nacional de Seguridad, o cualquier otra que pueda
aplicar a la Comunidad de Madrid en materia de sequridad de la
informacion o proteccion de los datos tratados por la misma. Del mismo
modo, se prestard especial atencion al cumplimiento de la normativa
protectora de datos personales que aplique en la Comunidad.”
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Conclusion

El articulo 39 configura un marco general de responsabilidad de la Comunidad de Madrid
en materia de ciberseguridad de infraestructuras digitales, integrando tres funciones
clave: definicidén y ejecucion de politicas publicas de ciberseguridad, administracion y
control de infraestructuras digitales y gestion de respuestas ante incidentes. Esta
aproximacion es conceptualmente coherente con el rol que la Ley 14/2023 atribuye a la
Agencia de Ciberseguridad.

No obstante, el precepto presenta carencias: la referencia al ENS en el apartado 2 es
meramente potestativa (“se consideraran normas como”), cuando el ENS es de
aplicacion obligatoria para todas las Administraciones Publicas (art. 2 RD 311/2022). El
articulo atribuye la responsabilidad genérica a “la Comunidad de Madrid” sin identificar
el érgano competente, omitiendo la referencia expresa a la Agencia de Ciberseguridad
de la Comunidad de Madrid. Ademas, la gestion de incidentes se formula sin definir
categorias, plazos, umbrales de notificacidn, canales ni responsables, lo que resulta
incompatible con las exigencias del ENS y con la futura trasposicién de NIS2.

Medidas de adecuacion
La ley deberia:

e Sustituir la férmula “se consideraran normas como la normativa aplicable
relativa al Esquema Nacional de Seguridad” por “se aplicard con caracter
obligatorio el Esquema Nacional de Seguridad y, en lo que resulte de aplicacién,
la normativa de trasposicion de la Directiva NIS2”.

e Identificar expresamente a la Agencia de Ciberseguridad de la Comunidad de
Madrid como drgano responsable de la coordinacion, supervisidon y ejecucion de
las politicas de ciberseguridad en el ambito de las infraestructuras digitales
reguladas en este titulo.

e Incluir un apartado especifico que regule la gestion de incidentes de
ciberseguridad, fijando categorias de incidentes, plazos maximos de notificacion
al CSIRT regional (por ejemplo, 72 horas para incidentes significativos),
contenidos minimos de la notificacidn, canales y mecanismos de coordinacion
con el CCN-CERT.

e Establecer la obligacién de realizar, al menos cada dos afos, un analisis de
riesgos formal de las infraestructuras digitales del sector publico autonémico
conforme a la metodologia ENS o equivalente, cuyos resultados alimenten la
politica de seguridad del articulo 40.
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3.4.2 Art. 40 — Politica de Seguridad y Escudo Digital

Extractos LADIA

e pp.43-44 — Art. 40.1
o “La Comunidad de Madrid establecerd la politica de seguridad de la
informacion de aplicacion general en el sector publico autonémico, teniendo
en cuenta la normativa vigente en materia de seguridad de las redes y
sistemas de informacion por relacion al Esquema Nacional de Seguridad,
entre otra posible normativa aplicable.”

e pp.43-44 — Art. 40.2

o “La politica de seguridad establece los principios rectores y la estructura
organizativa en materia de sequridad de la informacion. Asimismo, define
las medidas de seguridad de cardcter organizativo, fisico y I6gico necesarias
para garantizar la integridad, autenticidad, confidencialidad, disponibilidad,
trazabilidad, calidad, proteccion, recuperacion y conservacion de la
informacion [...] en funcion de los riesgos identificados y de los plazos de
conservacion de la informacion. Estas medidas serdn de obligado
cumplimiento para toda la infraestructura digital del sector publico
autondmico, asi como para las personas y entidades interesadas que
interactuen con dicha infraestructura digital en el marco de procedimientos
administrativos o servicios digitales. Se prestard especial atencion a la
iniciativa de Escudo Digital de la Comunidad de Madrid para proteger a la
region de ataques y amenazas cibernéticas y, en particular, para proteger la
prestacion y la continuidad de los servicios publicos digitales.”

e pp.43-44 — Art. 40.3
o “En desarrollo de la politica de seguridad, se adoptardn medidas
especificas en [...]”

Conclusion

El articulo 40 es el precepto conceptualmente mds avanzado del Titulo Ill en materia de
seguridad de la informacion. La politica de seguridad incorpora los cinco atributos
clasicos del ENS (integridad, autenticidad, confidencialidad, disponibilidad vy
trazabilidad), asi como calidad, proteccidn, recuperacidén y conservacion, establece su
cardacter obligatorio para toda la infraestructura digital del sector publico autonémico y
menciona el Escudo Digital como instrumento especifico de proteccion regional. La
referencia a la capacitacion como medida de desarrollo es coherente con una
aproximacion integral.
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Sin embargo, la redaccidon actual sigue siendo insuficiente para garantizar plena

conformidad con el ENS: la referencia al Esquema Nacional de Seguridad es nuevamente

no imperativa (“teniendo en cuenta la normativa vigente ... por relacién al ENS”), no se

identifica el 6rgano responsable de elaborar, aprobar y mantener la politica ni se fija su

ciclo de revisién periddica. Tampoco se establece la obligatoriedad de un analisis de

riesgos formal y documentado como base para determinar las medidas de seguridad, ni

se define juridicamente el Escudo Digital (objeto, gobernanza, ambito y financiacidn).

Medidas de adecuacion

La ley deberia:

Sustituir la expresion “teniendo en cuenta la normativa vigente en materia de
seguridad de las redes y sistemas de informacién por relacién al Esquema
Nacional de Seguridad” por “de conformidad con el Esquema Nacional de
Seguridad, de aplicacién obligatoria en el ambito de la Administracion de la
Comunidad de Madrid”.

Atribuir expresamente a la Agencia de Ciberseguridad de la Comunidad de
Madrid la elaboracidn y mantenimiento de la politica de seguridad, su elevacion
al Consejo de Gobierno para aprobacion y la supervision de su cumplimiento en
todas las entidades del sector publico autondémico.

Establecer la obligacion de revisar la politica de seguridad, al menos, cada dos
anos (coincidiendo con el ciclo de auditoria regular del art. 31 del ENS) o cuando
se produzcan cambios significativos en el entorno de amenazas, dando
cumplimiento al principio de reevaluacién periddica del articulo 12 del ENS.

Dotar de contenido legal al Escudo Digital, incluyendo una definicién clara, el
catalogo de servicios de proteccidén que ofrece, el érgano responsable de su
operacion (la Agencia de Ciberseguridad), las entidades beneficiarias (sector
publico autondmico y entidades locales adheridas) y las condiciones de acceso.

3.4.3 Art. 41 — Plataforma de ciberseguridad

Extractos LADIA

p. 44 — Art. 41.1

o “La Comunidad de Madrid constituira una Plataforma de ciberseguridad
como servicio de prestacidn centralizado dirigido a proporcionar proteccién
a la Administracion de la Comunidad de Madrid y a las entidades locales que
a nivel territorial integra.”

p. 44 — Art. 41.2

12
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o “Por medio de la Plataforma de Ciberseguridad se aumentara la capacidad
de vigilancia y deteccidn de amenazas en la operacién diaria de los
sistemas de informacidn y comunicaciones, asi como mejorar la capacidad
de respuesta ante posibles eventuales ciberataques.”

e p.44—Art.41.3
o “Los servicios proporcionados por la Plataforma de Ciberseguridad
consistiran en:
a) Prevencidn de incidentes de ciberseguridad.
b) Proteccién de la seguridad.
c) Deteccidn de incidentes de ciberseguridad.
d) Gestidn, notificacién y respuesta ante incidentes de ciberseguridad.
e) Asesoramiento especializado y apoyo a la gestién de la
ciberseguridad.
f) Recursos y elementos en materia de ciberseguridad.
g) Formacidn y concienciacion centralizada en materia de
ciberseguridad.”

Conclusion

El articulo 41 configura la Plataforma de Ciberseguridad como instrumento técnico-
operativo central del Titulo Ill, con un catdlogo de servicios que abarca prevencion,
proteccién, deteccidn, gestion de incidentes, asesoramiento, recursos y formacion,
alineado con las funciones de un CSIRT regional. La inclusidn de las entidades locales
como beneficiarias es coherente con el mandato de apoyo a las administraciones locales
previsto en la Ley 14/2023.

Sin embargo, el precepto adolece de importantes carencias operativas y de gobernanza:
no identifica qué organismo sera responsable de la operacion de la plataforma; no fija
niveles de servicio (SLA), tiempos de respuesta garantizados ni criterios de priorizacion
de incidentes; los servicios descritos son excesivamente genéricos (por ejemplo,
“proteccién de la seguridad” carece de contenido técnico definido). Ademas, no se prevé
la obligacidon de conexidn de las entidades al sistema ni un modelo de gobernanza
compartida con las entidades locales. Desde la perspectiva del ENS, resulta
indispensable que la plataforma incorpore formalmente los requisitos de gestién de
incidentes (registro, clasificacién, analisis y comunicacién) y la coordinacién con el CCN-
CERT.

Medidas de adecuacion

La ley deberia:
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e Atribuir expresamente a la Agencia de Ciberseguridad de la Comunidad de
Madrid la operacién y gestion de la Plataforma de Ciberseguridad, en coherencia
con su funcion de CSIRT regional.

e Establecer la obligacion de todas las entidades del sector publico autondmico de
conectar sus sistemas de informacion a la plataforma y de notificar sus
incidentes de ciberseguridad a través de ella, salvo causa justificada.

e Concretar el contenido minimo de cada uno de los servicios, en particular los de
deteccion 'y respuesta, incluyendo capacidades como analisis de
vulnerabilidades, inteligencia de amenazas, operacidn de un SOC 24x7 y gestion
de SIEM/SOAR, o equivalentes.

e Establecer un modelo de adhesion voluntaria para entidades locales, definiendo
compromisos mutuos, catdlogo de servicios accesibles y condiciones de uso.

e Prever la publicacién anual de un informe de actividad de la Plataforma, con
estadisticas de incidentes gestionados, tiempos de deteccidn y respuesta,
entidades beneficiarias y nivel de cumplimiento del ENS.

3.5 Titulo IV — Capacitacion digital
3.5.1 Art. 44 — Formacion del empleado publico

Extractos LADIA

e p.46—Art. 44.1
o “La Administracion de la Comunidad de Madrid impulsard la formacion
continua del personal a su servicio [...]”

Conclusion

El articulo 44 establece la formacidon continua del personal al servicio de la
Administracién como una obligacién activa, pero no menciona de forma expresa la
ciberseguridad como materia prioritaria. Esta omision contrasta con el articulo 40.3, que
si alude a la capacitacion en ciberseguridad como medida de desarrollo de la politica de
seguridad, y con el mandato de la Ley 14/2023, que atribuye a la Agencia de
Ciberseguridad el Plan de difusién, formacidn y concienciacién en materia de
ciberseguridad.

En su configuracién actual, el tratamiento de la formacidon en ciberseguridad del
personal empleado publico es insuficiente: no se establece la obligatoriedad de la
formacidn en ciberseguridad para todo el personal, ni se distinguen niveles formativos
segln el rol (alta direccion, personal TIC, personal general), ni se vincula la formacion
con marcos de referencia como DigComp o e-CF. Tampoco se prevén indicadores para
evaluar la efectividad de los programas de formacién (porcentaje de personal formado,
reduccion de incidentes por error humano, resultados de ejercicios de concienciacién,
etc.).
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Medidas de adecuacion

La ley deberia

Establecer la obligacion de que todos los empleados publicos de la
Comunidad de Madrid reciban, al menos, una formacion basica anual en
ciberseguridad, distinguiendo niveles: sensibilizacion general para todo el
personal, formacidn operativa para personal TIC y gestores de sistemas y
formacidn avanzada en gestidn de riesgos para la alta direccidn y 6rganos de
gobierno.

Atribuir a la Agencia de Ciberseguridad de la Comunidad de Madrid la
definicion de los itinerarios formativos en ciberseguridad para empleados
publicos, en coherencia con el Plan de difusién, formacion y concienciacion
previsto en la Ley 14/2023.

Vincular estos itinerarios a los marcos europeos de competencia digital
(DigComp, e-CF) y a las guias CCN-STIC sobre concienciacién y formacion.

Prever la publicacion anual de indicadores de cobertura formativa
(porcentaje de personal formado por nivel y consejeria, evolucién temporal,
resultados de ejercicios practicos) como parte del sistema de indicadores del
articulo 11 de la LADIA.

3.6 Disposicion Final Primera

3.6.1 Disposicion final primera. Modificacion de la Ley 14/2023, de 20 de diciembre, por
la que se crea la Agencia de Ciberseguridad de la Comunidad de Madrid

Extractos LADIA

e p. 50 Uno: modificacion del Art. 2 (Ambito de la Agencia de Ciberseguridad)

O

“1. La Agencia ejercerd sus funciones y competencias en el dmbito de la
Administracion General e institucional de la Comunidad de Madrid con
exclusion de las empresas publicas autondmicas con forma de sociedad
mercantil, salvo en cuanto participacion en el Comité de Seguridad de la
Informacion previsto en el articulo 4 de esta ley, en coordinacion con la
Agencia de Seguridad y Emergencias Madrid 112 para el dmbito de sus
competencias y con todas aquellas entidades y organismos de la
Administracion General e Institucional de la Comunidad de Madrid con
competencias en materia de tecnologias de la informacion y de las
comunicaciones. En el admbito de las empresas, PYMES y ciudadanos de la
Comunidad de Madrid, la Agencia ejercerd sus funciones y competencias en
la estricta medida en que sea necesario para la relacion con la
Administracion por medios electrénicos.”

e p. 50 Dos: modificacion del Art. 3 (Funciones de la Agencia de Ciberseguridad)
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“La Agencia tiene como objeto la definicion, planificacion y ejecucion de los
proyectos y servicios relacionados con la ciberseguridad, asi como apoyar e
impulsar la capacitacion en ciberseguridad y el desarrollo digital sequro de
la Region [...]: a) La propuesta al Consejo de Gobierno de la politica global
de seguridad de la informacion para la Administracion General e
institucional de la Comunidad de Madrid. [...] ¢) La definicion, disefio,
desarrollo, implantacion, mantenimiento, gestion y evolucion del modelo de
ciberseguridad en la Comunidad de Madrid, que implicard la previa
autorizacion de todo nuevo sistema de informacion para garantizar el
cumplimiento de los requisitos necesarios en esta materia. d) La realizacion
de auditorias de los sistemas de informacion y de las medidas de seguridad
implantadas en los mismos. e) El ejercicio de las funciones de alerta
temprana y de ayuda en la respuesta ante amenazas, vulnerabilidades,
ataques e incidentes de seguridad a través del CSIRT [...] h) La implantacion,
evolucion y supervision del Escudo Digital como sistema de seguridad para
proteger a la region de ataques y amenazas cibernéticas.”

e p. 53 Cuatro: modificacion del Art. 7.2 (Competencias del consejero delegado)

O

“a) Formular y elevar al Consejo de Administracion el Plan Estratégico de la
Agencia. b) Potenciar y apoyar las actividades de prevencion, deteccion y
respuesta del CSIRT, asi como la coordinacion con la red de CSIRT. c) Formular
y elevar al Consejo de Administracion el Plan de difusion, formacion y
concienciacion en materia de cibersequridad. d) Autorizar con cardcter
previo todo nuevo sistema de informacion para garantizar el cumplimiento
de los requisitos necesarios en esta materia. [...] f) Definir la implantacion,
evolucion y supervision del Escudo Digital [...] g) Elaborar el informe anual
de evaluacion de la estrategia global de seguridad de la informacion de la
Comunidad de Madrid. h) Elaborar el Libro Blanco de la ciberseguridad [...]
i) Proponer lineas de colaboracion en el dmbito de la ciberseguridad con los
entes locales de Madrid.”
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Conclusion

La Disposicion Final Primera introduce las modificaciones mas relevantes de la LADIA en
materia de ciberseguridad, al ampliar y precisar el catdlogo de funciones de la Agencia de
Ciberseguridad de la Comunidad de Madrid y las competencias de su Consejero Delegado.
Se refuerza su papel en la definicidn de la politica global de seguridad de la informacién, la
autorizacién previa de nuevos sistemas de informacion, la operacion del CSIRT, la
implantacién del Escudo Digital, la formacién y concienciacién y la elaboracién del Libro
Blanco de la ciberseguridad. Estas modificaciones son coherentes con el Plan Estratégico de
la Agencia de Ciberseguridad 2025-2028 y dotan de base legal a sus principales lineas de
actuacion.

No obstante, se aprecian oportunidades de mejora: la delimitacién del ambito funcional
respecto a empresas, PYMES y ciudadanos (“en la estricta medida en que sea necesario”)
puede generar incertidumbre sobre el alcance real del apoyo de la Agencia a estos colectivos;
la funcidn de autorizacién previa de todo nuevo sistema de informacidn carece de desarrollo
procedimental (plazos, criterios de evaluacion, efectos del silencio), lo que puede
comprometer su operatividad; y la coordinacion con la Agencia de Seguridad y Emergencias
Madrid 112 se enuncia en el articulo 2 modificado, pero no se traduce en mecanismos
formales de gobernanza conjunta en la LADIA.

Medidas de adecuacidn

La ley deberia:

e Desarrollar reglamentariamente el procedimiento de autorizacion previa de
sistemas de informacion por parte de la Agencia de Ciberseguridad, fijando plazos
maximos de resolucién, criterios de evaluacidén basados en el ENS y efectos del
silencio, para garantizar seguridad juridica y operatividad del control.

e (Clarificar el ambito de actuacion de la Agencia de Ciberseguridad respecto a
empresas, PYMES y ciudadanos, sustituyendo la referencia a la “estricta medida en
gue sea necesario” por una definicion positiva de las funciones de apoyo y fomento
del ecosistema y de la cultura de ciberseguridad, coherente con la Ley 14/2023.

e Establecer en la propia LADIA los mecanismos formales de coordinacion entre la
Agencia de Ciberseguridad de la Comunidad de Madrid y la Agencia de Seguridad y
Emergencias Madrid 112, incluyendo la composicion y funciones del Comité de
Seguridad de la Informacién y su papel en la supervisidon del cumplimiento del ENS
en el sector publico autondémico.

17



