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LAS NUEVAS TECNOLOGIAS  Y LA 

VIOLENCIA CONTRA LAS MUJERES

El mundo virtual como nuevo 
espacio de relación

Las formas de violencia de género se 
adaptan a las nuevas tecnologías

La Red se convierte en un nuevo espacio 

de violencia



TIC ofrecen múltiples posibilidades para VCM 

• Acoso sexual a mujeres (grooming en menores)

• Hostigamiento 

• Apología del machismo y la VCM

• Violencia de género

Ventajas nuevas tecnologías frente formas clásicas VCM

• Anonimato

• Acceso a un número ilimitado de posibles víctimas

• Sin limitación por la distancia 

• Es gratis

Nuevas tecnologías y violencia contra 

las mujeres



La violencia contra las mujeres en las 

nuevas tecnologías

Como instrumento de violencia directa

• Para amenazar 

• Insultar

• Hostigar a las víctimas. 

Como medio para facilitar otras agresiones 

• Para obtener  información personal de la víctima

• Suplantar su identidad

• Vigilar, seguir y controlar la actividad de las 
víctimas.



Internet como 

instrumento para la 

violencia



Las redes sociales como 
espacio de hostigamiento



Hostigamiento en internet

En la lista de acciones de acoso se

encuentran además 53 llamadas

perdidas, agresiones físicas y

destrozos en el vehículo de su ex

pareja, lo que le que le ha valido al

joven una orden de alejamiento que

le prohíbe acercarse a menos de 200

metros o comunicarse con ella por

medio alguno. Ahora, según la

sentencia de los juzgados de lo Penal

de Ferrol, el joven ha sido

condenado a un año y nueve meses

de cárcel



Revenge porn



Cyberstalking: acoso online



Las nuevas tecnologías como 
forma de violencia



CIBERSTALKING



Las nuevas tecnologías como 
forma de violencia



Las nuevas tecnologías como 
forma de violencia



Las nuevas tecnologías como 
forma de violencia



Control de las 

víctimas



SEXTING

Sexting: 

Envío consentido de imágenes sexuales por internet



SEXTING

Fuente: Sexting among adolescents: A nuanced and gendered 

online challenge for young people (Buren, J., 2018

1.653 adolescentes suecos, mensajes con imágenes 

personales intimas



Control de las víctimas: 
aplicaciones para móviles



Control de las víctimas: 
aplicaciones móviles

¿Cree que su cónyuge le está engañando? 

¡No deje que nadie le engañe!



Control de las víctimas: 
aplicaciones móviles



Control de la víctima: 
programas espía

mSpy

Este software espía para móviles se
ejecuta de forma indetectable
proporcionando toda la información
necesaria para realizar un
seguimiento exhaustivo y a distancia
de todas las acciones que se realicen
con el teléfono vigilado, desde las
llamadas entrantes o salientes,
historial de llamadas, mensajes de
texto, correos, y más.



Control de la víctima: 
programas espía

Rastreo de localización con

GPS.

Puede configurar mSpy para

rastrear la localización del

dispositivo utilizando su

propio GPS. De esta forma

sabrá saber si su hijo está

donde se supone que debería

estar, o si su empleado está

realmente atrapado en un

atasco de tráfico.



Control de la víctima: 
programas espía

Intercepte los mensajes 

instantáneos.
Utilice esta función para enterarse

de todo lo que el usuario del

dispositivo hace en Skype y otros

servicios de mensajería

instantáneos como WhatsApp que

estén siendo utilizados en el

teléfono determinado. Vea el

historial del iMessage y entérese

de con qué está enviando el

teléfono objetivo y con qué

frecuencia.



Control de la víctima: 
programas espía

Vea los archivos multimedia.

El software espía para móviles

le permite ver todas las fotos y

vídeos que se guarden en el

teléfono objetivo. Cada vez

que su hijo o empleados

guarden un vídeo o hagan

una foto con la cámara de su

teléfono, esta información será

inmediatamente incorporada

a su cuenta de mSpy.



Control de la víctima: 
programas espía

Acceda al calendario y a la

libreta de direcciones.

Tenga acceso a todos los

datos de los contactos

guardados en la agenda de

teléfonos y supervise todos

los eventos anotados en el

calendario del dispositivo.



Control de la víctima: 
programas espía

mSpy en mensajería.

Nuestro software de rastreo para

teléfonos móviles le permite tener

acceso a todos los mensajes de

texto y multimedia enviados o

recibidos por el usuario del teléfono

vigilado. Toda la información está

disponible para su visualización

inmediatamente e incluso se puede

acceder a ella después de la

eliminación de la misma en el

dispositivo móvil.



Control de la víctima: 
programas espía



Couple Tracker: 
“control mutuo consensuado”



Amenazas a la 

privacidad en 

internet



“Internet es lo más cercano a una máquina perfecta de

vigilancia que el mundo ha conocido. Todo lo que se hace

en la Red es registrado; cada email enviado, cada sitio

visitado, cada fichero descargado, cada búsqueda

realizada son grabados y archivados en algún sitio, ya sea

en los servidores de nuestro proveedor de Internet o en los

servicios de la "nube" a los que accedemos…”

(Fuente: http://www.kriptopolis.org/osint-inteligencia-open-

source)

Privacidad en internet



¿Su privacidad está segura?



Amenazas a la privacidad: 
google

https://maps.google.com/locationhistory/b/0/



Amenazas a la privacidad: 
google II



Amenazas privacidad

Facebook 'Configuración‘ "Descarga una copia de tu 

información en Facebook". 



Privacidad: facebook
El archivo se divide en 71 apartados:
◼ Dirección física, 

◼ Nuestras ubicaciones, 

◼ Familiares, 

◼ Amigos, 

◼ Todas nuestras conversaciones en Messenger,

◼ Información de nuestros contactos y hasta aquellos que ya eliminamos o 

bloqueamos, 

◼ Tarjetas de crédito (en caso de que hayamos comprado algo en Facebook), 

◼ Datos de reconocimiento facial para las sugerencias de etiquetas en fotos, 

◼ Fotos y sus metadatos, 

◼ Todas nuestras publicaciones

◼ y mucho más.

https://www.facebook.com/help/405183566203254


Privacidad:facebook
Dependiendo de los permisos asignados, Facebook tiene 

un historial detallado de:

◼ Llamadas telefónicas

◼ Agenda telefónica completa, donde incluso aparecen los 

contactos que había borrado de su teléfono, 

◼ Todos los mensajes de texto (SMS) enviados y recibidos 

con metadatos, 

◼ Metadatos de todas las llamadas telefónicas, con fecha, 

hora y duración de cada una.



Privacidad:Whatsapp
Whatsapp Web:

◼ Permite un control absoluto sobre todas las conversaciones de la víctima.



Privacidad:Whatsapp
Whatsapp Web:

◼ Primera medida de seguridad para víctimas 

de Violencia Género: desactivar Whatsapp

web.

◼ Abre WhatsApp en tu teléfono móvil

◼ Abre Menú/Configuración > WhatsApp 

Web/Escritorio

◼ Cerrar todas las sesiones



¿Es una utopía la privacidad 
en internet?



Discurso de odio 

misógino en internet



Twitter: Mueren Pocas



"Pocas me parecen, con la de putas que hay 

sueltas",asegura respecto a la cifra de víctimas



Movimiento de 
dominación machista



Dominación machista: 
zonas para castigar



Decálogo de seguridad digital 

para víctimas de VdG.
1. Utilice un ordenador seguro, si su ordenador lo configuró o utilizó su

expareja es posible que no lo sea. Haga que un experto lo examine o
utilice el de una biblioteca, cibercafé o el de un amigo o amiga.

2. Cree nuevos perfiles en las redes sociales: Facebook, Instagram, etc. y
configure el máximo nivel de privacidad sobre sus publicaciones.

3. Si pertenece a asociaciones o grupos, pídales que no publiquen sus datos
en internet, ni fotografías donde usted aparezca, igualmente en el colegio
de sus hijos.

4. Cuando busque trabajo en internet, sea prudente con la información que
publique como número de teléfono o domicilio. Como forma de contacto
publique una dirección de correo nueva.



Decálogo de seguridad digital 

para víctimas de VdG II
5. Pida a sus amigos que no etiqueten en las redes sociales su nombre en las

fotografías, o publiquen fotos, vídeos o cualquier otra información sobre su
estado actual, domicilio, aficiones, etc.

6. Configure una alerta de Google con su nombre y apellidos, también puede
incluir su correo electrónico o su número de teléfono, ésta alerta enviará a
su correo cualquier información que aparezca en internet sobre usted.

7. Tenga más de una cuenta de correo y utilícelas para diferentes usos:
particular, trabajo, redes sociales.

8. En las cuentas de correo menos seguras, las que utiliza para sus redes
sociales o foros, no utilice información personal para su registro (nombre:
Agustina de Aragón).



Decálogo de seguridad digital 

para víctimas de VdG II

9. Evite contraseñas débiles tanto para acceso a su ordenador, cuentas de
correo electrónico, y los teléfonos móviles (evite los patrones de
desbloqueo, es más seguro la utilización de contraseñas con números).

10. No use contraseñas que utilizó mientras vivía con su pareja ni use como
pregunta de seguridad para recuperar contraseñas información conocida
por él.

11. Compruebe la seguridad de los teléfonos móviles de sus hijos, desactive la
opción de geolocalización y si sospecha de ellos, borre toda la información
y restablezca la configuración de fábrica (puede hacerlo en cualquier
tienda de telefonía).

12. Utilice alguna aplicación en su teléfono móvil que le permita solicitar
ayuda en caso de agresión, puede utilizar Cibercops que le permite una
comunicación inmediata con los servicios policiales españoles



Aplicaciónes para víctimas: 

CONAN MOBILE



Conclusión

Proteger la privacidad es la 
clave para evitar la violencia 
hacia la mujeres en internet



Gracias por su atención

carlosigual@guardiacivil.es
@carlos_igual


