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La Agencia para la Administracion Digital adjudica el contrato para
crear un Centro de Operaciones de Seguridad Tecnolégica

La Comunidad dispondra de un centro de
seguridad tecnoldgica para blindarse contra los
ciberataques

e Detectara ataques de forma temprana, conteniendo y
evitando infecciones o fugas de informacién

e La Comunidad de Madrid destinara mas de 6 millones de
euros a los dos lotes en los que se divide el contrato

30 de abril de 2019.- La Comunidad de Madrid contara con una nueva
herramienta para protegerse de los ataques informaticos. La Agencia para la
Administracion Digital regional ha adjudicado el contrato del nuevo Centro de
Operaciones de Seguridad para poder actuar de forma mas rapida y eficiente
ante los ciberataques.

Para la puesta en marcha del Centro de Operaciones de Seguridad (SOC por
sus siglas en inglés, Security Operation Center) se han destinado 6 millones de
euros, distribuidos en los dos lotes de los que ha constado el concurso publico,
segun ha autorizado el Consejo de Gobierno en su reunién celebrada hoy.

El SOC también permitirA detectar ataques en sus fases iniciales, lo que le
permitird contener y evitar infecciones o fugas de informacion de forma mas
temprana. También actuard de forma preventiva descubriendo y solucionando
posibles fallos de seguridad informéticos.

De esta forma, ante un ciberataque, desde el SOC se monitorizaran, entre otras
cosas, el trafico de red, el volumen de accesos a los sistemas y a las paginas
web que ofrecen servicios a los ciudadanos y empresas, con el fin de detectar
comportamientos anéomalos.

De modo adicional, la Agencia también potenciard otros servicios de
ciberseguridad que contemplan la seguridad desde la fase de disefio de
sistemas e infraestructuras denominadas TIC, reforzandose asi la seguridad
incluso antes de utilizar la tecnologia.

La Comunidad de Madrid pretende asi estar a la altura de los retos que plantean
los piratas informaticos, que se han incrementado en el conjunto de las
Administraciones publicas desde el denominado Wannacry, que en mayo de
2017 provocO una alerta a nivel mundial debido a los cientos de miles de
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o miac ordenadores que fueron infectados y cifrados. Ademas, estos ataques son cada
vez mas sofisticados y profesionales, cambiando constantemente sus métodos
de ataque.

En la Comunidad de Madrid la gestion de esta crisis se realizd6 de forma eficaz,
pero puso de relieve la necesidad de contar con herramientas, métodos y
modelos organizativos que permitan ser aun mas agiles tanto en la deteccion
como en la respuesta. Todo ello para poder proteger la informacion personal o
sensible de todos los madrilefios.
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