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Desde que asumi la Presidencia de la Comunidad
de Madrid tuvimos clara la necesidad de apostar
por hacer de Madrid una de las regiones mas
digitalizadas de Europa.

La digitalizacion permite aflorar vy atraer talento,
impulsa la innovacion en productos y servicios, reduce
costes y tiempos y permite simplificar v agilizar
procesos. Ciudadanos, empresas, administraciones
publicas e instituciones se benefician del cambio
promovido por la digitalizacion. La pandemia por
COVID 19 nos lo demostrd: estar a la cabeza permitio
a la administracion y las empresas en la Comunidad de Madrid continuar trabajando y dar respuesta a las
necesidades de los ciudadanos. La digitalizacion es clave para la Comunidad de Madrid y es una de sus
herramientas para la recuperacion tras la pandemia.

La Consejeria de Administracion Local y Digitalizacion tiene el objetivo de coordinar todas las iniciativas en
este ambito. Iniciativas dirigidas a los ciudadanos, a las empresas, especialmente las pequefas y medianas,
y a la propia administracion. Este Plan Estratégico Madrid Digital 2022-26 supone una visidn renovada
en el proceso de transformacion digital. Ademas, incorpora un verdadero cambio cultural en materia
de digitalizacion gue, junto a las incorporaciones de nuevos profesionales, pretende ser un referente en Ia
prestacion de servicios publicos digitales.

Madrid Digital, como entidad publica responsable de los servicios de tecnologias de la informacion vy
las comunicaciones de la Comunidad de Madrid, es clave en el objetivo de hacer de ella un referente en
prestacion de servicios publicos digitales y la region mas digitalizada de Europa. Madrid Digital es una de las
mejores organizaciones del Estado en materia de digitalizacion y en gestion de las TIC. Su actividad engloba
la administracion, la educacion, la justicia v la sanidad. Su capacidad de respuesta estd demostrada y este
plan estratégico muestra la excelente vision y ejecucion que realiza el equipo gue la conforma. Animo a la
Agencia y a su equipo a seguir en esta linea y a alcanzar los objetivos planteados. Su éxito sera el éxito de la
Comunidad de Madrid, el de todos.

Isabel Diaz Ayuso
Presidenta de la Comunidad de Madrid
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Vivimos en una sociedad en permanente cambio, una
sociedad en la que los ciudadanos vy las empresas
adoptan continuamente nuevas tecnologias vy, con ellas,
ponen en practica nuevas iniciativas, nuevas formas de
trabajar o de relacionarse que dan lugar a nuevos retos
tecnologicos.

Ladigitalizacion se ha convertido enuno delos motores
de modernizacion de la sociedad, las empresas y las
administraciones. Gracias a ella los ciudadanos podemos
elegir los mejores servicios y productos. En definitiva, Ia
digitalizacion esta transformando la economia abriendo un gran abanico de oportunidades de trabajo y de
desarrollo para nuestras empresas y ciudadanos.

La Comunidad de Madrid tiene el proposito de seruna de las regiones mas digitalizadas de Europa. Este reto
afecta tanto a los ciudadanos vy a las empresas como a la Administracion, gue precisa de una transformacion
continua de su funcionamiento y de su relacion con el ciudadano. Una transformacion dirigida a situar
al ciudadano en el centro de la actividad de la Administracion como destinatario de sus servicios,
gestionar eficientemente sus recursos, simplificar y acelerar los procesos de la Administracion para
prestar un mejor servicio, proteger la informacién del ciudadano, gestionar de manera transparente y
adaptarse a las necesidades de cada ciudadano, independientemente de sus destrezas digitales.

Transformar digitalmente la Administraciéon va mas alld de digitalizarla, implica un cambio mas profundo,
complejo vy amplio. Requiere cambios importantes en las normas, los procedimientos, los procesos, v la
propia cultura de trabajo de la Administracion. Y estos repercutiran en la forma en gue se relaciona con
los ciudadanos, empresas, empleados vy proveedores, transformando la experiencia del ciudadano en su
relacion con la Comunidad de Madrid.

Este Plan Estratégico Madrid Digital 2022-26 es la respuesta de la Agencia para, desde sus
competencias, hacer de la Comunidad de Madrid la administracién referente en la prestacion de
servicios publicos digitales a través de la transformacion digital de la Comunidad de Madrid v el liderazgo
en la gestion del cambio. Con este plan se aportan y ordenan los medios, las capacidades vy las iniciativas
necesarias para alcanzar el objetivo de situar al ciudadano en el centro, darle voz v permitir a la propia
Administracion transformarse vy transformar su relacion con los ciudadanos.

El esfuerzo que supone este Plan Estratégico viene respaldado por los fondos Next Generation, que en
los proximos anos aportaran recursos financieros y que estan condicionados, entre otros, por dos factores:
la digitalizacién y la sostenibilidad. Estos fondos no solo suponen inversién econémica, sino un
importante respaldo al proceso de digitalizacidon respetuoso con el medio ambiente y que aportard
creacién de empleo y riqueza.

Quiero agradecer el esfuerzo a todos los que han puesto su conocimiento v experiencia en la elaboracion
de este Plan, gue demuestra el objetivo de hacer de la Comunidad de Madrid una region mas digital.

Carlos Izquierdo Torres
Consejero de Administracion Local y Digitalizacion
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La Agencia para la Administracion Digital de la Comunidad de
Madrid, Madrid Digital, precisa adaptarse continuamente a los
cambios gue se producen en las tecnologias y a las necesidades
cambiantes de la Comunidad de Madrid v de sus ciudadanos en
el ambito de las TIC. Son la Administracion v los ciudadanos los
destinatarios de nuestros servicios y por tanto a los que debemos
tener siempre en cuenta a la hora de definir y planificar los objetivos
de la Agencia.

El nuevo Plan Estratégico Madrid Digital 2022-26 (PEMD 2022-
26) plantea para la Agencia una nueva vision que se dirige tanto
a la Administracion como a los ciudadanos; nos hemos propuesto
ser referentes en la prestacion de servicios publicos digitales.
Con este enfoque queremos dar respuesta a las necesidades de
la Administracion impulsando su proceso de transformacion digital
y también las de los ciudadanos aportando servicios, productos vy
plataformas que ayuden a la Comunidad de Madrid a resolver sus
necesidades.

Estas dos grandes lineas resumen nuestra mision que se sustenta en los valores que definen a Madrid
Digital como organizacion y que me gustaria destacar: orientacion al ciudadano y al empleado publico,
en definitiva, a las personas que son las destinatarias finales de nuestro trabajo; compromiso con el servicio
publico, gue resume la voluntad de colaboracion, proactividad y entusiasmo; conducta ética y transparencia
e independencia del mercado: rigor y eficiencia, prestando servicios publicos de calidad vy, finalmente, una
inguietud constante por la innovacion, para ser capaces de ofrecer nuevos servicios y soluciones.

PEMD 2022-26 establece 5 objetivos estratégicos:

¢ Mejorar la experiencia del ciudadano y la empresa con la Administracion,

¢ Incrementar la competitividad del empleado publico,

¢ Modernizar las infraestructuras y arquitecturas de la Comunidad de Madrid,

* Hacer de la Comunidad de Madrid una Administracién mds segura, confiable y resiliente y
* Transformar la gestidon de Madrid Digital.

Estos objetivos se articulan a través de los 5 ejes y 27 medidas estratégicas que componen este Plan
Estrategico Madrid Digital 2022-26, y alcanzarlos va a suponer la evolucion de los 10 ambitos de actuacion
de Madrid Digital.

Quiero agradecer al equipo de personas que han puesto su esfuerzo vy dedicacion a la elaboracion de este
Plan sin descuidar el resto de sus deberes. Se requiere escucha, coordinacion e ilusion para recoger, ordenar,
proponer vy elaborar los contenidos de este documento que, a partir de ahora, se va a convertir en nuestra
guia para ayudar a la Comunidad de Madrid a convertirse en una de las regiones mas digitalizadas de
Europa a traveés de su Administracion publica.

Elena Liria Fernandez
Consejera Delegada de Madrid Digital
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Madrid Digital es la Agencia para la Administracion Digital de la Comunidad de Madrid vy es la entidad
responsable de prestar los servicios en materia de tecnologias de la informacién y de comunicaciones a
la Comunidad de Madrid, segun se establece en la Ley 7/2005 de 23 de diciembre por la que se crea la
Agencia y se definen sus competencias.

El dmbito de actuacion de la Agencia es la Administracion General y sus Organismos Auténomos, al que
se incluyen las empresas publicas y demas entes publicos para todo lo que se refiere a la implementacion
de los productos vy servicios declarados como de uso uniforme y exclusivo en toda la Comunidad de
Madrid y a los servicios y sistemas de informacion corporativos o institucionales.

\_
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Entre las principales competencias de
Madrid Digital destacan:

SRR 7
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El disefio de la programacion plurianual
de necesidades.

La elaboracién y aprobaciéon de los
planes de sistemas de informatica
y comunicaciones, asi como su
planificacion y ejecucion.

La prestacion de los servicios
tecnoldgicos y de comunicaciones a la
Comunidad de Madrid mediante medios
Propios o ajenos.

El establecimiento de las caracteristicas
técnicas exigibles al equipo fisico y _
I6gico de tratamiento de la informacion e . Seee 0
y de las comunicaciones desarrollados 0 i B e

adquiridos por la Comunidad de Madrid

y el control del cumplimiento de la normativa a que deberan atenerse, a fin de asegurar su utilidad y
compatibilidad.

La homologacion de equipos fisicos y ldgicos de tratamiento de la informaciéon y de las
comunicaciones.

El aseguramiento de la integracion efectiva en la infraestructura fisica y légica gestionada por
Madrid Digital, v la adecuacion a los estandares y normativa aplicable, de todos aquellos sistemas
materiales o 16gicos relativos a la informatica y las comunicaciones que hubieran sido o fueran en el
futuro transferidos a la Comunidad de Madrid desde otras entidades estatales o locales.

La planificacion y formacion del personal de la Comunidad de Madrid en materia de informatica y
comunicaciones, y la de su propio personal para el adecuado cumplimiento de los fines de Madrid
Digital.

rEMD
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* Laelaboracién de la normativa e instrucciones para la utilizacion de los diferentes equipamientos
por los usuarios.

+ Laseguridad, confidencialidad, integridad y disponibilidad de la informacidn tratada, en su dmbito
de responsabilidad.

* Lagestiony explotacion de nombres de dominios de internet de la Comunidad de Madrid.

Madrid Digital ordena las anteriores competencias en 7 lineas de servicios:

EstrategiaenTIC 1 2 Entorno de puesto de
trabajo digital

Atencion y soporte 7
multicanal

LINEAS DE
SERVICIO

3 Sistemas de
informacion

6 4

Seguridad TIC Aprendizaje digital
5

Infraestructuras y comunicaciones TIC en centros

1. Estrategia en TIC: servicio vinculado a la planificacion estratégica cuyo objeto es el disefio de la
programacion plurianual de programas y proyectos en el ambito de las tecnologias de la informacion
y las comunicaciones para la Comunidad de Madrid, orientados a la transformacion digital y evolucion
tecnolodgica necesaria para la mejora de los servicios publicos en el contexto de la administracion
digital.

2. Entorno de puesto de trabajo digital: servicios asociados al entorno del puesto de trabajo digital,
dirigidos a dotar a los empleados publicos de los equipamientos, dispositivos v herramientas que
les permitan realizar su trabajo y que faciliten la movilidad, la colaboracion y el acceso ubicuo a los
recursos digitales para la mejora de su eficiencia.

3. Sistemas de informacion: servicios que dan respuesta a las necesidades de la Comunidad de Madrid
en materia de sistemas de informacion, portales web y servicios digitales, tanto en su disefio como su
desarrollo y mantenimiento, potenciando el canal digital para implementar una administracion digital,

—EMD %
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abierta e interconectada, que enfoque los servicios publicos hacia las necesidades de los ciudadanos.

4. Aprendizaje digital: servicios orientados a la capacitacion digital de los empleados publicos,
adquisicion de conocimientos y su entrenamiento en las competencias digitales que la sociedad digital
requiere y en los sistemas de informacion y aplicaciones informaticas utilizados en la Comunidad de
Madrid.

5. Infraestructuras y comunicaciones TIC en centros: servicios que habilitan los centros de trabajo de
la Comunidad de Madrid en todo lo relativo a infraestructuras y comunicaciones TIC. Comprenden,
entre otros, los siguientes:

a. La gestion y operacion de los Centros de Proceso de Datos y sus infraestructuras fisicas y de
comunicaciones.

b.La gestiony operacion de lared de comunicaciones de voz (fijay movil) y de datos de la Comunidad
de Madrid.

c. La definicion y disefio de las arquitecturas tecnoldgicas sobre las que se construyen las soluciones
de negocio.

6. Seguridad TIC: servicios de seguridad de lainformaciony privacidad, de los sistemas e infraestructuras
gue los soportan, y de la identidad digital del empleado publico y ciudadano, con el fin de facilitar a
estos ultimos y a las Administraciones Publicas el ejercicio de derechos y el cumplimiento de deberes
a través de medios digitales de confianza.

7. Atencion y soporte multicanal: servicios de atencion y soporte multicanal a los clientes vy usuarios

Estas lineas de servicio se prestan a través de una serie de funciones y procesos que se ordenan en diez
dmbitos de actuacion que se detallan a continuacion y que representan el enfoque operativo sobre el que
Madrid Digital basa su actividad:

AA1 )*0 Innovacién, Datos y Digitalizacion de Servicios

AA2 )’0 Iniciativas Sectoriales Transformadoras

AA3 }0 Capacitacion Digital

AA4 }' Atencidén y Soporte Multicanal a Usuarios

AA5 )’0 Puesto de Trabajo Digital

AAG6 )’0 Desarrollo de Arquitecturas y Sistemas de Informacion
AA7 )’0 Servicios e Infraestructuras de Comunicaciones

AA8 ---®@ Servicios e Infraestructuras de Sistemas

AA9 ---® Ciberseguridad y Proteccion de Datos

AA10 ---® Organizacién Interna

y

16 —EMID® (%
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* AAT1 - Innovacion, Datos y Digitalizacion de Servicios
Orientacion hacia el ciudadanoy mejora de su experiencia. Foco en latoma de decisiones y predicciones
gobernadas por el dato: Gobierno Abierto e Inteligente.

Prospeccion continua de nuevas tendencias tecnoldgicas: benchmark, analisis y eleccion de la
tecnologia que mejor cubre las necesidades de la Comunidad de Madrid. Realizacion de pruebas
de concepto y definicion de la metodologia para incluir la nueva tecnologia en los estandares y
plataformas vigentes.

* AA2 - Iniciativas Sectoriales Transformadoras
Transformacion de los sectores clave de la sociedad madrilefia gracias a la contribucion de la tecnologia
y el impulso financiero del Mecanismo de Recuperacion y Resiliencia (MRR).

* AA3 - Capacitacion Digital
Implementacion de una de las palancas clave de la transformacion de la sociedad madrilefia hacia una
sociedad digital a través de la transformacion del empleado publico. El objetivo es la creacion de una
cultura digital en la Administracion madrilefa.

* AA4 - Atencion y Soporte Multicanal a Usuarios
Modernizacion y especializaciéon de las funciones de atencion y soporte a usuarios. Desarrollo del
concepto de autoservicio, automatizacion y atencion especializada a colectivos especiales.

e AAS - Puesto de Trabajo Digital
Adaptacion del nuevo puesto de trabajo digital hibrido surgido tras la pandemia.

* AAG6 - Desarrollo de Arquitecturas y Sistemas de Informacion
Modernizacion de los estandares de arquitectura y desarrollo de sistemas de informacion.
Homogeneizacion de un modelo comun de mantenimiento, aseguramiento de un umbral minimo de
obsolescencia y optimizacion de la interoperabilidad.

 AA7 - Servicios e Infraestructuras de Comunicaciones
Modernizacion de los estandares vy arquitecturas de comunicaciones de acuerdo a las nuevas
tendencias.

e AAS8 - Servicios e Infraestructuras de Sistemas
Modernizacion de los estandares vy arquitecturas de sistemas de acuerdo a las nuevas tendencias.

AA9 Ciberseguridad y Proteccion de Datos

Concienciacion permanente en la region y generacion de una cultura de ciberseguridad, garantizando
la seguridad vy fiabilidad de los servicios, datos, redes y sistemas, a la vez que se fomenta la prevencion,
observacion vy vigilancia de los potenciales riesgos y amenazas.

* AAI10 - Organizacion Interna
Estrategia, organizacion y gobernanza para orquestar el buen funcionamiento y sincronizacion de los
ambitos de actuacion anteriores, para asi lograr una Administracion cada vez mas eficiente, eficaz, agil
y abierta.

A lo largo del documento se detalla como debe evolucionar cada uno de los dmbitos de actuacion
anteriores para acompanar la ejecucion del presente plan estratégico.

—EMD %
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Madrid Digital basa su progreso en una toma de decisiones dirigida por el dato vy la informacion. La
siguiente imagen presenta de una manera sintética los principales indicadores de la gestion de Madrid
Digital a fecha 1/Sep/2022:
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La pandemia causada por la COVID-19 forzo una intensificacion de la digitalizacion
de los servicios publicos para satisfacer la demanda de la ciudadania v acelero
la introduccion del teletrabajo. Este hecho influyd en el reconocimiento de la
importancia de la digitalizacion como pilar fundamental para el futuro de los
distintos gobiernos.

En 2022 se han planteado para los proximos ahos grandes inversiones para
promover la recuperacion econémica y mejorar la sostenibilidad vy la resiliencia
de la economia, siendo la digitalizacion una de las principales partidas

@) B o

Sostenibilidad y Transporte y Economia

energia verde movilidad competitiva
Autosuficiencia de la + Infraestructura de + Produccion
cadena de suministro transporte en masa + Tecnologia
Reduccion de mudas « Vehiculos y Autobuses ¢ Inversion STEM
Solar verdes + Financiacion de la
Edificio Sostenibles + Transporte inteligente Innovacion
(Net-Zero) « Movimiento inteligente ¢ Revitalizacion del negocio
Produccion verde de personas « Educacion

+ Sanidad

@ madriddigital
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1

La digitalizacion: factor
clave de diferenciacion
competitiva.

J)

Digitalizacion e
innovacion

Centros/hubs de
INNovacion

Inversion en
investigacion
Gobierno digital
Colaboracion publico-
privada

Sistemas de sanidad

Infraestructura digital, banda ancha, 5G, Conectividad, Capacidad Digital

Principales partidas de inversion. Fuente: Gartner

Alacelerarlaadopciondigital, lapandemiade la COVID-19 haampliadola brecha entre
las empresas separando aln mas a los lideres digitales del resto. La diferenciacion
competitiva, ahora mas que nunca, surge de unas capacidades digitales, una
cultura digital y una dotacion tecnoldgica superiores, de una entrega mas agil y
de directivos cada vez mas expertos en tecnologia.

El ascenso de lo digital es visible no solo en el dominio de las grandes companiias
tecnologicas, sino también en el éxito de empresas no nativas digitalmente. Estas
empresas han invertido mucho en nuevas estrategias y modelos de negocio
habilitados digitalmente. Segin McKinsey en su Estrategia para un mundo digital,
las tendencias estratégicas son las siguientes:

e Diferenciacion basada en la tecnologia y

: la digitalizacién

Fusiones y adquisiciones “

digitales ®-../ Aumento de la productividad

TENDENCIAS
ESTRATEGICAS

s

Reasignacion dinamica de

e Inversion inteligente en

recursos a velocidad digital tecnologias diferenciadoras

Fuente McKinsey
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Digitalizacion y
talento: aspectos
claves de la estrategia
en pleno escenario de
incertidumbre.

J))

1. Impulsar la diferenciacion apoyandose en la tecnologia y la digitalizacion
para innovar en productos, servicios y modelos de negocio.

2. Impulsar la productividad digital mediante la reduccion de costes gracias a
la automatizacion, la venta de bienes inmuebles propiciada por las soluciones
de trabajo hibridas, el abaratamiento de la interaccion con los clientes por la
migracion hacia canales digitales o la aplicacion de metodologias agiles a los
modelos operativos.

3. Invertirdeformainteligente enlatecnologiadiferenciadora: a medidaquela
tecnologiay lo digital se convierten en facilitadores cada vez mas importantes
de la innovacion del modelo de negocio vy la mejora de Ia productividad, las
empresas que superan a sus competidores estan enfocando su inversion de
capital en activos tecnologicos vy digitales.

4. Reasignar recursos de manera dinamica a velocidad digital, destinando el
presupuesto, el talento y la atencion del equipo directivo hacia una mayor
aportacion de valor para la empresa.

5. Acertar con las fusiones y adquisiciones digitales, cuando resulta
complicado conseguir internamente las capacidades, la cultura vy la
infraestructura adecuadas, o siendo factible, puede resultar ser muy lento
conseguirlas.

El ano 2022 arrancaba envuelto en un contexto de incertidumbre, si bien estaba
llamado a ser el afo de la recuperacion. La tonica general era el optimismo, sin
embargo, el estallido del conflicto en Ucrania provoco un giro de 180 grados en
las previsiones y perspectivas tanto econdmicas como de negocio, agravando
las disrupciones en la cadena de suministro vy el encarecimiento de las materias
primas, que ha acentuado el alza de una inflacion gue sigue alcanzando registros
gue no se habian visto en las ultimas décadas.

En este escenario, cabe preguntarse como estan cambiado las perspectivas de
las organizaciones en los Ultimos meses. A todo ello responde Perspectivas
Espafa 2022, un informe elaborado por KPMG en colaboracion con CEOE.

El entorno de incertidumbre actual impone la necesidad de hacer frente a retos
inmediatos, pero también es fundamental no perder de vista el largo plazo vy
consolidar los procesos de transformacion en que se encuentran inmersas
muchas organizaciones. Concretamente, la digitalizaciéon, la mejora de
procesos y la sostenibilidad son los ejes en torno a los que se esta articulando
esta transformacion, en la que las protagonistas indiscutibles estan siendo las
personas. Conscientes de que las capacidades y habilidades de los profesionales
son su principal valor diferencial, las organizaciones situan el talento en
el centro de sus prioridades estratégicas. Cada vez se apuesta mas por su
formacion, por su bienestar dentro vy fuera de la organizacion y por implementar
medidas que ayuden a retenerlo.
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El modelo de trabajo hibrido es una de las consecuencias mas claras de todo ello.
Porgue lo gue se impuso como una obligacion para salvaguardar la salud de los
profesionales durante los meses mas duros de la pandemia, ha derivado en un
cambio en el modelo de trabajo, que se ha vuelto mas flexible y que ahora combina
el trabajo presencial y el remoto para fomentar el espiritu colaborativo vy el sentido
de pertenencia a la vez que facilita la conciliacion, tal y como se muestra en la
siguiente imagen:

@ Los profesionales trabajan en
remoto todos los dias

Los profesionales disponen de
un sisterna mixto con un peso
equivalente entre el trabajo :
presencial v el remoto

Los profesionales disponen de un
sisterna mixto con mayor peso
del trabajo presencial (tres 0 mas
dias)

Los profesionales disponen
de un sistema mixto, con
mayor peso del trabajo en
remoto (tres o mas dias)

Los profesionales no trabajan en remoto
ningun dia

Fuente: KPMG

Este entorno cambiante e incierto plantea importantes desafios para el conjunto
de la sociedad (Gobiernos, ciudadanos, empresas y agentes sociales). En particular
a las Administraciones Publicas se les exige una profunda transformacion, pero a
Su vez se presenta como una gran oportunidad que es necesario abordar con
un enfoque estratégico para agilizar su modernizacién, mejorar su eficacia
y eficiencia y seguir avanzando en la digitalizacion de los servicios publicos
como herramienta de desarrollo econdmico, social y sostenible.

Las mayores limitaciones para la digitalizacion del sector publico han sido el
planteamiento de estrategias de forma aislada, niveles moderados de madurez vy
talento digital, falta de agilidad ante las expectativas de los ciudadanos crecientes
y diversas, marco normativo complejo y garantista, procesos rigidos y aversion al
riesgo, presupuestos insuficientes, asi como dificultades para escalar la innovacion. ‘ ‘

El sector publico tiene que aprovechar la aceleracion digital para consolidar un

plan de escalado de la transformacién y de mejora de la agilidad institucional, La digitalizacion de
que exigird un importante cambio cultural que impacte en las personas como Iosserviciosp_dblicos
principales protagonistas del proceso. Adicionalmente debe dedicar importantes ;Zgirl:f;lr:zgi'gigi
esfuerzos a la flexibilizaciéon y adecuacion del marco normativo, al redisefio social y sostenible ’
de procesos, a la modernizacion de los modelos operativos que permita una

adaptacion agil a las condiciones del entorno, a la incorporacién de las nuevas , ,

tecnologias v a la capacitacion de los empleados publicos.
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En este proceso de transformacion digital de las Administraciones Publicas,
Gartner destaca las siguientes tendencias organizativas que marcarén su
evolucion y el modelo de relacion con los ciudadanos:

é Experiencia Total del Ciudadano

» Organizaciones
g9 y

Aportacion de Valor 7% --... : Metodologias Agiles

TENDENCIAS
ORGANIZATIVAS

Infraestructuras y @ Y Escalabilidad Eficiente de la
Plataformas flexibles Operacion

Fuente: Gartner

e Experiencia Total del Ciudadano: ofrecer mas y mejores servicios publicos
al ciudadano que los demanda tanto de forma presencial como telematica,
hacer participe al ciudadano en el disefio v mejora de dichos servicios, vy
reducir la brecha digital.

« Organizaciones y Metodologias Agiles: consolidar unos equipos con
capacidades digitales que usan metodologias agiles de trabajo para dar
respuesta a las demandas cambiantes vy que se adaptan de manera sencilla a
los cambios continuos del entorno.

» Escalabilidad Eficiente de la Operacion: escalar las operaciones de forma
elastica sin demasiado impacto en costes operativos o infraestructuras
tecnologicas.

* Infraestructuras y Plataformas flexibles: construir plataformas tecnoldgicas
‘ ‘ y de datos flexibles que permitan adaptarse a los cambios a menor coste y
. con mayor agilidad de respuesta.
Hacer participe al
ciudadano en el « Aportacion de Valor: incrementar la entrega de valor de forma progresiva,

disefio y mejora de los
servicios publicos

J)
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lgualmente, Gartner identifica las siguientes tendencias tecnoldgicas que
fortalecen las caracteristicas clave de una organizacion publica preparada para
el futuro:

Organizacion

“componible” o modular @ Seguridad adaptativa

[coo ]
. TENDENCIAS ‘

‘ECNOLOGICAS
“Um :
A S

ras Intercambio de datos
(5 como Programa

]

Ecosistemas de
identidad digital

=]

.- @ Experiencia total

Gestion de Casos como
Servicio (CMaaS)

Cualquier cosa como
Servicio (Xaa$S)

Modernizacién acelerada @

. . Hiperautomatizacion
de la situacion heredada P

ececccccse

Inteligencia de las decisiones gl“

&

Plataformas nativas
de la nube

Fuente: Gartner

e Organizacién componible o modular: una empresa publica componible
es una organizacion gubernamental que adopta principios de disefio
componible. Estopermitirdampliarlareutilizacionde capacidadesy centrarse
en los servicios al ciudadano, adaptandose continuamente a las cambiantes
expectativas regulatorias, legislativas y publicas. Una organizacion publica
componible supera el tradicional enfoque basado en silos que administran
servicios, sistemas y datos y que limitan la capacidad de los gobiernos
para adaptarse a las necesidades en rapida evolucion de la sociedad digital
emergente. Hay que aplicar el concepto de enfoque modular y agilidad en

1

El foco de la
Administracién serén los
servicios al ciudadano,

, _ ., . . que se adaptaran
tres dreas de la Administracion: la arquitectura empresarial, la plataforma de manera continua
tecnoldgica y el pensamiento. La implementacion de la modularidad y los a las cambiantes
principios de disefio moderno permitiran la transicion hacia un gobierno expectativas

componible.

e Seguridad adaptativa: un enfoque de seguridad adaptable trata el riesgo,
la confianza vy la seguridad como un proceso continuo que se anticipa vy
mitiga las amenazas cibernéticas en constante evolucién. Este enfoque
incluye componentes de prediccion, prevencion, deteccion y respuesta.
Renuncia a las nociones tradicionales de perimetro, asumiendo que
no existe un limite entre lo seguro y lo inseguro, un cambio conceptual

regulatorias, legislativas
y publicas

J)

—EMD %
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necesario dada la migracion a los servicios en la nube. La falta de programas
de concienciacion continuos, practicas de seguridad cibernética
integradas en toda una organizacion y un soélido equipo de adquisicion
de talento pueden interrumpir la respuesta de una organizacion a las
amenazas de seguridad. Hay que abordar el elemento humano esencial en
la ciberseguridad, aumentando la experiencia interna a través de programas
de capacitacion en profundidad y un amplio apoyo de los empleados a
través de una educacion de concienciacion atractiva.

¢ Ecosistemas de identidad digital que garanticen al ciudadano un acceso
confiable y conveniente en sus interacciones con la Administracion. La
identidad digital es la capacidad de probar la identidad de un individuo a
través de cualquier canal digital de la Administracion que esté disponible
para los ciudadanos, lo que resulta fundamental para la inclusion y el acceso
a los servicios gubernamentales. Los ecosistemas de identidad digital estan
evolucionando rapidamente vy llevan a los gobiernos a asumir nuevos roles y
responsabilidades.

‘ ‘ ¢ Experiencia Total como enfoque que combina las disciplinas de experiencia
Una identidad de usuario, experiencia del ciudadano, experiencia del empleado y multi-
digital que garantice experiencia, para un disefo de servicios digitales mas holistico. Se busca
al ciudadano un aumentar la confianza, la satisfaccion y la fidelidad del ciudadano, empleado

acceso confiable y y empresa con los servicios publicos. Un gobierno sin una estrategia de
conveniente en sus

interacciones con la Ex.penenaa To’FaI (TX, por sus siglas en inglés) no Iograra.tr‘c.msforma.r con
Administracién éxito sus servicios publicos, ya que se puede aumentar la friccion del mismo,
lo que genera el riesgo de retrasos en su prestacion y experiencias de

, , servicio decepcionantes.

* Cualquier cosa como servicio (XaaS): XaaS es una estrategia de prestacion
en la nube que abarca la adquisicion de la gama completa de servicios
comerciales y de TI mediante suscripcion. La respuesta a una pandemiay la
necesidad critica de la prestacion de servicios digitales han multiplicado las
presiones para modernizar las aplicaciones vy la infraestructura heredadas.
XaaS ofrece una alternativa a la modernizacion de dicha infraestructura,
proporciona escalabilidad y mayor agilidad de despliegue, ademas de
reducir inversiones.

* Modernizacidon acelerada de la situacién heredada: cuando comenzo la
pandemia los gobiernos experimentaron las limitaciones y los riesgos que
plantearon los sistemas centrales y las infraestructuras heredadas de hace
décadas, al no poder manejar el aumento de la demanda de servicios. Es
necesario impulsar el cambio hacia arquitecturas modulares, que permiten
adaptar de manera agil las infraestructuras a la demanda, haciendo de esta
modernizacion una actividad continua, y no una inversion puntual y unica.
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¢ Plataformas nativas de la nube: las plataformas nativas de la nube son
tecnologfas que permiten construir nuevas arquitecturas de aplicaciones
resilientes, elasticas y agiles para seguir el rapido ritmo del desarrollo digital.
Las plataformas nativas de la nube mejoran el enfoque tradicional de tipo
“lift-and-shift” (o realojamiento), que no aprovecha todos los beneficios de
la nube y que afade complejidad al mantenimiento.

¢ Gestion de casos como servicio (CMaaS): CMaaS (de sus siglas en inglés,
Case Managementas a Service), es una nueva forma de desarrollar la agilidad
institucional mediante la aplicacion de principios y practicas comerciales
componibles, para reemplazar los sistemas de gestion administrativa
heredados con productos modulares que se pueden ensamblar,
desensamblar y recomponer rapidamente en respuesta a las necesidades
cambiantes. CMaaS fomenta la colaboracion y la flexibilidad en las funciones
de tramitacion de expedientes administrativos. ‘ ‘

e Hiper-automatizacion: como enfoque sistematico para la rdpida Tenden'(:/?s
. . ., . ., , . , i tecnolodgicas que
identificacion y automatizaciéon del maximo numero posible de procesos de constituyen una de las
negocio y de TI. Involucra la orquestacion y uso de multiples tecnologias principales palancas
como Inteligencia Artificial, RPA (Robotic Process Automation), Low-Code, de innovacion
etc... La hiper-automatizacién permite brindar servicios publicos de manera tecnoldgica, desarrollo

. , , . ., empresarial,
eficiente y conectados, que van mas alla de la automatizacion de tareas modernizacién
aisladas. econdémica y progreso
social

* Inteligencia de las decisiones: Ia planificacion y las decisiones deben ser
cada vez mas predictivas y proactivas, utilizando Inteligencia Artificial, , ,
Analitica Avanzada, Inteligencia Comercial y Ciencia de Datos para
reducir significativamente el coste debido a una intervencion tardia. Los
responsables de la toma de decisiones pueden tomar mejores decisiones
operativas basadas en el contexto en tiempo real para mejorar la calidad de
la experiencia de los ciudadanos. El objetivo es hacer que la prestacion de
servicios del gobierno sea receptiva y oportuna.

e |ntercambio de datos como programa: el intercambio de datos en la
Administracion es a menudo ad hoc, reactivo para dar respuesta a incidentes
concretos. Por el contrario, el intercambio de datos como programa es un
enfoque sistematico vy escalable para permitir la reutilizacion de datos vy la
innovacion de servicios. Este nuevo enfoque requerird un cambio cultural
desde la compartimentacion del uso de datos a la reutilizacion de datos
para servir mejor a los ciudadanos. Las organizaciones gubernamentales
estableceran estructuras formales de responsabilidad para el intercambio de
datos, incluidos los estandares para la estructura, la calidad y la puntualidad
de los datos.
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Todas estas tendencias tecnologicas constituyen una de las principales palancas
de innovacioén tecnoldgica, desarrollo empresarial, modernizacién econémica
y progreso social.

:u/)
. ,1’

-

Para la elaboracion de PEMD 2022-26 se han tomado como referencia los planes
de digitalizacién aprobados por la Comision Europea, por la Administracion
General del Estado v por la propia Comunidad de Madrid, vy tanto sus objetivos
como las distintas medidas gue los desarrollan estan totalmente alineados con los
establecidos en dichos planes. Destacan por su relevancia los siguientes:

Europa Digital

SKILLS

BRUJULA DIGITAL 30 DE LA
UNION EUROPEA

GOVERNMENT INFRAS

BUSINESS

Hoja de ruta para llevar a cabo la transformacion digital de la Union Europea en lo
gue se ha denominado la “Década Digital” en Europa. Cada punto cardinal de la
brujula persigue un objetivo:

« Tener una ciudadania capacitada y empoderada digitalmente, asf como
profesionales del sector, con mayor presencia femenina.

«  Contar con infraestructuras digitales seguras, sostenibles y eficaces.
« Llevar a cabo una completa transformacion digital de las empresas.
« Digitalizar todos los servicios publicos.
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Espana digital 4

ESPANA
DIGITAL

Publicado enel 2020 se trata de una agenda que impulsara la Transformacion Digital
de Espafna como una de las palancas fundamentales para relanzar el crecimiento
economico, la reduccion de la desigualdad, el aumento de la productividad vy el
aprovechamiento de todas las oportunidades que brindan estas nuevas tecnologias.
Destaca el Eje 5 “Transformacién Digital del Sector Publico”.

Enjulio del 2022 se publica la Agenda Espafia Digital 2026 para hacer un balance
del camino recorrido, actualizar la estrategia con el horizonte 2026 para sincronizarla
con el Plan de Recuperacion y apuntar las prioridades para los proximos meses. La
agenda aporta un papel clave al despliegue de la tecnologia 6G.

N

, 208 PLAN DE DIGITALIZACION DE LAS
aimiiius | ADMINISTRACIONES PUBLICAS

y Servicios Piblicos Digitales

La situacion excepcional generada por la pandemia de la Covid-19 puso de manifiesto
la urgencia de desarrollar una Administracion digital que pudiera responder a las
necesidades de los ciudadanos de una forma mas agil v efectiva. El reto ante todos
nosotros consiste en desarrollar unos servicios publicos digitales mas inclusivos,
eficientes, personalizados, proactivos y de calidad para ciudadanos y empresas.
Destaca la Medida 17 “Transformacidn Digital de las Comunidades Auténomas y
Entidades Locales”.

ESPANA
PUEDE. _.

PLAN DE RECUPERACION,

PLAN DE RECUPERACION,

o e i ' TRANSFORMACION Y RESILIENCIA

Plan de la Administracion General del Estado alineado con la respuesta dada por
la Union Europea a la crisis derivada de la Covid-19 a través de los Fondos de
Recuperaciony Resiliencia, denominados Next Generation EU. A través del Eje 2 “Una
Espaia Digital” v la politica palanca de reforma estructural 4 “Una Administraciéon
para el siglo XXI”, este plan facilitara la aceleracion de la transformacion tecnologica
y digital de Espana, reforzando la productividad, las competencias v la conectividad
de toda la poblacion.
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LOCAL Y DIGITALIZACION

ESTRATEGIA PARA LA

RECUPERACION Y RESILIENCIA DE
LA COMUNIDAD DE MADRID

Estrategia para la Recuperacion
Resiliencia

A través de su Plan de Reactivacion define la hoja de ruta para la recuperacion y
la transformacion de la Comunidad de Madrid, destacando la Linea Estratégica
4 “Administracion digital, conectada y agil”, donde se pone de manifiesto la
decidida apuesta de la Comunidad de Madrid por consolidar esta digitalizacion con
inversiones gue impulsen cambios estructurales y fortalezcan la Administracion del
futuro: digital, aqil, flexible y conectada.

Se proponen medidas que persiguen el objetivo de digitacion de la Administracion
Publica de la Comunidad de Madrid, como la modernizacion de infraestructuras Tl,
la digitalizacion de los servicios publicos, especialmente en los ambitos de justicia,
de los servicios sociales, la lucha contra el fraude, el desarrollo del puesto de trabajo
del futuro v la mejora de las competencias digitales de los empleados publicos,
todas ellas orientadas a conseguir la adaptacion de los servicios publicos a las
necesidades de los ciudadanos y las empresas.

Marco de actuacion para ayudar en el proceso de digitalizacion de la region de
Madrid. La estrategia esta desarrollada bajo 10 principios que sintetizan la vision
de la region en materia de digitalizacion v que constituye un marco de trabajo
sobre el gue se desarrollaran posteriores estrategias en las distintas Consejerfas vy
Organismos Publicos de la Comunidad de Madrid.

@1 02 05 04 05

Las personasy los Conectividady 5G Competencias Hacia una Digitializacion
derechos digitales Digitales educacion digital de los sectores
productivos

0 @7 08 09 10

Madrid, Hub Hacia los datos, Startups e Administracion Ciberseguridad
Digital del sur de lainteligencia Innovacion Digital 100% digital
Europa artificial y el loT
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Tambien se han tenido en cuenta, a la hora de elaborar el Plan Estratégico, los cinco principios aprobados
por la Comision Europea en el “Libro Blanco de Gobernanza”:

« Eficiencia,

« Coherencia en la Gestion Publica,

« Transparencia,

+ Rendicion de Cuentas vy

« Participacion ciudadana

Por ultimo, el desarrollo del Plan ha contado con
el apoyo y colaboracion de redes de expertos y
compaiiias tecnoldgicas que, a través del Consejo
Asesor de Transformacion Digital de la Comunidad
de Madrid, han orientado, contrastado y validado los
planteamientos, estrategias v soluciones definidas
por Madrid Digital.

“~ CONSEJO ASESOR

DE

MADRI D TRANSFORMACION DIGITAL

DE LA COMUNIDAD DE MADRID

PEMD 2022-26 nace para conseguir gue la Administracion de la Comunidad de Madrid sea un referente en
la prestacion de servicios publicos digitales v colaborar para que Madrid sea la region mejor digitalizada
de Europa, y pretende constituirse en palanca esencial para garantizar el éxito de la transformacion de la
Comunidad de Madrid.

Madrid Digital, dentro de su marco de competencias, juega un papel protagonista en dicha
transformacion y, para afrontar con éxito el reto de la digitalizacion de la Administracién de la
Comunidad de Madrid, emprenderd un proceso de transformacion interna que permita
mejorar su funcionamiento operativo a partir de los siguientes principios:

«  Convertir la Administracion de la Comunidad de Madrid en una Administracion 100% digital moderna,
agil y eficiente, pilares determinantes para lograr una sociedad con mayores cuotas de bienestar v
calidad de vida.

e Mantener la confianza de nuestro Cliente (ciudadano, gestor y empleado publico) a traves de Ia
construccion de una relacion verdadera, humana y estable en el tiempo, cuyo compromiso sea satisfacer
sus necesidades y mejorar la prestacion de los servicios publicos.

« Afianzar la cultura del dato v la toma de decisiones efectiva basada en informacion.
« Fomentar una efectiva cooperacion entre Administraciones.

« Respetar el principio de rigor, responsabilidad y evaluacion de resultados en la gestion econdmica y
presupuestaria de los recursos publicos.

«  Proveer nuestros servicios con los mas altos estdndares de calidad bajo las ultimas tendencias
tecnoldgicas en lo que respecta a desarrollo, plataformas, sistemas e infraestructuras, prestando
especial atencion a la contencion de la obsolescencia tecnoldgica y el logro de la seguridad, tanto de Ia
informacion, como de las infraestructuras vy sistemas.

PE M 5% Tendencias de Mercado
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« Desarrollar los pilares de una cultura administrativa basada en la ética, la transparencia y la
participacion, que escuche, atienda y comparta las demandas del ciudadano, la empresa, el gestor y
empleado publico.

« Adecuar todas las actuaciones de Madrid Digital a los requerimientos y obligaciones del nuevo
marco normativo en los ambitos del régimen juridico del sector publico, procedimiento comun de las
Administraciones Publicas v transparencia, participacion y Buen Gobierno.

¢ Invertir de manera continua en el talento del Equipo de Madrid Digital, creando pasion por la mision,
la vision, los valores vy los servicios ofrecidos, para lograr objetivos en el corto y el largo plazo.

¢ Demostrar compromiso y confianza en nuestros colaboradores. Se fomentara la cultura de reconocer
la experiencia, el buen desempefio vy la excelencia. Se ofreceran oportunidades para que cultiven sus
intereses vy puedan dar todo de si, para asi conseguir bienestar fisico, econdmico y emocional.

¢ Atraer y retener colaboradores entusiastas, dedicados y comprometidos o que producira una
espiral de crecimiento y desarrollo.

* Impulsarlavocaciénporlacolaboracién como metodologia de trabajo aplicable a procesos y proyectos
para solucionar los problemas de una manera mas eficaz, desde una perspectiva multidisciplinar vy
gue produzca aprendizajes colectivos que generaran eficiencia, implicacion y aumento general de la
creatividad.

¢ Fomentar la creatividad y la innovacion, destinando suficientes recursos v reconociendo el esfuerzo
de los colaboradores gue se atreven a proponer nuevos caminos.

En los proximos apartados se desarrolla la formulacion estratégica de PEMD 2022-26 atendiendo a estos
principios.
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Para abordar este proceso de transformacion digital, Madrid Digital a través del PEMD 2022-26 ha
reformulado su visién, mision y valores, con una clara orientacién de servicio publico en el que los
ciudadanos, empresas y empleados publicos son los auténticos protagonistas de su gestion.

& .,
*C} VISION

Ser la Administracion referente en la prestacion de servicios publicos digitales.

& MISION

Impulsar la transformacioén digital de la Comunidad de Madrid mediante una gestion eficiente
de los recursos, la constante innovacioén tecnoldgica y el liderazgo en la gestion del cambio

Ofrecer servicios, productos y plataformas basados en tecnologia que ayuden a la Comunidad
de Madrid a resolver las necesidades de nuestros Ciudadanos, Empresas y Empleados, de
manera sencilla, agil y segura

V" VALORES

ORIENTACION AL CIUDADANO Vocacion de servicio publico, orientacion al ciudadano y empleado publico

COMPROMISO Y RIGOR Compromiso con la rigurosidad, colaboracion, proactividad, entusiasmo y
trabajo en equipo.

ETICA Y TRANSPARENCIA Conducta ética, transparencia e independencia del mercado

EFICIENCIA Y SIMPLIFICACION Busqueda permanente qe la eficiencia y pqlidad en la prestacion de todos
nuestros servicios, facilitdndolos y simplificandolos.

INNOVACION  Inquietud y constante innovacion.

/

¥ SOSTENIBILIDAD

Madrid Digital es consciente de los altos indices
de consumo energético del sector TIC estimado
en torno al 3,5% de la energia utilizada a nivel
mundial vy alrededor del 3% del volumen de
sus emisiones de CO2, por lo que apuesta por
complementar su estrategia de digitalizacion
con una componente de sostenibilidad,
para ayudar en la reducciéon de la huella
medioambiental y cumplir con los objetivos
de sostenibilidad de la Uniéon Europea y
Naciones Unidas, alinedndose con el objetivo
de apoyar las transiciones ecoldgica y digital
del Mecanismo para la Recuperacion y la
Resiliencia (MRR), ntcleo de los Fondos Next
Generation.

o T e e e e e e e e e e e
N_______________________o
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Una vez explicado el detalle de cada Eje Estrategico y sus Medidas Estratégicas, podemos concluir que
PEMD 2022-26 ofrecera los siguientes 20 beneficios:

Mayor oferta de servicios publicos a disposicion del ciudadano y la empresa.

Mejora de la interaccion de la Administracion madrilefia con el ciudadano y la
empresa.

Servicios faciles de localizar, omnicanales, sencillos, rapidos y seguros.

Servicios publicos inteligentes, eficientes en la solicitud de la informacion
estrictamente necesariay personalizados con el conocimiento que la Administracion
tiene del ciudadano y la empresa.

Oportunidad de participar en el disefio y mejora de los servicios publicos de la
region.

Experiencia satisfactoria y aumento de la confianza en la Administracion madrilefa.

O N EE EE O EE BN EE BN BN S EE BN BN BN B S B BN BN B B

Beneficios para la Region de Madrid

o Conversion de Madrid en una region mas digital, competitiva y segura.

0 Contribucion a la reduccion de la huella medioambiental de la region de Madrid
mediante la incorporacion de nuevas tecnologias e infraestructuras sostenibles.

- EE EE O EE EE BN O O B oy
A N O O S S S S e O S
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Beneficios para la Administracion de la Comunidad de Madrid

Modernizacion y simplificacion de la gestion publica, mejorando la eficiencia de los
servicios publicos.

Automatizacion de la gestion administrativa para posibilitar la reasignacion de
recursos publicos a tareas de mayor valor.

Prestacion de nuevos servicios publicos de manera mas agil y segura (“time to
market”).

Desarrollo de las habilidades y competencias digitales de los gestores publicos.
Incremento de la competitividad en el sector TIC.
Mejora de la eficiencia en la gestion de los recursos.

Refuerzo de la toma de decisiones basada en la informacién y el dato.

00000 © 68 O

Transformacion y modernizacion de las sedes.

e EE N N EE EE O EE NN EE EE BN BN N EE BN EE EE O SN EE EE EE O EE Ee e Ee .y
AN SN WEN SN EEN EEN NEN BEN BEN BN BEE BN BEE BN BEE BN BEE BN NN BN BN BN BN B B S e e e

Incremento de la satisfaccion con el servicio prestado.

continuo para conseguir la especializacion y mejora del perfil profesional.

Mejora de la eficiencia gracias a la liberacion de tareas repetitivas y de poco valor

@ Fomento de un entorno de aprendizaje y actualizacion de habilidades y capacidades
anadido.

Puesta a disposicion del empleado publico de nuevas metodologias, dispositivos
y herramientas de ultima generacion para un mejor desempefio de sus funciones.

- S EE O EE B S BN S B BN S BN B e B B
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5.1 OBJETIVOS ESTRATEGICOS DEL PEMD 2022-26

La Comunidad de Madrid, en su Estrategia para la Recuperacion vy
Resiliencia, establece como unos de sus 12 retos para los proximos anos:

Convertir a Madrid en la region mas digitalizada de Europa

y para colaborar en la consecucion de este reto, el PEMD 2022-26 se ha
fllado como objetivo estratégico conseguir que:

La Administracion de la Comunidad de Madrid sea un
referente en la prestacion de servicios publicos digitales en
beneficio de la calidad de vida de todos los ciudadanos y
empresas, y la prosperidad econémica de la Comunidad de
Madrid.

Este objetivo global se concreta en los cinco siguientes:

Mejorar la experiencia del ciudadano y la empresa con la Administracion

y la Empresa, incrementando asi su nivel de satisfaccion y confianza con la Administracion vy

-
ﬂ Innovacién de los servicios publicos facilitando el acceso y simplificando su uso al Ciudadano
L haciéndoles participes en el disefio y toma de decisiones

Incrementar la competitividad del empleado publico de la Comunidad de Madrid

Maximizar la eficacia vy eficiencia de la Administracion, desarrollando al Empleado vy Gestor
Publico, dotandoles de competencias digitales, impulsando la cultura digital, culminando la
implantacion de la automatizacion y promoviendo la toma de decisiones basadas en el dato

Modernizar las infraestructuras y arquitecturas de la Comunidad de Madrid

Transformacion de la prestacion de los servicios TIC hacia un Modelo Cloud First, con nuevas
arquitecturas vy plataformas digitales y sostenibles que garanticen fiabilidad, disponibilidad,
capacidad y renovacion continua.

Hacer de la Comunidad de Madrid una Administracion mas segura, confiable y
resiliente

Evolucion de la ciberseguridad como facilitador de la confianza y creador de valor en la relacion
con la Administracion.

2/

Transformar la gestion de Madrid Digital

Optimizacion de los modelos de gobernanza, gestion y operacion de Madrid Digital impulsando 3@
el liderazgo digital de su equipo

—EMD % -
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La formulacion del PEMD 2022-26 identifica un eje estratégico para cada uno de los cinco objetivos
estratégicos anteriormente identificados:

- I

Gestor y Empleado Publico Digital

Administracion Digital

0® ©0000000000000000000000000000000000000, e® 0000000000000 0000000000000000 000000,
. . 0 .

~ Mejorar la experiencia del
ciudadano y la empresa con la
Administracion

. .
®0c000000000000000000000000000000000000 o°

Incrementar la competitivdad del
Empleado Publico

evccccoc,
®ec0ccce®
®eccee®

. Una experiencia mejorada para el
El ciudadano y la empresa como Gestor y el Empleado Publico
protagonistas de los nuevos servicios

publicos digitale

- PEMD *
. 202226

-

Ceies e

Transformacion de Madrid Digital
hacia una Cultura Digital

[ J
4 1N

Infraestructuras, Soluciones y
Arquitecturas Digitales

¢ Transformar la Gestion de Madrid
¢ Digital

: Modernizar las infraestructuras :

: y arquitecturas de la :
. Comunidad de Madrid :

Las personas como protagonistas del
Infraestructuras, Soluciones y cambio
Arquitecturas de ultima generacion

para una Administracion digital

vk

Ciberseguridad y Seguridad de la
Informacion

Hacer de la Comunidad de

Madrid una Administracion mas

segura, confiable y resiliente
Ciudadanos y empresas mas protegidos
vy confiados en su relacion con la
Administracion de la Comunidad de Madrid
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Formulacion Estratégica del PEMD 2022-26 La region + DIGITALIZADA de Europa

PLAN ESTRATEGICO MADRID DIGITAL 2022-26 B



@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

en la siguiente imagen

|dentidad Digital EIMO2 e-
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de Servicios Publicos

Inteligencia Artificial EIMO4 ®+%,

Iniciativas Sectoriales EIMO5 o

Transformadoras

Transparencia y Gobierno EIMOG @¢««cccc---

Abierto

Estrategia Cloud E3M14 e-

Arquitecturas Digitales y
Apificacion de Servicios .
Arquitectura y Gobierno E3M16 0

del Dato :

Sostenibilidad tecnoldgica
y medio ambiental de las
infraestructuras

Obsolescencia O E3M18 e

Cuenta Digital EIMO1 ". Q) :

Innovacion y Digitalizacion EIMO3 "'

E3MI5 o--ooo

E3MI7 o

5.2 EJES Y MEDIDAS ESTRATEGICAS DEL PLAN

EI PEMD 2022-26 esta compuesto por 5 Ejes Estratégicos y 27 Medidas Estratégicas, tal y como se observa

seecccccccccg
.

E2MO07 Mejora de la Experiencia de Usuario

cecee
L0 ®

E2M08 Modernizacién de SSII de Gestion

ooo

EJE1

EJE 2 E2MO09 Digitalizacion de Servicios de

Publico Digital E2M10 Automatizacion de Procedimientos

: Inpr;c:\alalj:l:gn Gestory B Administracion Electrénica
: | Administracion Empleado :

Digital

E2MT11 Puesto y Entorno de Trabajo Digitales

ceeetteceeeec0 E2M12 Habilidades y Competencias Digitales
: E2M13 Gestion Publica Inteligente basada

|

1

en el Dato

.
.
eeccccccccccg

E5M23 Gestion de la Cuenta: Cliente,
Producto y Servicio

o E5M24 Gobernanza: Organizacion,
Infraest_ructuras, Transforma.cién . Personas y Procesos
Soluciones y de M?ﬁ”q e E5M25 Evolucion del Talento y
Arquitectura Digital hacia  J : Capacidades Digitales
una Cultura

Digitales —t N
Digital “--e E5M26 Comunicacion y Gestién del
Cambio hacia una Cultura Digital

Secceccnnnes ® E5M27 Cultura del Dato

Cumpl|m|ento

EJE4

Ciberseguridad
Y Seguridad de
la informacioén

e E4M20 Concienciacion y Formacion

.
.

e E4M21 Prevencion y Proteccion

.-':'-0 E4M22 Cibervigilancia, respuesta y
iy recuperacion
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5.3 ALINEAMIENTO ENTRE LOS EJES ESTRATEGICOS Y LOS AMBITOS DE

ACTUACION

El modelo organizativo de Madrid Digital esta configurado para aportar valor al ciudadano v la empresa
madrilefia. Priman principios de innovacion, capacitacion digital, agilidad y eficiencia v esta disefado
de tal forma que asegure su evolucion de una manera sencilla en funcion del entorno social y politico, v las
tendencias del momento.

Independientemente de los detalles del modelo organizativo, prevalecen unos ambitos de actuacion que
son los responsables de liderar la ejecucion del presente plan estratégico. Un eje estratégico se ejecutara
gracias a la coordinacion efectiva de varios ambitos de actuacion, si bien cada ambito estratégico tiene un
protagonismo claro en un Unico eje estratégico.

La siguiente imagen refleja la relacion existente entre ambitos y ejes estratégicos. Se observan los tres
posibles grados en la relacion: protagonismo del ambito en el gje, participacion del ambito en el eje 0 no
participacion del ambito en el gje.

AA-10 Organizacién interna |

AA-9 Ciberseguridad y Proteccién de Datos |

AA-8 Servicios e Infraestructuras de Sistemas |

AA-7 Servicios e Infraestructuras de Comunicaciones |

AA-6 Desarrollo de Arquitecturas y SSII |

AA-5 Puesto de Trabajo Digital |
AA-4 Atencion y Soporte Multicanal a Usuarios
AA-3 Capacitacion Digital
AA-2 Iniciativas Sectoriales Transformadoras

AA-1Innovaciodn, datos y digitalizacion de servicios }—‘

EJE 1- INNOVACION PARA LA ADMINISTRACION DIGITAL o0
EJE 2 - GESTOR Y EMPLEADO PUBLICO DIGITAL 0000
EJE 3 - INFRAESTRUCTURAS, SOLUCIONES Y ARQUITECTURAS DIGITALES 000
EJE 4 - CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION o
EJE 5 - TRANSFORMACION DE MADRID DIGITAL HACIA UNA CULTURA DIGITAL ®
—EMD®|%
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5.4 PRESUPUESTO Y PLANIFICACION DEL PLAN

El PEMD se implementara en el periodo 2022-2026 mediante la ejecucion de un conjunto de proyectos
y subproyectos asociados a cada uno de los ejes y medidas en los que se estructura. Madrid Digital
cuenta con una cartera de proyectos en la que estan definidos alrededor de 250 proyectos y mas de 330
subproyectos, asociados todos ellos a las medidas del PEMD, estando actualmente en ejecucion un total
de 160 proyectos.

El nivel de concrecion de los proyectos para los primeros afos de vigencia del Plan (2022-2023) es muy
superior al correspondiente a los afos posteriores, cuya planificacion estara condicionada, en gran medida,
por los recursos disponibles y por las politicas publicas que se prioricen.

Por otra parte, el desarrollo del PEMD requerira de la elaboracion de planes de actuacion especificos en
los distintos ambitos de actuacién de Madrid Digital, cuya ejecucion exigird la identificacion de nuevos
proyectos que se ejecutaran durante la vigencia del plan. De la misma forma, serd imprescindible contar con
planes de digitalizacién de las diferentes Consejerias de la Comunidad de Madrid, en los que se definan
los servicios publicos a digitalizar en sus respectivos ambitos de competencias, se establezcan prioridades
y calendarios de actuacion. El contenido y objetivos que fijen estos planes de actuacion condicionaran
el alcance, la planificacion v los proyectos a ejecutar en el marco del PEMD para los ejercicios futuros y
exigiran la definicion de nuevos objetivos e hitos a alcanzar.

El PEMD recoge, en la descripcion de cada uno de los ejes estratégicos, una serie de hitos de seguimiento
gue, por lo sefialado anteriormente, presentan un mayor nivel de concrecion para los primeros afos (2022-
2023), que para los ultimos afios de su vigencia.

El presupuesto del PEMD se ha estimado, para cada uno de los ejes estratégicos, a partir delos presupuestos
de los distintos ambitos de actuacion responsables de su ejecucion. En concreto, el presupuesto de 2022
se ha determinado sobre la proyeccion de la ejecucion presupuestaria prevista a 31 de diciembre, el
correspondiente a 2023 a partir del Anteproyecto de Presupuestos para el citado ejercicio y el del periodo
2024-2026 a partir de una proyeccion de los gastos de 2022-2023.

Para la determinacion de estas proyecciones no se han tenido en cuenta todos los gastos de Madrid Digital,
excluyéndose los correspondientes a los gastos de personal, los de funcionamiento operativo de Madrid
Digital, los gastos de conservacion de equipos informaticos e infraestructuras técnicas y una parte de los
gastos de mantenimiento de software, en concreto el gasto derivado del mantenimiento correctivo de las
aplicaciones y sistemas de informacion.
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No obstante, es un hecho a tener en cuenta que tanto el presupuesto de 2023, proyectado a partir de las
dotaciones que recoge el Anteproyecto de presupuesto de 2023, como las proyecciones realizadas para el
periodo 2024-2026 estan condicionadas a los presupuestos de Madrid Digital que finalmente apruebe la
Asamblea de Madrid.

La siguiente imagen recoge el presupuesto global de PEMD 2022-26 desglosado por afio y eje estratégico:

Periodo 2022-26:1.085.775.000€

155.750.000€ o--_-_-___ N pmmm——— ® 283.000.000€
14% | ! 26%

¢ IEEN ez [l

Innovacioén para una Gestor y Empleado Publico Digital
Administracion Digital

: 2022 26 :
609.450.000€ o --- ‘ - 912.975.000€
56% S . 1%

£ N cies oo

Infraestructuras, Soluciones y Transformacion de Madrid Digital
Arquitecturas Digitales 1 hacia una Cultura Digital

'
24.600.000€

=24 1 Cib dad dad del

Ciberseguridad y Seguridad de la
LgD Informacién
pmmmm———————— | Presupuesto por Anualidades y Ejes Estratégicos )= === === -
’ —e e e e e — - —————— - \
2022:169.500.000€ 2023:264.000.000€
16% 24%

19.300.000€ ¢ ? 56.500.000€ 43.300.000€ * ? 56.500.000€

222 ) 16000006 157100.000€ * ' EMD .)--2900 000€

86.400.000€ & {( ). 2"

6 \

¢ °
>700.000¢ 2024-26: 652.275.000€ 4.200.000¢

60%
93150.000€ * . *170.000.000€

OL®

365.950.000€ o---- ----+ 8475.000€
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B e Madcion Dot
PROYECCION | TOTAL PEMD

AL AL 2024-2026 2022-26

AAOTINNOVACION, DATOS Y ! 8200.000€ ! 14.000.000€ ! 33.300.000€ ! 55.500.000€ '
DIGITALIZACION DE SERVICIOS | | | | |
1 1 1 1 1
AAO2 INICIATIVAS SECTORIALES 1 11100.000€ ' 29.300.000€ ! 59.850.000€ ! 100.250.000€
TRANSFORMADORAS ! ! ! ! !
1 1 1 1 1
TOTAL EJE1 19.300.000€ 43.300.000€ 93.150.000€ 155.750.000€
1 1 1 1 1
AAO3 CAPACITACION DIGITAL ! 1500.000€ ! 5000.000€ ' 10.700.000€ ' 17.200.000€ !
AA04 ATENCION Y SOPORTE | 23.000.000€ , 23.000.000€ , 68150.000€ , 114.150.000€ |
MULTICANAL A USUARIO ! ! ! ! !
AAO5 PUESTO DE TRABAJO DIGITAL ! 32.000.000€ ' 28.500.000€ ! 91150.000€ ! 151.650.000€ !
1 1 1 1 1

INFRAESTRUCTURAS DE SISTEMAS

TOTAL EJE 2 56.500.000€ 56.500.000€ 170.000.000€ 283.000.000€
AAO6 DESARROLLO DE : 25.300.000€ : 55.200.000€ : 121.300.000€ : 201.800.000€ :
ARQUITECTURAS Y SISTEMAS DE | ! ! ! !
INFORMACION ! : | | |
AAOQ7 SERVICIOS E : 43.500.000€ : 67.700.000€ : 166.800.000€ : 278.000.000€ :
INFRAESTRUCTURAS DE | | | | |
COMUNICACIONES ! ! ! ! !
AAO8 SERVICIOS E | 17600.000€ ' 34.200.000€ ! 77.850.000€ ! 129.650.000€ !

I I I I I

1 1 1 1 1

TOTAL EJE 3 86.400.000€ 157.100.000€ 365.950.000€ 609.450.000€

4.200.000€ |, 14.700.000€ | 24.600.000€ ,

AA9 CIBERSEGURIDAD Y , 5.700.000€
PROTECCION DE DATOS !

TOTAL EJE 4 5.700.000€ 4.200.000€ 14.700.000€ 24.600.000€

AAT0 ORGANIZACION INTERNA | 1600.000€ |, 2.900.000€ , 8475000€ , 12.975.000€ |

TOTAL EJE 5 1.600.000€ 2.900.000€ 8.475.000€ 12.975.000€

169.500.00€ 264.000.000€ 652.275.000€ 1.085.775.000€
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6.1 DESCRIPCION DEL EJE 1

~~~~~ .Innovacidn para una Administracién Digital

11

El Ciudadano y la Empresa como protagonistas de los nuevos servicios
publicos digitales

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

OBJETIVO Mejorar la experiencia del Ciudadano y la Empresa con la
ESTRATEGICO 1 ¢ Administracion

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

AMBlTOS DE ..® AAQTInnovacion, Datos y Digitalizacion de Servicios
ACTUACION "*® AAO2 Iniciativas Sectoriales Transformadoras
geesseccreses e ETIMO1 Cuenta Digital
{  :e---e EIMO2 Identidad Digital

- EIMO3 Innovacién vy Digitalizacion de Servicios Publicos

MEDIDAS :
ESTRATEG|CAS J* ® EIMO4 Inteligencia Artificial
cemeeetiloanes ® ETIMOS Iniciativas Sectoriales Transformadoras
R ® ETMO6 Transparencia y Gobierno Abierto

La digitalizacion es ya una realidad que ha traspasado todas las barreras v esta transformando la manera en
gue se prestan los servicios en la sociedad.

La transformacion digital producird un cambio radical en el modelo de relacion del ciudadano y la empresa
con la Administracion, sera mas sencilla, agil y personalizada, y con esa finalidad se han definido las medidas
de este eje estratégico, orientadas especificamente a evolucionar este modelo de relacion con el objetivo
final de mejorar la calidad de vida de ciudadanos y empresas.

Para ello, se pondra en marcha una plataforma tecnolégica Unica y omnicanal (Cuenta Digital), con
todos los servicios digitales disponibles y accesibles, en cualguier momento v desde cualquier dispositivo,
mediante una identidad digital sencilla y segura. Se realizard un especial esfuerzo, junto con las Consejerias,
en la digitalizacion de los servicios actuales v en la definicion, personalizacion vy desarrollo de nuevos
servicios digitales.

Este objetivo exigira un importante esfuerzo y compromiso de toda la organizacion de la Comunidad de
Madrid, transformando procesos, modernizando y simplificando normativa e impulsando un cambio cultural
imprescindible para abordar una transformacion que va mas alla de la digitalizacion de los servicios.
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Por otra parte, no puede olvidarse que una parte de la ciudadania no dispone de las competencias suficientes
para relacionarse de manera digital con la Administracion y por ello, esta transformacion tambiéen supondra
una mejora en la forma en la que se prestan los servicios publicos en modo presencial.

Madrid Digital acompanara a las Consejerias en este proceso de transformacion, y para ello se han definido
algunas de las medidas de este eje del PEMD 2022-26, en el que la innovacion, mediante el empleo masivo
de las nuevas tecnologias, propiciara en los préximos afios un cambio radical en el funcionamiento interno
de la Administracion, en su simplificacion, en la automatizacion de sus procesos, en la optimizacion de sus
recursos y en la mejora del modelo de relacion con los ciudadanos y empresas.

El éxito de la transformacion de los servicios publicos pasa obligatoriamente por definir una estrategia
de digitalizacion, que incorpore al ciudadano en la definicion v desarrollo de nuevos servicios v politicas
digitales, y que tenga en cuenta los siguientes aspectos:

1. Experiencia Total: los servicios se disefiaran con una experiencia consistente, en beneficio del ciudadano
y la empresa vy estaran centrados alrededor de sus eventos vitales.

2. Acceso Unico: se pondra en marcha una plataforma de acceso Unico a los servicios publicos digitales
gue sea sencilla y agil (Cuenta Digital).

3. Ominicanalidad: los madrilefios se relacionaran con la Administracion desde cualguier lugar, en
cualquier momento y desde cualguier dispositivo, siendo el teléfono movil el dispositivo de preferencia.

4. ldentidad Digital: los servicios seran faciles de localizar y con acceso a traves de una identidad digital
Unica, segura vy confiable.

5. Sencillez de uso: los servicios seran faciles de utilizar para todos los ciudadanos, salvando en todo
momento la brecha digital.

6. Personalizacidon y anticipacion: los servicios estaran interconectados vy utilizardn los datos para
convertirlos en mas inteligentes, innovadores, proactivos y personalizables. Los servicios seran capaces
de predecir y anticipar nuevos comportamientos de los usuarios.

7. Innovacion: se propiciard la innovacion de manera paulatina v sostenida aplicando nuevas practicas
a traves de las metodologias y tecnologias de ultima generacion (como la inteligencia artificial v la
automatizacion) e incentivando la colaboracion publico-privada con el ecosistema formado por socios
tecnologicos, organizaciones y ciudadania

La Administracion se presentara ante el ciudadano y la empresa como una organizacion proactiva,
abierta, accesible y cercana, tomando decisiones agiles basadas en datos e informacion. El ciudadano
tendra alternativas a su alcance, en el caso de que no pueda acceder a los servicios de forma digital.

Se acelerard la transformacion digital de los sectores clave, comenzando por los estratégicos (Sanidad,
Educacion, Justicia, Politicas Sociales y Empleo), aprovechando la capacidad de los Fondos del Mecanismo
de Recuperacion vy Resiliencia (MRR).

rEMD
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6.2 AMBITOS DE ACTUACION DEL EJE 1

La ejecucion de este eje exige la participacion de todos los ambitos de actuacion de la Agencia, sin
embargo, los ambitos de Innovacion, Datos v Digitalizacion de Servicios (AAOTD) vy el de Iniciativas Sectoriales
Transformadoras (AAO2) juegan un papel esencial en su desarrollo.

A continuacion, se describe la vision a futuro de los ambitos de actuacion afectados por el presente eje
estrategico.

/5\/5\(0)]] INNOVACION, DATOS Y DIGITALIZACION DE SERVICIOS

Hoy en dia, estamos acostumbrados a utilizar de un modo facil y rapido servicios digitales de empresas
privadas que simplifican aspectos de nuestras vidas. Transferimos dinero facilmente de unos a otros a través
de nuestros teléfonos moviles, compramos entradas por Internet, o elegimos nuestro asiento en el avion
desde casa antes de viajar.

Madrid Digital hara un simil de estas experiencias vy trabajard para gue la relacion del ciudadano vy la empresa
con la Administracion sea igualmente facil, satisfactoria y agil.

Se aprovechara todo el potencial que brindan las nuevas tecnologias para transformar, redisenar y
digitalizar los servicios actuales y para crear nuevos servicios digitales, repensando y mejorando la
forma en que ayudamos al ciudadano en los eventos clave de su vida, personalizando sus servicios,
compartiendo informacién y apostando por la proactividad.

El siguiente esquema resume el enfoque interno de este ambito de actuacion:

EXPERIENCIA MULTICANAL (En cualquier lugar, en cualquier momento, en cada dispositivo)

- ———————— S pmmm—————— pmmm—————— P

¢ ’ Ny . A V4 S
’—> . OFICINA 360 ,\r'\ CRMO012 ;% MOVIL " COMUNIDAD.MADRID " <

| | | |

INNOVACION DATOS

* Innovacion ST Tmmmmm== N « Ciudadano

Lab. v Identidad digital ) Identidad digital 360.
N o e e e e e o e —

+ Redisefio e [ o o e T T T T . conveniente, facil * Datalake
ciudadanoen T ! Cuenta digital 1 ysegura “— centradoencel
el centro e ————— —7 ciudadano.

- Colaboracion * Hub analitico.
Ecosistema de Mod_elo_s
innovacion T T T T predictivos

\—p EDUCACION SANIDAD EMPLEO CULTURA J

Servicios faciles IA para conocimiento y optimizacion Servicios inteligentes

de utilizar, y personalizados

segzafbles @ g SERVICIOS DIGITALES REFORMAS ESTRUCTURALES DE LOS

[0 EREAEE S AMBITOS SECTORIALES
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/5\/2\(0)2)  INICIATIVAS SECTORIALES TRANSFORMADORAS

En 2026, equipos multidisciplinares de Madrid Digital con un nivel de especializacion funcional vy alto
conocimiento en tecnologfa estaran transformando las grandes aplicaciones vy plataformas que cubran Ias
necesidades de ambitos sectoriales estratégicos para la Comunidad de Madrid.

Las metodologias aqiles, el cliente/ciudadano como centro de todas las actuaciones vy la gestion por
producto estaran plenamente desarrolladas en los equipos de transformacion sectorial, ganando en eficacia
y eficiencia en las soluciones creadas.

Mencion especial merece la orientacion a producto en Madrid Digital, ya que esta demostrando ser una
practica de las empresas con mejor rendimiento y que aportara logros como, por ejemplo: compromiso mas
estrecho entre Tl vy el negocio, aceleracion en la entrega de soluciones, capacidad para desarrollar y lanzar
soluciones mas innovadoras, cultura centrada en el consumo de recursos de Ty mejora del compromiso
con el cliente.

Las iniciativas de transformacion sectorial seran posibles para 2026 avanzando en las siguientes areas:

¢ Potenciar la sincronizacién con negocio mediante la mejora de l0s mecanismos que Nos permitan
alinearlos objetivos de proyecto y suseguimiento con necesidades del negocio, asi como suinvolucracion
directa con la gestion por producto.

«  Establecer un nuevo marco de trabajo en relacion con una gestion agil, con enfoque a negocio y con el
cliente como centro, gue incluya los diferentes modelos de actuacion requeridos junto con una gestion
orientada al dato.

« Acompafar en laimplantacion del nuevo modelo trabajando en el liderazgo del cambio en los dmbitos
de negocio vy en los equipos de tecnologia.

¢ Mejorar de manera continua el modelo mediante la evaluacion del grado de implantacion del mismo 'y
los datos derivados del modelo de gobierno, informes y seguimiento.

« Aprender de los casos de éxito transformacionales que sirvan también como elemento de difusion.

« Consolidar comunidades de conocimiento en la organizacion.

Transformacién Sectorial =

EDUCACION SANIDAD
Iniciativas de P : P 1 s Q
transformacién —|:|—> : —|:|—> } —|:|—>
sectorial g ! e o TET Q
. @) : | Q CENTRADO EN EL
Equipo de 8@ ! | O: s %O: CIUDADANO
Producto I | | AV
especializado : 1
1 I . .
n I | unnnl) nunny
Roadmaps de LLLS : | = _l'{..,
producto I | —< i 1
Presupuesto i i |||
transformacion $ : : $$$ - MODELO -
Dlataf ' ‘ GESTION PRODUCTOS
atatormas PLATAFORMAS COMUNES INFRAESTRUCTURAS ¥ PLATAFORMAS
comunes
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6.3 MEDIDAS ESTRATEGICAS DEL EJE 1

Para la consecucion de los objetivos del presente eje, se proponen las siguientes medidas estratégicas:

[E7M©O7 CUENTA DIGITAL

El ciudadano y la empresa se relacionaran con la Administracion a través de un punto
principal de acceso:

« La Cuenta Digital sera el espacio digital unico, omnicanal y proactivo con todos los
servicios digitales que la Comunidad de Madrid puede ofrecer a sus ciudadanos vy
empresas.

« La Cuenta Digital serd tecnologicamente la nueva plataforma de publicacion de
servicios publicos digitales de la Comunidad de Madrid.

« Desde el punto de vista del ciudadano serd un espacio digital unico, al gue accedera
a través de una identidad digital y en el que dispondra de todos los servicios digitales
disponibles, de forma personalizada.

Objetivos de la Cuenta Digital:

«  Cambiar el modelo de relacion con el ciudadano vy la empresa que quiera relacionarse
de forma digital con la Administracion. Se trata de romper la I6gica de ofrecer los
mismos servicios a todos los ciudadanos, independientemente de sus necesidades vy
perfil y desde puntos de acceso dispersos v dificiles de encontrar.

«  Hacer transparente al ciudadano la complejidad de la organizacion y funcionamiento
de la Administracion publica, al igual que lo hicieron los bancos en su momento.

«  Convertirla en un espacio de participacion ciudadana en el que compartir opiniones vy
valoraciones de |os servicios publicos digitales. Esto permitira la evolucion y mejora de
los servicios digitales vy la participacion del ciudadano en la creacion del roadmap de
los servicios digitales gue se iran publicando en dicha cuenta digital.

BENEFICIOS

Transformacion del modelo de relacion con el ciudadano vy la empresa, pasando de
un catalogo general de servicios publicos en el que el ciudadano o la empresa busca
un servicio, a una oferta proactiva y personalizada gracias al uso de los datos vy al
conocimiento del perfil del ciudadano y la empresa.

i-e« (Centralizacion de toda la informacion del ciudadano vy la empresa eliminando silos
actuales.

' Administracion centralizada de comunicaciones (correos, mensajes, alertas,
: notificaciones, ..) entre la Administracion vy el ciudadano.

i--+ Repositorio Unico de documentos digitales, evitando la solicitud reiterada de
los mismos documentos entre diferentes Administraciones y para diferentes
transacciones vy servicios.
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Definicion e implementacion de las primeras normas que aseguren la calidad del
dato, su integridad, su seguridad vy su disponibilidad.

Mayor satisfaccion del ciudadano y la empresa en su relacion con la Administracion.
Aseguramiento de la experiencia completa en movilidad.

Mejora en el nivel de utilizacion de los servicios publicos.

Simplificacion en el acceso v solicitud de los servicios: servicios en 1 clic.

Adecuacion del lenguaje en la solicitud del servicio publico y seguimiento de su
estado: eliminacion del lenguaje administrativo.

Simplificacion administrativa de la tramitacion de los servicios publicos: mejora de
los tiempos de respuesta.

Incremento de la transparencia de los servicios publicos con el ciudadano vy la
empresa.

Gestion del servicio publico mas aaqil, flexible, eficiente, intuitiva y personalizada.

. Eje 1. Innovacion para una Administracion Digital
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[S7MI0)2  IDENTIDAD DIGITAL

A medida gque la interaccion con el ciudadano vy la empresa pasa a ser gestionada
mayoritariamente en un entorno digital, es necesario disponer de medios que permitan
identificar de forma veridica y univoca a cada ciudadano y empresa.

Se desarrollard un nuevo modelo de identidad digital: Identifica.

|dentifica es una nueva identidad digital que permitird acceder a los servicios de una forma
totalmente digital. Identifica no requeriré de interacciones fisicas con ningun organismo de
la Administracion, disminuyendo la friccion digital y facilitando el uso de servicios digitales.
Gracias a un selfie y una prueba de vida, gue el ciudadano hara de forma totalmente
desatendida, podra disponer de una identidad segura con doble factor de autenticacion
(envio de sms al movil) para acceder a los servicios de la Comunidad de Madrid.

Se trata de una identidad digital de registro v acceso muy sencillo que facilitard una
experiencia completa a través del movil, tanto en el registro como en su uso habitual.
Ademas, el ciudadano podra modificar de forma sencilla los principales datos relacionados
con su identidad (teléfono, correo electronico..). Esta identidad digital formara parte de la
agrupacion de identidades que actualmente tiene la Comunidad de Madrid en el acceso a
SUS Servicios.

BENEFICIOS

Registro muy sencillo v con un nivel alto de seguridad con un doble factor de
autenticacion.

.-« Experiencia en movilidad completa: registro, modificacion y acceso a los servicios
: publicos de la Comunidad de Madrid.

' Posibilidad de gestion de los datos basicos asociados a la identidad.
3 Mavyor facilidad de obtencion de una identidad digital.
t Mejora en el nivel de utilizacion de los servicios publicos.

Incremento en el nivel de adopcion digital de la Comunidad de Madrid.
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[S1/[MI(0)% INNOVACION Y DIGITALIZACION DE SERVICIOS PUBLICOS

La digitalizacion de los servicios publicos persigue la transformacion completa de la
experiencia del ciudadano en su relacion con la Administracion. Los servicios publicos
digitales son servicios completamente automatizados, sencillos de usar, que incorporan la
voz del ciudadano en su definicion, disefio y evolucion, proporcionandole una experiencia
centrada en el. Ademas, han de ser omnicanales, es decir, han de asegurar la coherencia
y consistencia en los distintos canales de acceso, han de estar impulsados por datos vy
soportados por una identidad digital confiable del usuario para facilitar la gestion del mismo.

En el camino hacia la digitalizacion de los servicios publicos, la Comunidad de Madrid trabaja
en:

« Rediseno de cada uno de los servicios, incorporando la voz del ciudadano. La creacion
del Citizen Lab dentro del Centro de Innovacion persigue este objetivo.

« Creacion de grupos de trabajo de disefio de servicios publicos con participacion
ciudadana. Testeo de los servicios disefiados con ciudadanos v recogida del feedback
de su uso para la mejora continua de los mismos.

«  Eliminacion del lenguaje administrativo.

«  Simplificacion de los procedimientos de gestion que soportan cada uno de los servicios
para ofrecer mejores tiempos de respuesta y mayor transparencia en la informacion del
estado de la tramitacion.

« Uso de los datos para personalizar la oferta de servicios publicos.

«  Construccion dela Cuenta Digital del ciudadano, como punto de acceso Unico (consultar
Medida EIMOT para mas informacion).

« La definicion y desarrollo de servicios publicos personalizados.

BENEFICIOS

.
.
.

Incorporacion de la voz del ciudadano en el ciclo de vida completo de los servicios:
diseno, testeo y evolucion.

.
.
.

Facilidad enlarelaciony experiencia del ciudadanoy laempresa con la Administracion.

.
.
.

Mejora en el nivel de utilizacion de servicios publicos.

.
.
.

Mavyor satisfaccion del ciudadano vy la empresa en su relacion con la Administracion.

Menor tiempo de resolucion en los procesos con el ciudadano vy la empresa.

.
.
.

Diseno de los servicios en base a la experiencia del ciudadano (CX).

.
.
.

Experiencia completa en movilidad.

.
.
.

Transformacion de un catalogo de tramites en un catalogo de servicios publicos.

.
.
.

Personalizacion de los servicios gracias al uso de los datos.

0000000000000 0000000000000000MIcsco®meoscoosncesesessosssssssosssss
.
.
.

***  Proactividad en la oferta de los servicios como consecuencia del uso de datos.
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[E7[MI0)4L  INTELIGENCIA ARTIFICIAL

La inteligencia artificial es una de las tecnologias con mayor potencial en la Administracion.

La Comunidad de Madrid ha apostado por la inteligencia artificial como tecnologia que
ayudara a optimizar v hacer mas eficientes y personalizados |os servicios publicos.

Las etapas de la aplicacion de inteligencia artificial en la Comunidad de Madrid son:
« Definir la Estrategia de Inteligencia Artificial de la Comunidad de Madrid.

« Construir una Plataforma de Servicios Cognitivos (Hub Analitico) que potencie el
analisis masivo de datos con retroalimentacion en tiempo real, o que permitira tomar
decisiones en base a patrones identificados, mejorando los modelos predictivos, vy en
consecuencia, mejorando las decisiones gue se vayan tomando a futuro en funcion del
propio aprendizaje del sistema.

« Abordar proyectos con casos de uso concretos y asi ganar la confianza en este tipo de
herramientas.

e Consolidar y extender el uso de la inteligencia artificial. Partiendo de un catalogo de
servicios consolidado v probado en algunos ambitos funcionales, se extendera a otros vy
se trabajara en el uso de nuevas tecnologias como la vision artificial.

e Transformarlos servicios: los nuevos servicios digitales delegaran la toma de decisiones
en el ndcleo de inteligencia artificial.

La Comunidad de Madrid apuesta por el uso de inteligencia artificial con varios objetivos:
«  Ofrecer servicios personalizados, proactivos e inteligentes al ciudadano vy la empresa.

«  Optimizar los procesos gque soportan la gestion de los servicios al ciudadano con
soluciones como busquedas inteligentes en informacion no estructurada (documentos
escaneados, imagenes, videos, etc).

«  Mejorar la toma de decisiones con el uso de soluciones como modelos predictivos.

BENEFICIOS

.
.
.

Optimizacion de los procesos gue dan soporte a la gestion de los servicios al
ciudadano vy la empresa y, por tanto, mejora de los tiempos de respuesta.

.
.
.

Elaboracion de analisis avanzados, descubrimiento de patrones y tendencias de la
informacion de los ciudadanos vy las empresas que permitan construir los servicios
digitales personalizados vy dirigidos por los datos.

.
.
.

Mejora de la percepcion de los servicios por parte del ciudadano vy la empresa.

.
.
.

Reduccion del tiempo invertido por el empleado publico en algunas tareas, pudiendo
dedicar este tiempo a tareas de mayor valor afiadido.

© 0000000000000 0000000000000000000000000000

.
.
.

Aumento de la calidad de las funciones del empleado publico, redefiniendolas para
una mayor aportacion de valor.
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[S1[M0)5 INICIATIVAS SECTORIALES TRANSFORMADORAS

Existen ambitos sectoriales con gran impacto en la vida de los ciudadanos, en los que
consolidar los beneficios de la digitalizacion de los servicios publicos va a acelerar la
necesaria transformacion de la Administracion, y va a marcar una nueva forma de relacion
del ciudadano con ésta.

Esta medida busca identificar, significar y desarrollar los proyectos e iniciativas que tengan
un mayor impacto transformador en la sociedad, en algunos casos, financiados mediante
los fondos del Mecanismo de Recuperacion y Resiliencia (MRR).

Proyectos transformadores en ambitos sectoriales clave, destacando entre otros:

e Justicia Digital, que persigue implementar de manera generalizada y obligatoria el uso
de la tecnologia para mejorar la gestion de las oficinas judiciales, incrementar los niveles
de eficiencia, abaratar el coste del servicio, mejorando la confianza en el sistema. La
utilizacion de chatbots para informar a los ciudadanos sobre sus procedimientos, utilizar
la mediacion electronica para resolver conflictos a traves de Internet, comparecer en un
juicio a traves del movil, o facilitar el pago de multas o embargos en los juzgados con
un datafono, son ejemplos de iniciativas transformadoras de la relacion del ciudadano
y empresas con la Justicia, permitiendo el funcionamiento de este servicio esencial
minimizando la necesidad de acudir de manera presencial.

« Historia Social Unica (HSU), que constituye un instrumento imprescindible para
el diagnostico v la elaboracion del proyecto de intervencion social mas adecuado e
integral, combinando informacion de caracter personal, familiar, sanitaria, de vivienda,
economica, laboral, educativa y otro tipo de informacion significativa relacionada con el
entorno socio-familiar de una persona.

¢ Teleasistenciaavanzada: Madrid Digital participara enla puestaenmarchadeunservicio
de teleasistencia domiciliaria avanzada como eje vertebrador y soporte tecnologico a
las actuaciones para la mejora de la calidad de vida de las personas atendidas, mediante
la incorporacion de nuevos dispositivos tecnologicos de tipo asistencial y terapéeutico.
Se desarrollara una plataforma de teleasistencia que posibilite la integracion digital
sobre la que se puedan aplicar nuevas funcionalidades y actuaciones adaptadas a las
necesidades especificas de las personas mayores en situacion de dependencia y a Ias
de sus cuidadores, con el objeto de mejorar la atencion ofrecida, promover la autonomia
personal y el ejercicio de los derechos de ciudadania.
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BENEFICIOS
*** Mejora en la calidad del servicio a las diferentes Consejerias.

*=+ Reduccion de la presencia obligatoria en la gestion de servicios clave para el
ciudadano y empresas.

-+« Mayor disponibilidad v posibilidad de acceso al proceso en cualquier momento
por cualquiera de los interesados, juez, servidor, abogado o una parte procesal, sin
restricciones horarias.

*=+ Incremento de la trazabilidad del expediente judicial electronico, sin perjuicio en la
seguridad de la informacion.

<« Disminucion de tareas burocraticas mediante la automatizacion dentro del sistema
de gestion judicial.

Mejora de la productividad por automatizacion de procesos repetitivos: mas tiempo
para analisis especializado de los casos, con sentencias mas asertivas y de mayor
calidad para los ciudadanos.

<« Mejora de plazos en el tratamiento de los asuntos judiciales.

.-+ LaHSU facilita a los trabajadores de los servicios sociales una vision global de toda la
informacion historica social de cada uno de los usuarios de estos servicios, para una
mejor evaluacion y toma de decisiones.

*=+ La HSU mejora el acceso de los usuarios de los servicios sociales al estado de
sus expedientes, ganando en transparencia vy liberando carga de trabajo a los
profesionales de los servicios sociales.

... Empleo de herramientas analiticas avanzadas en la HSU que permitan explotar vy
analizar la informacion agregada empleando la inteligencia artificial, aplicando
modelos predictivos para prever la evolucion de las personas dependientes en grado
y nivel, asi como prever si determinados colectivos evolucionan hacia situaciones de
vulnerabilidad que requieran de acciones preventivas para mitigarlos.

© 00 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000@0000000000000000000

Mejora de los servicios asistenciales a personas en situacion de dependencia.

.
.
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[S71[MI©)(& TRANSPARENCIA Y GOBIERNO ABIERTO

Una de las obligaciones de una Administracion moderna es la transparencia en su gestion:
de esta forma se avanzara hacia una relacion mas fiable con el ciudadano v la empresa.

Se reforzaran los mecanismos de consolidacion de estos rasgos de la Administracion
desarrollando utilidades que permitan la comparticion y publicacion de informacion
coherente y veridica de forma sencilla y accesible para el ciudadano. Todo ello con el fin de
mejorar la experiencia de usuario.

Ademas de poner a disposicion del ciudadano toda la informacion relevante de la gestion
del Gobierno, se fomentard vy facilitara la participacion ciudadana en la toma de decisiones
de gestion de la administracion regional.

En el ambito de Datos abiertos:

* Se mejorara la experiencia del ciudadano en el acceso a los datos abiertos de la
Comunidad de Madrid mediante la evolucion vy unificacion de los portales actuales en
un portal de acceso unico.

*  Se impulsara la incorporacion de nuevos sets de datos en los datos abiertos de la
Comunidad de Madrid.

En el ambito de Participacion ciudadana:

« Atraves del Citizen Lab se daran a conocer las iniciativas de la Comunidad de Madrid,
se fomentara la participacion ciudadana asf como la recogida de propuestas de nuevas
iniciativas que puedan ser de interés.

En el ambito de Transparencia:

+  Sefomentarad el uso de cuadros de mando para la publicacion de datos de negocio de la
Comunidad de Madrid que permitan una mejor difusion y entendimiento de los mismos.

«  Se potenciard el uso de un lenguaje claro en la digitalizacion de los servicios que se
publiguen en la cuenta Digital del ciudadano.
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BENEFICIOS
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.

Mejora de la credibilidad y confianza del ciudadano en la Administracion.

Mayor transparencia sobre los principales aspectos de gestion de la Administracion.
Publicacion de datos abiertos para su uso.

Publicacion de datos abiertos haciendo uso de un lenguaje sencillo v claro.
Facilidad en la localizacion de datos abiertos publicados.

Creacion de soluciones de valor por parte de los ciudadanos vy entidades privadas
gracias al uso de los datos abiertos publicados.

Ampliacion del ecosistema de entidades que colaboran en la transformacion digital
de la Administracion.

Mejora de la comunicacion hacia los ciudadanos.Publicacion de datos abiertos para
SU uUso.

Creacion de soluciones de valor por parte de los ciudadanos vy entidades privadas
para uso de la ciudadania.

Ampliacion del ecosistema de entidades que colaboran en la transformacion digital
de la Administracion.

Mejora de la comunicacion hacia los ciudadanos.
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6.4 PRESUPUESTO Y PLANIFICACION DEL EJE 1

El presupuesto del Eje 1, Innovacion para una Administracion Digital, desglosado por anualidades se
muestra a continuacion:

CONSEJERIA DE ADMINISTRACION
LOCAL Y DIGITALIZACION

ANUALIDADES
2022:19.300.000€
2023:43.300.000€
2024-26:93.150.000€
TOTAL: 155.750.000€

El presupuesto de cada anualidad se ha calculado de la siguiente forma:
« 2022 sobre la estimacion de la ejecucion presupuestaria prevista a 31 de diciembre,
« 2023 a partir del Anteproyecto de Presupuestos para el citado ejercicio y

«  Periodo 2024-2026: a partir de una proyeccion de los gastos de 2022-2023.

En el cdlculo no se han tenido en cuenta todos los gastos de Madrid Digital. Se han excluido los
correspondientes a los gastos de personal, los de funcionamiento operativo de Madrid Digital, los gastos de
conservacion de equipos informaticos e infraestructuras técnicas y una parte de los gastos de mantenimiento
de software, en concreto el gasto derivado del mantenimiento correctivo de las aplicaciones y sistemas de
informacion.

Los calculos correspondientes al 2023 vy al periodo 2024-2026 estan condicionados a los presupuestos de
Madrid Digital que finalmente apruebe la Asamblea de Madrid.
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@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

A continuacion se detallan alguno de los hitos mas relevantes de la planificacion inicial para el presente eje
estratégico y sus medidas.
cececcceccc.0 EIMO1 Cuenta Digital

:e+<+® EIMO2 Identidad Digital

ee% coe,, o
.
.

eccccoce

-0 ETIMO3 Innovacion y Digitalizacion de Servicios Publicos

MEDIDAS H
ESTRATEGlCAS J* ® EIMO4 Inteligencia Artificial
' ETMOS5 Iniciativas Sectoriales Transformadoras
teseeeeeeec@ EIMO6 Transparencia y Gobierno Abierto
2022 2023 2024-2026

@ Version O de cuenta digital integrada —@ Cuenta Digital Vn
con Identifica y testeo con ciudada-

nos
- ——@ Puesta en macha de la nueva
identidad digital Identifica e
integracion con registro electrénico
- ——@ Catalogo de servicios publicos y ——@ Centro de Innovacion —@ Observatorio de Turismo
roadmap para su digitalizacion e @ Lanzamiento de proyecto INNOVA @ Cierre de Proyecto INNOVA
inclusion en cuenta digital del
ciudadano
- —@ Plataforma Analitica Avanzada —@ Estrategia de IAde laCM —@ Casos de Uso con IA
@ Evolucion del Buscador 360, aplicado @ Casos de Uso con IA @® Plataforma de Educacion (Informa-
a Justicia y a Medioambiente cion Integral de Educacion y Al)
@ Historia Social Unica V1 —@ Cierre Justicia Digital )
@ Definicién y disefio del modelo de @ Cierre Historia Social Unica (HSU)
teleasistencia avanzada (TAD) @ Cierre Tele Asistencia Avanzada (TAD)
@ Papel 0 enjusticia @ Oficina Virtual de Tributos Vn

@ Nueva Oficina virtual de tributos

@® Ampliacion del Catdlogo de Datos
Abiertos
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7.1 DESCRIPCION DEL EJE 2

HoRl: Empleado Piiblico Digital
@Qg estor y Empleado Ptblico Digita

11

Una experiencia mejorada para el Gestor y el Empleado Publico

J)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

OBJETIVO

ESTRATEGICO 2 : Incrementar la competitividad del Empleado Publico

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

AAO03 Capacitacion Digital

AAO4 Atencion y Soporte Multicanal a Usuarios

AMBITOS DE

ACTUACION AAO5 Puesto de Trabajo Digital

AAO0G6 Desarrollo de Arquitecturas y SSII

grreenennees ® E2MO07 Mejora de la Experiencia de Usuario

A ® E2MO08 Modernizacion de SSII de Gestion

-« E2MO09 Digitalizacion de Servicios de Administracion Electronica

MEDIDAS
ESTRATEGICAS

cegeees? . +*"....0 E2M11 Puesto y Entorno de Trabajo Digitales

.."'0 E2M10 Automatizacion de los procedimientos

P e E2M12 Habilidades y Competencias Digitales

Sesssssscaees e E2M13 Gestion Publica Inteligente basada en el Dato

La mejora de la experiencia global del ciudadano v la empresa con la Administracion de la Comunidad de
Madrid, pasa obligatoriamente por alcanzar la excelencia en la prestacion de los servicios publicos.

Para lograr esa excelencia el Eje Estratégico 2, “Gestor y Empleado Publico Digital” se apoya en tres
grandes pilares:

« La modernizacion de los procesos administrativos del gestor y empleado publico,
« Laespecializacion digital del empleado y gestor publico en su funcion y
« Elliderazgo en el proceso de transformacion de cada Consejeria por parte de los gestores de la misma,

gue de forma conjunta tienen el ambicioso reto de aumentar la eficiencia y competitividad de la
Administracion.
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La modernizaciéon de los procesos administrativos requiere la incorporacion de tecnologias para
optimizarlos, simplificarlos, digitalizarlos y automatizarlos. En paralelo esa reingenieria de los procesos
administrativos debe tener presente de manera continua la gestion inteligente del dato, tanto del proceso,
como del ciudadano, para caminar hacia una Administracion que base sus decisiones en datos e informacion
(Data Driven).

Elempleado publico es una pieza fundamental del presente PEMD 2022-26 v representa la cara visible de la
Administracion ante el ciudadano vy la empresa. Los empleados publicos deben especializarse por perfiles y
habilitarse en las competencias digitales requeridas con el objetivo de innovar y prestar los mejores servicios
publicos a la sociedad y con ello contribuir de manera activa en la transformacion hacia una sociedad digital.

En paralelo, la Administracion debe proporcionar a sus empleados un servicio renovado de atencién y
soporte que les guie en su trabajo, asi como las pautas vy herramientas necesarias para implantar el modelo
de trabajo hibrido que, si bien se impuso de manera temporal durante la época de la pandemia para
salvaguardar la salud de los profesionales de la Comunidad de Madrid, actualmente se esta consolidando
como nuevo modelo de trabajo.

Los recursos anteriores no seran efectivos por si solos, a menos que los gestores de cada Consejeria
lideren un proceso integral de transformaciéon y modernizacion de la Administracion.
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7.2 AMBITOS DE ACTUACION DEL EJE 2

La ejecucion de este eje exige la participacion de todos los ambitos de actuacion de la Agencia, pero los
ambitos de Capacitacion Digital (AAQ3), Atencion vy Soporte Multicanal a Usuarios (AAO4) vy el de Puesto
de Trabajo Digital (AAOS) tienen que desempefiar un papel esencial en su desarrollo.

El ambito de actuacion Desarrollo de Arquitecturas v Sistemas de Informacion (AAO6) tiene igualmente
una alta participacion en el presente eje, si bien al tener mayor protagonismo en el Eje 3, alli se encuentra
su descripcion detallada.

A continuacion, se describe la vision a futuro de los ambitos de actuacion afectados por el presente eje
estrategico.

/A\/2\(0)Z5 CAPACITACION DIGITAL

Hay estudios que confirman que los empleados con habilidades digitales y experiencias de usuario
satisfactorias tienen mas probabilidades de tener altos niveles de esfuerzo discrecional, lo que incluye la
voluntad de los empleados de ayudar a sus compafieros y asumir responsabilidades adicionales. Ademas
de tener mas probabilidades de alcanzar altos niveles de eficacia en el trabajo, o gue incluye la finalizacion
de tareas a tiempo, la calidad del trabajo vy la colaboracion eficaz.

Madrid Digital ha elaborado el Plan de Capacitacion Digital de la Comunidad de Madrid (PCDCM) que
tiene como finalidad habilitar al empleado publico en las competencias digitales requeridas para mejorar la
calidad de la prestacion de los servicios publicos a la sociedad.

Se identificaran los perfiles requeridos en los diferentes colectivos de la organizacion para afrontar los retos
de la Transformacion Digital, identificando qué habilidades, conocimientos vy qué nivel de madurez digital
debe alcanzar cada profesional para poder desarrollar su labor tanto en lo que al uso de las herramientas
se refiere, como para impulsar v participar en proyectos transformadores, siendo capaces de colaborar en el
disefio de nuevos servicios digitales y también en la transformacion de procesos.
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Este plan responde a las necesidades del ciudadano, dotando al empleado publico de las competencias y
el acompafiamiento necesario para que su inmersion en este nuevo contexto de transformacion no deje a
nadie atras.

Los tres objetivos estratégicos del plan son:

4 N

ACOMPANAR
ﬂ Acompanfar a los profesionales en el viaje hacia la Administracion del Siglo XXy apoyar
a la organizacion en la definicion de los nuevos perfiles profesionales.
- A/
4 COCREAR N
Trabajar con las entidades de formacion y centros gestores de la Comunidad de
Madrid, concreando de modo homogéneo el modelo de capacitacion para ofrecer
\_ una capacitacion integral para el empleado publico digital. )
4 )
SER REFERENTE
3 Convertir a la Comunidad de Madrid en un referente entre las Administraciones
Publicas, colaborando con agentes acreditados del mercado (Administraciones
Publicas, universidades y empresas)
- A/

El plan se articula sobre tres ejes estratégicos, alineado cada uno de ellos con cada uno de los objetivos
estratégicos anteriormente presentados.

ACOMPANAR COCREAR SER REFERENTE
I I I

§ EJE 2: EJE 3:
i =51 CREACION DEL CREACION DEL

: CAMPUS DIGITAL ECOSISTEMA INTERNO ECOSISTEMA EXTERNO
o i Acompanar en el viaje hacia Cocrear un modelo Convertir a la Comunidad de
E la Administracion del Siglo homogeneo e integral Madridd en un referente en
§ XXI al empleado publico de de capacitacion en la Capacitacion en las AAPP
O i |aComunidad de Madrid Comunidad de Madrid
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/2\/2\(0)4l ATENCION Y SOPORTE MULTICANAL A USUARIOS

En 2026, los gestores y empleados publicos de la Comunidad de Madrid podran personalizar su servicio y
su canal preferido de atencion.

Se transformara el servicio de atencion a usuarios aprovechando las herramientas de comunicacion
multicanal para entregar contenido a través del canal preferido por los usuarios. El usuario tendra acceso
a una plataforma de experiencia digital que permitira una personalizacion del servicio coherente entre
los distintos canales: la web, el movil, interfaces conversacionales vy quioscos, utilizando capacidades
centralizadas para crear eficiencias en la gestion de la interfaz de usuario.

Se potenciara el autoservicio, habra una apuesta clara por la trazabilidad v se implementaran soluciones
predictivas que aumenten la valoracion de la atencion prestada.

A medida gue aumente el nivel de autoservicio, los agentes manejaran contactos mas complejos vy se
prestarad atencion a los indices de productividad vy los tiempos de respuesta. Las ratios de resolucion en
primera instancia, tiempo vy calidad de respuesta seran claves para conseguir los objetivos de 2026.

Se trabajard en una plataforma de servicio que cumpla las siguientes caracteristicas:
e Multicanal: [a experiencia del usuario fluira de un canal a otros sin friccion.

¢ Personalizada: se personalizara cada experiencia digital por distintas variables, como atributos de
usuarios, analisis de datos de uso del servicio, personalizacion basada en canales, unidad de negocio o
nivel organizativo (oro, plata, bronce).

¢ Integrada: Ia informacion fluira entre el nucleo de la plataforma v las aplicaciones integradas.

¢ Innovadora: incorporando las Ultimas tecnologias para evolucionar de un Call Center tradicional a un
Customer Engagement Center (Interactive Voice Response (IVR), Virtual Customer Aid (VCA), Digital
Experience (DX), Navegacion Colaborativa...).

¢ Alto rendimiento: toda experiencia digital estara respaldada por una infraestructura en la nube para
brindar capacidades de implementacion y escalado.
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/A\/A\()5 PUESTO DE TRABAJO DIGITAL

Desde Madrid Digital se apuesta por un programa de puesto de trabajo digital como estrategia para
impulsar la destreza digital del empleado publico a través de un entorno de trabajo atractivo e intuitivo.

Las tecnologias emergentes estan impulsando nuevas capacidades para trabajar en equipo de modo
mas sencillo. La nube, las plataformas de experiencia digital, el video, la inteligencia artificial, las bases de
conocimiento vy las nuevas formas de analizar datos, por nombrar algunos, son muy utiles para construir el
lugar de trabajo digital.

Pantallas y Pulseras,

proyectores inaldmbricos | — i tarjetas de identificacion
|
|

y envolventes/ \ inteligentes

PCs, portatiles, |‘ o
tabletas, smartphones

HMDs,

PUESTO DE TRABAJO -
smart glasses

INTELIGENTE

Un entorno hibrido que permite
la interconexiony la
interoperatibilidad de multiples

Data analytics | - - - dispositi\_/os,_servicios y L 1 S'estlo.r][.
aplicaciones ISPOSITIVOS

N——

Herramientas de : I | Seguridad de
productividad y colaboracion J los datos
en linea

El Puesto de Trabajo Digital que Madrid Digital esta implantando en toda la Comunidad de Madrid, sera
el impulsor de esta transicion hacia formas de trabajo mas colaborativas, agiles, moviles, analiticas,
innovadoras y creativas.

Este ambito de actuacion avanza de la mano de otros, provocando un efecto multiplicador, destacando
especialmente el de Capacitacion Digital (AAO3) v el de Organizacion Interna (AATO), ya que no solo se
trata de incorporar nuevas herramientas y tecnologias emergentes al puesto de trabajo, sino que hay
gue combinarlo adecuadamente con un cambio organizacional, cultural v de procesos v 10s mecanismos
formativos gue agilicen su adopcion.
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Se trabajara en la transformacion del entorno de trabajo del empleado publico de la Comunidad de Madrid
para:

«  Darsoporte a la flexibilidad en el trabajo.

«  Proveer de nuevas herramientas de gestion y supervision.

«  Modernizar los espacios fisicos de oficina.

«  Cambiar comportamientos de trabajo en el equipo permitiendo nuevos modos de trabajar y colaborar.

« Facilitar la adopcion de estas nuevas tecnologias por parte del empleado publico.

S
&

N
5
7]

Individual, equipo y organizacion
DESTREZA DIGITAL

Proyecto de Teletrabajo

Eficiencia en costes

Monitorizacion y medicién

———————

Experiencia del Tecnologia Cambio de
empleado del puesto de modelo de gestion
trabajo
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7.3 MEDIDAS ESTRATEGICAS DEL EJE 2

Para la consecucion de los objetivos del presente eje, se proponen las siguientes medidas estrategicas:

[E2[M(©7 MEJORA DE LA EXPERIENCIA DE USUARIO

En el contexto del desarrollo de una experiencia total (TX), hay una clara tendencia a
incorporar en el disefio de procesos y servicios la experiencia del empleado, ademas
de la del ciudadano.

Hay que establecer estrategias de retroalimentacion para entender como segmentar a los
usuarios, y conocer el valor que obtienen de los sistemas v las dificultades en su utilizacion.

lgualmente hay que definir patrones de comportamiento de los sistemas de gestion,
pudiendo educar a los usuarios en los mismos, facilitandoles la familiarizacion con su uso.

En ambos casos, el trabajo con prototipos permite mejorar la identificacion de posibles
mejoras de usabilidad.

La mejora de la experiencia de usuario requiere contar con un disefio atractivo de las
soluciones, que potencie el producto vy resalte sus cualidades. Es importante tener
conocimientos en usabilidad que faciliten el recorrido del usuario por la web, mejorando la
eficacia de los procesos de gestion.

Experiencia Total ofrece a los gobiernos una forma de mejorar las estrategias de
gestion del talento y desarrollar conjuntos de habilidades digitales mas sélidos en
sus organizaciones, al tiempo que mejora la prestacién de servicios al ciudadano y la
empresa, la productividad y el bienestar del empleado.

B.ENEFICIOS

: Facilidad vy satisfaccion en la relacion vy experiencia de usuario con la Administracion.
Experiencias de uso adaptadas al nivel de habilidad del usuario.

° Desarrollo de soluciones homogéneas, amigables v responsivas (multi-dispositivo).

Comportamiento predecible de los sistemas.
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[E2[M/0 MODERNIZACION DE LOS SSII DE GESTION

Revision, adecuacion, modernizacion y agilizacion de los procesos v sistemas de informacion
de gestion (Corporativos v Sectoriales).

|dentificacion de oportunidades de mejora, racionalizacion, automatizacion y adecuacion a
los nuevos paradigmas de desarrollo y arquitecturas digitales. Aplicacion de las lecciones
aprendidas conlos casos de uso de éxito enlos que se han aplicado tecnologias innovadoras.

ldentificacion de buenas practicas que se pueden exportar a otro tipo de sistemas de
informacion.

Hacer de la modernizaciéon una actividad continua y no considerarla una inversion
Unica.
Este proceso de modernizacion debe contemplar los aspectos de mejora de la experiencia

de usuario recogidos en la medida E2M0O7 Mejora de la Experiencia de Usuario.

lgualmente, esta medida tiene mucha relacion con la E3M18 Obsolescencia 0. La
Administracion debe hacer un esfuerzo continuo en asegurar la evolucion y actualizacion
de los estandares de infraestructuras, sistemas y comunicaciones para conseguir mantener
la obsolescencia por debajo de unos umbrales criticos.

BENEFICIOS

.
.
.

Mejora en la experiencia del usuario (gestor y empleado publico).

Optimizacion de las integraciones de los sistemas de acuerdo con los nuevos
paradigmas de disefio.

.
.
.

.
.
.

Racionalizacion de las aplicaciones desplegadas para la prestacion de servicios
internos.

e0ccccccomecccccccocccccccce

.
.
.

Mayor escalabilidad v resiliencia de los sistemas.
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[E2M/©%) DIGITALIZACION DE LOS SERVICIOS DE ADMINISTRACION ELECTRONICA

Digitalizar los servicios consiste en reinventar la experiencia del usuario con los mismos, a
través de la aplicacion de tecnologia. Por tanto, va a requerir la aplicacion de los modelos
y buenas practicas gue se definan a traves del EJE 3 de este plan para las tecnologias
transformadoras. También es necesaria una transformacion en el modo de interaccion con
el usuario impulsando sus habilidades y conocimiento digitales (digitalizar al empleado
publico).

La evolucion v optimizacion de la experiencia del usuario requiere adaptar y crear nuevos
entornos de interaccion con los sistemas, adecuados a las nuevas tecnologias, procesos
y procedimientos. En esta medida se revisaran los Servicios de Administracion Digital vy
los procedimientos asociados para simplificar, automatizar e identificar oportunidades de
reducir la dependencia en procesos manuales e incrementar y mejorar su usabilidad.

Adicionalmente la medida estratégica persigue consolidar la implantacion de la Ley 39/2015,
de 1de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
y delaLey 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico que configuran
un escenario en el que, por un lado, la tramitacion electronica debe constituir la actuacion
habitual de las Administraciones en sus multiples vertientes de gestion interna, de relacion
con el ciudadano y de relacion de aquellas entre sf: v, por otro lado, son necesarios servicios
comunes, infraestructuras v otras soluciones tecnologicas que respondan a las multiples
previsiones realizadas acerca del uso de los medios electronicos.

BENEFICIOS

**+ Reduccion de dependencias de procesos fisicos.

*=+ Mejora en los tiempos de resolucion de los tramites administrativos.

<=+ Mejora en la experiencia del usuario (ciudadano, empresa y empleado publico).
<=+ Incremento de la satisfaccion del servicio prestado por el empleado publico.

<=+ Mayor rendimiento en la gestion y resolucion de peticiones de ciudadano y empresa.

® c00ccccccomecccomecccomecccco0o e

.-« Megjora en la satisfaccion final del ciudadano vy la empresa.
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[E2M1© AUTOMATIZACION DE PROCEDIMIENTOS

La automatizacion es un elemento critico en la transformacion digital, debido a que permite
reducir el tiempo dedicado a tareas rutinarias y repetitivas, v agiliza los tiempos de respuesta
y facilita la dedicacion del empleado publico a aspectos mas esenciales de la interaccion
con el ciudadano vy las empresas. Esta medida se focaliza en analizar los procesos de
todos los ambitos de la Comunidad de Madrid para identificar oportunidades de mejora,
simplificacion y automatizacion.

Madrid Digital trabajara en la elaboracion de una metodologia de automatizacion gue incluira
la difusion de buenas practicas fruto de las experiencias de éxito, y pondra en marcha una
Factoria de RPA s que permitird abordar cada uno de los procesos de automatizacion
de una forma agil vy eficiente, complementado los trabajos de simplificacion vy revision
normativa gue se realicen en el ambito de las consejerias como elemento imprescindible
para la automatizacion.

BENEFICIOS

++-+ Mejora de la capacidad y productividad de la Administracion, al poder operar en
regimen 24 x /.

i*** Mayor calidad del servicio por reduccion del error humano en la ejecucion de los
: Procesos.

-+ Mejora en los tiempos de resolucion de los tramites administrativos.

: Mavyor eficiencia por digitalizacion del proceso v la mejora en la trazabilidad de los
: datos.

i--+ Megjora en la experiencia del usuario (ciudadano, empresa y empleado publico).

Mejora en la satisfaccion final del ciudadano vy la empresa.
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PUESTO Y ENTORNOS DE TRABAJO DIGITALES

Una de las palancas de la transformacion digital de la Administracion de la region de
Madrid es la adecuacidn del puesto de trabajo a las necesidades de la sociedad digital.

Los cambios socioeconomicos acontecidos en los Ultimos anos como consecuencia de
distintos factores, ponen de relieve la necesidad de disponer de soluciones colaborativas vy
de movilidad enlos entornos vy puestos de trabajo de los trabajadores de las organizaciones,
incluyendo a los empleados publicos. En definitiva, hay que desarrollar un entorno de puesto
de trabajo digitalizado adaptado a las nuevas realidades.

Para ello, es necesario llevar a cabo un proyecto transformador cuyo objetivo sea la
implantacion de un nuevo entorno de trabajo digital del empleado que, con un enfoque
multidisciplinar, considere los aspectos tecnoldgicos, organizativos y las capacidades
digitales de los empleados publicos, asi como los asociados a la gestion del cambio.

Se ha de promover, mediante la creacion de este entorno digital para el trabajo del empleado,
la agilidad, la satisfacciéon y el compromiso a través de un ambiente digitalizado. La
inversion en productos vy servicios digitales para el puesto de trabajo debe favorecer Ia
autonomia del empleado, el aprendizaje continuo, vy la colaboracion efectiva, lo que suele
traducirse en un aumento de la productividad de la organizacion.

El modelo de trabajo hibrido es ya una realidad en la region tras la aprobacion del Decreto
79/2020, de Teletrabajo, por el que se regula la modalidad de prestacion de servicios en
régimen de teletrabajo en la Administracion de la Comunidad de Madrid.

La transformacion del entorno de trabajo digital aborda los ambitos de las herramientas
de colaboracion, comunicaciones unificadas y de alta productividad, los dispositivos de
acceso segun el perfil de empleado, la movilidad v las soluciones de conectividad de nueva
generacion. Las herramientas de inteligencia artificial y analisis de datos masivos se utilizan
para completar los perfiles de usuario y obtener informacion sobre la experiencia de usuario,
de cara a la toma de decisiones basadas en datos

Hay que definir el puesto de trabajo digital en funcion del perfil de usuario y todas sus
componentes: equipamiento compatible, comunicaciones, computacion en la nube,
entornos colaborativos, refuerzo de la ciberseguridad, ...

Adicionalmente, la implantacion del puesto de trabajo hibrido tiene muchas otras
implicaciones entre las que destacan la adherencia a una nueva cultura digital, la adquisicion
de nuevas habilidades a través de los planes de capacitacion digital, el perfilado de
usuarios, la transformacion de los servicios de provision, atencion y soporte, la medicion y
monitorizacion del uso de los servicios del puesto de trabajo digital, la optimizacion de los
costes y la gestion patrimonial de activos asociados al puesto.
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BENEFICIOS

Especializacion vy personalizacion del puesto de trabajo segun el perfil de usuario.
Mejora de la satisfaccion del empleado publico vy el gestor.
Desarrollo de nuevas competencias digitales alineadas con el nuevo entorno.

Mayor flexibilidad en el entorno de trabajo vy posibilidad de conciliar la vida laboral y
la familiar.

Mejora de la gestion patrimonial.

Optimizacion del gasto/inversion.

PEMD
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[E2M112 HABILIDADES Y COMPETENCIAS DIGITALES

Las organizaciones lideres estan tratando de incrementar su cociente digital para
sobrevivir en un entorno cada vez mds competitivo y aprovechar todo el potencial de
las tecnologias digitales.

Las competencias digitales en la administracion publica son esenciales para el proceso
de modernizacion del pals en todos los niveles, por lo que la formacion de los empleados
publicos debe ser una prioridad.

Es primordial construir una fuerza de trabajo con unas bases minimas en cuanto a destreza
digital. La mejora del nivel de destreza requiere entender los elementos que la componen,
asi como el punto de partida en el gue se encuentra.

En las administraciones publicas existen muchos niveles, y no todos los puestos necesitan
las mismas competencias digitales. Se hace necesaria la adecuada definicion de los puestos
para desarrollar el nivel de competencias digitales de manera proporcional a los cometidos
a desempefiar en cada caso.

Los procesos selectivos deben adecuarse, de igual manera, para valorar las habilidades de
los nuevos candidatos en la utilizacion de las TIC en relacion con su futuro puesto.

Un Empleado Publico debe adquirir o reforzar una serie de competencias necesarias para
promover la digitalizacion de la administracion. Debe trabajar desde la mejora continua,
innovando en el enfoque gue aplica a su trabajo diario. Esto obliga a entrenar la adaptacion
al cambio, abandonando las respuestas estaticas enmarcadas en la zona de confort de cada
uno. Se hace imprescindible el trabajo colaborativo, empleando las herramientas disponibles
para ese fin. Es necesario empoderar equipos orientados a dar servicio al ciudadano,
preocupados por la experiencia de usuario.

Todas las iniciativas que surjan de esta medida estratégica estaran respaldadas por el Plan
de Capacitacion Digital de la Comunidad de Madrid (PCDCM) referenciado previamente
en el presente eje.

BENEFICIOS

-+« Adquisicion del conocimiento digital requerido por el gestor y el empleado publico
para el disefo, transformacion y prestacion de los servicios publicos digitales.

... Capacitacion por competencias.
... Integracion de la gestion por competencias en la politica de RRHH.
<=+ Mejora de la experiencia del empleado publico en relacion a la capacitacion.

«=+ Alineamiento entre las capacidades del empleado publico v el gestor con las nuevas
tecnologias v servicios desarrollados.

..+ Reduccion de los tiempos de adquisicion del conocimiento.

... Construccion de alianzas y convenios para una colaboracion efectiva en el ambito de
la capacitacion.

0000000 0000000000000000000000@E000Q0000000000000000000
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*=+ Homologacion de la capacitacion digital de los empleados publicos.

*=+ Trabajo colaborativo en equipos empoderados.

**+ Incremento de la flexibilidad para asumir cambios, evitando los silos organizativos.
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[E2[M1E  GESTION PUBLICA INTELIGENTE BASADA EN EL DATO

Un Gobierno Inteligente es un Gobierno que mejora, transforma y crea sus servicios en
base al analisis avanzado de los datos que dispone.

La analitica avanzada permite al Gobierno mejorar la gestion publica vy redefinir los servicios
en base a las necesidades reales de ciudadanos y empresas, identificadas a través de datos
gue dispone la Administracion. Permite igualmente tomar decisiones en base al analisis de
la informacion, e incluso predecir situaciones en funcion de la analitica predictiva.

La vision 360° del ciudadano permite al Gobierno evaluar, optimizar, reestructurar vy
personalizar los servicios, asi como ofrecer al ciudadano una imagen de gestion mas
unificada vy transparente.

Se fomentara el uso extensivo y normalizado de la analitica de datos como herramienta de
ayuda a la toma de decisiones vy a la optimizacion de los servicios publicos. Se potenciara
la capacidad analitica del gestor y empleado publico, estudiando las situaciones de manera
objetiva y rigurosa, fomentando la toma de decisiones argumentada, o que supone un
refuerzo en el liderazgo de los equipos.

Se reforzard la necesidad de tener una vision global e integrada de la relacion de los
ciudadanos y empresas con la Comunidad de Madrid.

Contar con informacion contrastada permite a las Administraciones compartir datos de
manera abierta, ser mas transparentes, y fomentar la generacion de valor social (aumentando
la participacion y compromiso de los ciudadanos) y comercial (propiciando la incorporacion
del analisis y experiencia de las empresas a este ecosistema de informacion).

BENEFICIOS

*=* Vision integrada 360° de la informacion disponible sobre ciudadanos y empresas.
<<+ Optimizacion, reestructuracion y personalizacion de los servicios publicos.

<=+ Incremento de la transparencia de servicios publicos con el ciudadano v la empresa.
.+« Mayor conocimiento del comportamiento del ciudadano y de sus necesidades.

..+ Servicios mas eficientes y optimizados a partir de informacion disponible de
ciudadanos y empresas.

*=+ (Generalizacion del uso de cuadros de mando como herramientas de analisis de
informacion vy ayuda a la toma de decisiones.

© 000000000 00000000000000®E00000000000000000000

Desarrollo de las bases metodologicas y tecnologicas para poder disponer de
soluciones tipo “Big Data”.
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7.4 PRESUPUESTO Y PLANIFICACION DEL EJE 2

El presupuesto del Eje 2, Gestor y Empleado Publico Digital, desglosado por anualidades se muestra a
continuacion:

&

ANUALIDADES

- -."%022-2’6:,- a 2023: 56.500.000€
T s I ---- < 2024-26:170.000.000€

EJEA

El presupuesto de cada anualidad se ha calculado de la siguiente forma:
+ 2022: sobre la estimacion de la ejecucion presupuestaria prevista a 31 de diciembre,

« 2023 a partir del Anteproyecto de Presupuestos para el citado ejercicio y

* Periodo 2024-2026: a partir de una proyeccion de los gastos de 2022-2023.

En el cdlculo no se han tenido en cuenta todos los gastos de Madrid Digital. Se han excluido los
correspondientes a los gastos de personal, los de funcionamiento operativo de Madrid Digital, los gastos de
conservacion de equipos informaticos e infraestructuras técnicas y una parte delos gastos de mantenimiento
de software, en concreto el gasto derivado del mantenimiento correctivo de las aplicaciones y sistemas de
informacion.

Los célculos correspondientes al 2023 v al periodo 2024-2026 estan condicionados a los presupuestos de
Madrid Digital que finalmente apruebe la Asamblea de Madrid.
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A continuacion se detallan alguno de los hitos mas relevantes de Ia planificacion inicial para el presente eje
estratégico y sus medidas.

cecececceccc0 E2MO7 Mejora de la Experiencia de Usuario

socece E2M08 Modernizacion de SSII de Gestion

®ecccccccce

E2MO09 Digitalizacion de Servicios de Administracion Electronica

MEDIDAS
ESTRATEGICAS

T eee E2MI1Puesto y Entorno de Trabajo Digitales

E2M10 Automatizacién de los procedimientos

«ee-cc0 E2M12 Habilidades y Competencias Digitales

eecccccce

seccccccceceg E2M13 Gestion Publica Inteligente basada en el Dato

~
g ———@ Especializacién en la Atencion a @ Plan de Mejora en los procesos de —@ Omnicanalidad, nuevos puntos de
& Servicios Criticos (SIAC, UNIR) provision de acceso a los SSII acceso a soporte (walk in center) en
@ Nuevo Modelo de Atenciony sedes relevantes
Soporte
——@ Lanzamiento Plan de Inversion @ Plataforma digital para el pago @ Renovacion de los sistemas de
g Regional (PIR 2022-2026) delegado a centros concertados gestién de organismo pagador
s @ 'mplantacion SSII Gestion de RRHH @ Implantacién Moédulo de Logistica @ Renovacion sistema de ayudas a la
o del SERMAS (MAGMA) NEXUS Hospitales - Fase 1 innovacion y la investigacion
@ Implantacion SSIl Gestion de RRHH @ Nuevo SSII Gestion de RRHH de la CM
del SERMAS (MAGMA) @ Implantacién Moédulo de Logistica
NEXUS Hospitales - Fase 2an
@ Implantacion SSII Gestion de RRHH
del SERMAS (MAGMA)
-}
$ — @ Firmaenelmovil (altos cargos) ——@ Portafirmas para firmante —@ Portafirmas para Solicitante
o @ Digitalizacion P. Administrativo - Fase T @  Archivo Electrénico
@ Plataforma de Subvenciones @ Digitalizacion P. Administrativo - Fase 2-n
@ Notificaciones y Alertas
@ Digitalizacion P. Administrativo
@ Registro 2.0
=4
E @ Plan de Automatizacion —@ Extension de Casos de Uso de RPA
@ Factoria de RPA's
E @ Nuevo Modelo de Puesto de Trabajo —@ Despliegue de Salas Digitales
w Digital (PTD) @ Obsolescencia 0 en PTD (Actualiza-
cion de SO de puesto)
@ Servicios M365 de puesto de en nube
N
E —@ Plan de Capacitacion Digital @ Observatorio de Capacitacion
w @ Campus digital forMadrid: Mejora @ Red de impulsores de la capacitacion
Experiencia de usuario - Despliegue digital
de APPy Learner Home
0
£ —® Cuadros de Mando de las Secretarias ——@ Cuadros de Mando de Gestiénenla ——@ Hub-Analitico
o Generales Técnicas Comunidad de Madrid
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8.1 DESCRIPCION DEL EJE 3

Digitales

11

Infraestructuras, Soluciones y Arquitecturas de ultima generacion para una
Administracion Digital

OBJETIVO Modernizar las infraestructuras y arquitecturas de la
ESTRATEGICO 3 :  Comunidad de Madrid

..® AAO06 Desarrollo de Arquitecturas y SSII

AMBITOS ,DE --® AAO7 Servicios e Infraestructuras de Comunicaciones
ACTUACION

“*®  AAO8 Servicios e Infraestructuras de Sistemnas

IETTTTTIPRR -» E3M14 Estrategia Cloud

0 E3M15 Arquitecturas Digitales y Apificacion de Servicios

MEDIDAS

ESTRATEGICAS e E3M16 Arquitectura y Gobierno del Dato

0 E3M17 Sostenibilidad tecnoldgica y medio ambiental de las infraestructuras

teseecacncs e E3M18 Obsolescencia O

Latransformaciondela orientacion de la Administracionhacia el ciudadanoy laempresa, vy la digitalizacion del
gestor y empleado publico requieren de una infraestructura tecnoldgica de Ultima generacion. Esto conlleva
necesariamente la modernizacién de las infraestructuras y arquitecturas actuales de la Comunidad de
Madrid a entornos ‘basados en componentes”, es decir, con una vision modular vy flexible. Asi se avanzara
hacia una gestion de dichas componentes mas eficiente, agil y adecuada a los requerimientos de evolucion
de las diferentes necesidades vy aplicaciones en cada momento.

PEMD % :
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Los programas y proyectos del presente eje estratégico ayudaran a:

« Desplegar las infraestructuras (sistemas y comunicaciones) y las arquitecturas de tltima generacion
paraalcanzarlaexcelenciay la calidad enla prestacion de los servicios publicos digitales de la Comunidad
de Madrid.

« Incrementar y dinamizar la prestacion de Servicios IT a través de soluciones cloud en funcion de las
necesidades del servicio.

« Garantizar la fiabilidad, disponibilidad, capacidad y renovacién tecnoldgica de las infraestructuras
y arquitecturas de la Comunidad de Madrid.

« Inversion en nuevas infraestructuras digitales para la Comunidad de Madrid.

« Aseqgurar la sostenibilidad tecnoldgica, econdmica y medioambiental de las infraestructuras.

94 —EMID® (%
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8.2 AMBITOS DE ACTUACION DEL EJE 3

La ejecucion de este eje exige la participacion de todos los ambitos de actuacion de la Agencia, pero los
ambitos de Desarrollo de Arquitecturas v SSII (AAOG), Servicios e Infraestructuras de Comunicaciones
(AAO7) vy el de Servicios e infraestructuras de Sistemas (AAO8) tienen que desempehnar un papel esencial
en su desarrollo.

A continuacion, se describe la vision a futuro de los ambitos de actuacion afectados por el presente eje
estratégico.

/2\/2\(0)(5) DESARROLLO DE ARQUITECTURAS Y SSlI

La experiencia en la construccion de arquitecturas y desarrollo de sistemas de informacion va a evolucionar
significativamente. Madrid Digital trabajara en un modelo que permita disponer de todos los componentes
necesarios para acelerar la transformacion digital. Todo ello en base a unos principios de adaptabilidad
aqilidad v resiliencia de las soluciones aportadas.

Elequipo deMadrid Digital aportara valor e innovacion al negocio proactivamente, velando por la satisfaccion
del usuario y ciclo de vida del producto.

Las principales lineas de trabajo que se abordaran seran:

« Unnuevo modelo de desarrollo y mantenimiento consolidado que dara respuesta a la construccion de
productos digitales v se seguird apostando por nuevas metodologias agiles e integracién continua.

« Una nueva arquitectura digital que incorporara alternativas como el cloud, los microservicios vy
contenedores, la plataforma de APIs, componentes como la gestion de identidades, etc.

«  Simplificacion y modernizacion de los frameworks de desarrollo.

«  Nuevas herramientas que permitan automatizar tareas que no aportan valor ni a nivel de usuario, ni al
equipo de mantenimiento.

« El ciclo de calidad del software y promocidon entre entornos seguird un modelo DevSecOps
automatizado y en modo autoservicio.

* Seincrementara el foco en la seguridad, accesibilidad y pruebas de regresion y funcionales.

Mas innovacion ‘

o conmayor |---------—f---—- DESARROLLO DE
impacto social ARQUITECTURAS Y SISTEMAS
ADAPTABILIDAD DE INFORMACION

Mas eficacia y
mayor creacion de
valor para el cliente

Mas robustez
y mejor eficienci®

OD
°(Q§ | API Management

Innovaciéon  Lineas de producto digital | Identity Management

@ | Cloud Management
Sistemas
tradicionales t}g| Microservices

5 | DevSecOps

Plataformas digitales
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/2\/2\(0)7/ SERVICIOS E INFRAESTRUCTURAS DE COMUNICACIONES

Los servicios e infraestructuras de comunicaciones, como elementos esenciales y vehiculares de todos los
servicios digitales que se ofrecen al ciudadano v al empleado publico de la Comunidad de Madrid, habran
de evolucionar, por un lado, hacia un nuevo modelo basado en la visibilidad y control avanzados, que
permita a Madrid Digital asegurar la disponibilidad y la calidad de la experiencia digital del usuario en todo
momento, y por otro, hacia un modelo basado en la orquestaciéon y automatizacion de procesos que
permitan la provision agil, segura y flexible de servicios digitales. Todo ello debe ir acompasado con
una permanente actualizacion y modernizacion de los servicios e infraestructuras de comunicaciones, fruto
de la constante evolucion tecnoldgica de los mismos v las mejoras para los servicios digitales que dicha
evolucion trae consigo.

El Equipo de Madrid Digital trabajara para conseguir:

Una red de comunicaciones moderna, robusta, segura y de muy altas prestaciones gue facilitara la
mejora de la experiencia de los servicios a ciudadanos y empleados publicos.

Una monitorizacion de los servicios que ofrecerd informacion sobre el comportamiento de los usuarios,
asi como detalles sobre lo qué estd pasando vy por qué.

Una modernizacion de las sedes de la Comunidad de Madrid, mejorando la conexion v la oferta de
servicios en todas ellas, siendo prioritarias las sedes de los hospitales, escuelas vy juzgados.

Un plan de actualizacion y ampliacion de todas las redes WIFI, la ampliacion v transformacion de las
capacidades de los CPD's para dar cobertura a las necesidades del trabajo hibrido, la transformacion
digital v los nuevos servicios de comunicaciones imbuidos dentro del Puesto de Trabajo Digital.

Modernizacion v actualizacion de los servicios de comunicaciones finalistas con los que interactuan
los empleados publicos v el ciudadano (servicios VR, envios SMS, teleconsultas, contact centers...).

La evolucion paulatina de los servicios e infraestructuras de comunicaciones para incluir de manera
transparente los servicios digitales en la cloud hibrida.

La modernizacién y transformacion del Modelo de Gobierno de los Servicios e Infraestructuras de
Comunicaciones de la Comunidad de Madrid, apoyandose en nuevas herramientas vy tecnologias, asi
como en una evolucion del talento digital de Madrid Digital.
SEGURIDAD SEDE/CPD
ACCESO REMOTO
NAVEGACION
SERVICIOS DE VOZ FIJA'Y MOVIL
BALANCEO
AUTENTIFICACION
SERVICIOS EN RED

GOBIERNO Y CONTROL
GESTION DE CALIDAD
TRANSFORMACION
MONITORIZACION

SERVICIOS WIFI
CONECTIVIDAD LAN
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@ SERVICIOS E INFRAESTRUCTURAS DE SISTEMAS

La Comunidad de Madrid ofrece una serie de servicios digitales tanto a empleados publicos como a
ciudadanos y a empresas. Estos servicios se despliegan sobre una infraestructura de servidores alojados en
centros de proceso de datos distribuidos en varias ubicaciones de la Comunidad de Madrid. Gestionar esta
infraestructura cada vez es mas complejo debido al incremento progresivo en el nimero de servicios vy a la
integracion de éstos. Durante los proximos anos, se va a trabajar en desplegar Arquitecturas de Sistemas
que:

«  Faciliten la gestion de la infraestructura de servidores, adoptando modelos de operacion basados en la
nube vy

«  Simplifiguen la alta disponibilidad de los servicios, utilizando mas de una ubicacion para su provision e
incorporando a los grandes proveedores de infraestructuras de nube publica.

Dada la estrecha relacion de la infraestructura Tl con los servicios, también se va a trabajar en una linea
enfocada en el control de los servicios a través del ambito técnico para garantizar que los procesos
de negocio se ejecutan con los valores de rendimiento, disponibilidad y seguridad acordados con los
responsables de éstos.

El Equipo de Madrid Digital trabajara para conseguir;

« La modernizacidon y transformacion del Modelo de Gobierno de los Servicios e Infraestructuras de
Sistemas de la Comunidad de Madrid, basada en una evolucion del talento digital de Madrid Digital,
hacia la consolidacion del rol Responsable de los Servicios de Infraestructuras y Operaciones, orientado
a satisfacer la demanda del equipo de producto, con mayor dedicacion a proyectos vy a la mejora vy
automatizacion de los servicios.

« La modernizacion del soporte, incorporando practicas de gobierno y herramientas con gestion
automatizada de incidentes, gestion eficaz de problemas y gestion de cambios confiable.

« La transformacion de la monitorizacién de los servicios, incorporando soluciones AlOps basadas en
inteligencia artificial que ofreceran informacion procesable, permitirdn la observacion v se enfocaran en
la experiencia del cliente, mejorando la eficiencia de la respuesta v la relevancia de las alertas.

« Una nueva topologia de Centros de Proceso de Datos (CPD) para la Comunidad de Madrid que
facilite el paso de un modelo activo/pasivo tradicional a un modelo activo/activo con recuperacion
ante desastres con el objetivo de aumentar la resiliencia de las infraestructuras. Esta nueva topologia
supondra la dotacion de un nuevo CPD con un nivel de disponibilidad Tier lll o superior.

«  Creacion de un Centro de Control de Servicios que gestionara los procesos y coordinara los equipos
tecnicos para asegurar gue todos los servicios cumplen con los acuerdos de nivel de servicio establecidos.

« La transformacion del concepto actual de infraestructuras, al concepto de plataformas
programables, modulares e inteligentes, capaces de provisionar servicios de modo automatizado
para los equipos de desarrollo de aplicaciones y usuarios en formato autoservicio.
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- El disefio de las plataformas para todas las posibles opciones de entrega, con la seguridad integrada
desde el principio vy creando un ecosistema de socios gue puedan respaldar v reaccionar ante la

evolucion de las infraestructuras.

« Uncatalogo extenso de soluciones de cloud hibrida (Catalogo de Servicios XaaS) que daran respuesta

a todas las necesidades.

CENTRADO DESARROLLO AUTOSERVICIO
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8.3 MEDIDAS ESTRATEGICAS DEL EJE 3

Para la consecucion de los objetivos del presente eje, se proponen las siguientes medidas estratégicas:

[EZM]14l ESTRATEGIA CLOUD

Madrid Digital a través de esta medida estratégica, optard por la implantacion de una
estrategia Cloud Hibrida Multi-Proveedor, con la que se dotara de las capacidades
necesarias para actuar como proveedor de servicios de infraestructura cloud a la Comunidad
de Madrid.

La Comunidad de Madrid a través de Madrid Digital, estandarizara y automatizara
todas las operaciones IT de su CPD, extendiéndolas a los servicios ofrecidos al menos
por dos proveedores de Cloud Publica, a traves de un catalogo de servicios Tl unico. Asi, se
beneficiara de procesos mas agiles, en modalidad auto-servicio, v facilitara la escalabilidad
y redundancia de los procesos de negocio.

Para utilizar toda la potencia que aporta el Cloud Computing, Madrid Digital definira los
criterios para el uso y despliegue en el Cloud (Workload Placement), basandose en
el principio Cloud First / Cloud Native, para todas sus nuevas soluciones, asi como la
definicion y desarrollo de las medidas estratégicas E3M15 - Arquitecturas Digitales y
Apificacion de Servicios y E3M18 - Obsolescencia O que ademas de ser necesarias, se
complementan para hacer uso 100% del Cloud Computing.

BENEFICIOS

Incremento en la flexibilidad, agilidad, escalabilidad vy rapidez para la dotacion de
: recursos de infraestructura.

-« Mejoraen la disponibilidad de los servicios prestados al ciudadano, empleado publico
: y empresa.

' Estabilidad de la arquitectura cloud soportada en varios servidores y optimizacion
: del rendimiento.

t++ Posibilidad de proveer servicios digitales diferenciales basados en funcionalidad
avanzada gue ofrecen los proveedores cloud.

Mayor capacidad de adaptacion al mundo digital en constante cambio.

- Mejora de la experiencia de usuario por mejor integracion con soluciones existentes.
feee Mejora de la accesibilidad y colaboracion dentro de la Administracion Publica.
Eficiencia en el coste de los recursos de infraestructura.

Optimizacion en la adopcion de nuevas arquitecturas digitales.

PEMD % 29
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EZM1/E ARQUITECTURAS DIGITALES Y APIFICACION DE SERVICIOS

Desde el punto de vista tecnologico, la transformacion digital y el uso 100% de las capacidades
Cloud (Cloud Computing) pasa por definir una Estrategia de Arquitecturas Digitales, que
nos permita el desarrollo de productos digitales, a traves de un nuevo modelo de soluciones
de negocio modulares, escalables, desacopladas y dgiles de mantener y evolucionar.

Esta Estrategia de Arquitectura Digital se sustenta en la utilizacion los siguientes
principios en el desarrollo v evolucion de las soluciones de negocio:

e Apificacion. Las soluciones se inter-relacionaran (interoperabilidad) a través de APIs, o
gue permitird minimizar la dependencia entre soluciones (desacoplar).

* Microservicios. Estas soluciones se apoyaran en el desarrollo de microservicios, para
aquella funcionalidad gue necesite tener mayores prestaciones (escalabilidad) en un
espacio temporal determinado.

* Contenedores. Para poder escalar, total o parcialmente, una solucion de negocio, se
debe implantar, operar y gobernar una plataforma de gestion de contenedores, que
ademas facilitara el uso de infraestructura en el CPD, o en un proveedor Cloud Publico.

e Movilidad. Las soluciones se desarrollaran pensando en su uso en cualquier momento,
y en diferente dispositivo (Omnicanalidad / Multicanalidad).

e Eventos. Las aplicaciones no deberan ser dependientes en la comunicacion entre ellas,
si el negocio lo necesita. Para ello, se relacionaran a traves de notificaciones (eventos en
los que se comunigue la disponibilidad de la informacion necesitada).

e DevSecOps. Y. por ultimo, dotaremos al ciclo de vida de las soluciones, con un modelo
automatico y en autoservicio, de todo el proceso de calidad y paso a produccion, donde
el elemento central sea la seguridad.

Y parala utilizacion de forma transparente de estos principios, se implantaran las plataformas
necesarias que lo sustentan, asi como las nuevas herramientas de desarrollo (FrameWork)
de las soluciones digitales.

BENEFICIOS

Incremento en la agilidad y capacidad de adaptacion a las necesidades cambiantes
del negocio vy los ciudadanos.

.
.
.

Mejora en la efectividad operativa y de gestion de los sistemas vy aplicaciones.

.
.
.

.
.
.

Optimizacion en los tiempos para el despliegue de nuevas soluciones o sistemas.

.
.
.

Orquestacion ordenada de sistemas vy datos.

Mayor velocidad en el desarrollo y evolucion de soluciones.

.
.
.

.
.
.

Ayuda a disefiar y construir nuevas soluciones y modelos de negocio, flexibilizando
el acceso a la informacion.

.
.
.

Facilitar la migracion de sistemas al Cloud vy la conexion con plataformas de terceros.

Desacoplar la dependencia entre las soluciones.

© 0000000000 ®E000000EO0000000000000000000000000000000
.
.
.

.
.
.

Facilitar la capacidad de escalabilidad de las soluciones.
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28M[1/® ARQUITECTURA Y GOBIERNO DEL DATO

El objetivo de la medida estratégica consiste en la utilizacion efectiva de los datos para la
optimizacion y personalizacion de los servicios al ciudadano y empresa. Para ello hay que
contar con:

« Un modelo de gobierno efectivo que garantice una toma de decisiones alineada con la
estrategia y garantice la calidad, accesibilidad, transparencia v seguridad de los datos
de la organizacion.

« La interoperabilidad de los datos con las plataformas europeas de forma que se
conviertan en un activo estratégico.

« Una plataforma v arquitectura que contemple todo el ciclo de vida del dato, desde Ia
ingesta hasta la entrega de valor al negocio, pasando por la gestion vy analisis de los
MmIsSmMos.

BENEFICIOS
Mejora en el proceso de toma de decisiones.
- Personalizacion de los servicios al empleado publico, ciudadano y empresa.

Desarrollo de nuevos servicios publicos vy servicios personalizados.
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SOSTENIBILIDAD TECNOLOGICA Y MEDIOAMBIENTAL DE LAS
INFRAESTRUCTURAS

Madrid Digital tiene el compromiso de vigilar y reducir el consumo energético de sus
infraestructuras, para ayudar en la reduccion de la huella medioambiental y cumplir con los
objetivos de sostenibilidad de la Union Europea y Naciones Unidas.

Este alineamiento de PEMD 2022-26 con el objetivo de sostenibilidad tecnoldgica de los
sisteras permitira garantizar su usabilidad en el largo plazo y minimizar el impacto que
éstos tienen en el medio ambiente.

Para ello se disefaran las infraestructuras con el objeto de consumir los recursos de energia
miNimMos para la operacion y el mantenimiento, tanto para la infraestructura hardware como
para otros recursos de apoyo como la refrigeracion, respaldo e iluminacion. Se potenciara
la utilizacion de energia verde o renovable para su funcionamiento, como energia solar
y/o edlica, disenando su potencia para generar la huella de carbono mas baja posible. Se
producira la minima basura electronica, reciclando o reutilizando el equipamiento.

BENEFICIOS
Eficiencia en el uso de los recursos tecnologicos en el largo plazo.
Reduccion de la huella de carbono de la Comunidad de Madrid.

Alineamiento con los objetivos de sostenibildad de la Unidon Europea vy Naciones
Unidas.
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[EZM]1E OBSOLESCENCIA O

Si bien el objetivo de “Obsolescencia O resulta en la practica inalcanzable, desde Madrid
Digital, y dentro del PEMD 2022-26, se contemplan una serie de actuaciones para reducir
los niveles de obsolescencia tecnologica heredados de la década anterior v para evitar caer
en situaciones de obsolescencia que pongan en riesgo los servicios TIC gue Madrid Digital
presta a la Comunidad de Madrid.

Por una parte, se dara continuidad a los trabajos de renovacion tecnologica de los sistemas
de informacion sectoriales que va se vienen realizando desde afios anteriores dentro del
Proyecto Renovatec, s la vez que se continuara con la actualizacion de determinados
sistemas de informacion institucionales como los de Gestion Econédmico Financiera, los
de Tributos y los de Gestion de Recursos Humanos. Igualmente, se abordaran proyectos
para la renovacion de las infraestructuras de sistemas, de las instalaciones técnicas de las
principales sedes de la Comunidad de Madrid y de las infraestructuras de comunicaciones,
tanto de voz como de datos, aplicando en todos los casos criterios de sostenibilidad
ambiental a la vez que se garantiza la prestacion de los servicios TIC vy se facilita el proceso
de transformacion digital de la Administracion de la Comunidad de Madrid.

BENEFICIOS

.
.
.

Eliminacion de la deuda tecnoldgica.

.
.

* Eficiencia de costes en la gestion y mantenimiento de sistemas.

.
.
.

Mejora en la capacidad de evolucion hacia arquitecturas digitales.

ec0cccmeccoomeccccocce

.
.
.

Mejora en la seguridad de las soluciones en uso.
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8.4 PRESUPUESTO Y PLANIFICACION DEL EJE 3

El presupuesto del Eje 3, Infraestructuras, Soluciones y Arquitecturas Digitales, desglosado por anualidades
se muestra a continuacion:

ANUALIDADES
2022: 86.400.000€
2023:157100.000€

2024-26: 365.950.00€

EJEA

El presupuesto de cada anualidad se ha calculado de la siguiente forma:
+ 2022: sobre la estimacion de la ejecucion presupuestaria prevista a 31 de diciembre,
+ 2023: a partir del Anteproyecto de Presupuestos para el citado ejercicio y

* Periodo 2024-2026: a partir de una proyeccion de los gastos de 2022-2023.

En el cdlculo no se han tenido en cuenta todos los gastos de Madrid Digital. Se han excluido los
correspondientes a los gastos de personal, los de funcionamiento operativo de Madrid Digital, los gastos de
conservacion de equipos informaticos e infraestructuras téecnicas y una parte de los gastos de mantenimiento
de software, en concreto el gasto derivado del mantenimiento correctivo de las aplicaciones y sistemas de
informacion.

Los calculos correspondientes al 2023 v al periodo 2024-2026 estan condicionados a los presupuestos de
Madrid Digital que finalmente apruebe la Asamblea de Madrid.
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E3M14

E3M15

E3M16

E3M17

E3M18

A continuacion se detallan alguno de los hitos mas relevantes de la planificacion inicial para el presente eje

estratégico y sus medidas.

MEDIDAS
ESTRATEGICAS

----------- - E3M14 Estrategia Cloud

@ madriddigital

Agencia para la Administracion Digital

de la Comunidad de Madrid

e E3MI15 Arquitecturas Digitales y Apificacion de Servicios

——@ Estrategia Cloud

——@ Implantacion de Plataformas de
Contenedores

——@ Conectividad con Hiperescalares en

Cloud Publica

— @ 'mplantacion de Plataformas de

Eventos
@ Federador Identidad Empleado
Publico

———@ Renovacién de Infraestructuras en las

sedes principales dela Comunidad de
Madrid

@ Nueva plataforma de datos abiertos

—@ Renovacion de infraestructuras de

comunicaciones y nueva red wifi en
centros publicos ensefianzas no obli-
gatorias. Escuelas conectadas 2.

@ Infraestructuras de Comunicaciones 'y
de Puesto en el Nuevo Edificio del
Hospital 12 Octubre

@ Ampliacion de comunicaciones'y
doble operador en sedes y CPDs de
laCM

@ Integracién del Consorcio Regional
de Transportes (CRT)

@® Modernizacion de las salas de vistas

— o
o

—e

Implantacion de Cloud Hibrida
Automatizacion de las operaciones en
redes y servicios de comunicaciones

Despliegue de Soluciones en
Contenedores

Interoperabilidad a través de Eventos
75% Servicios Apificados

Identidad Empleado Publico -
Integracion

Entornos de Desarrollo en Cloud
Publica

o 00 000 Ol

—o

Nuevo CPD de la CM

100% Infraestructuras de Comunicacio-
nes renovadas

Evolucion del Servicio de Backup
Infraestructura de DBaa$S

Redes WiFi 100% sedes principales de
laCM

Desarrollo de servicios sobre redes 5G
Infraestructura de Comunicaciones y
de Puesto en la Ciudad de la Justicia
Infraestructura de Comunicaciones y
de puesto en nuevo complejode H.U. La
Paz

Actualizacion de Plataformas

@ Planes de Transformacion Tecnoldgica

de Infraestructuras, Sistemas y Comu-
nicaciones

Renovacién y actualizacién de los SSlI
(RENOVATEC)

22
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@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

9.1 DESCRIPCION DEL EJE 4

11

Ciudadanos y empresas mas protegidos y confiados en su relacion con la
Administracion de la Comunidad de Madrid

J)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
.

OBJETIVO Hacer de la Comunidad de Madrid una Administracion mas
ESTRATEGICO 4 ¢ segura, confiable y resiliente

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

AMBITOS ,DE «c ® AAQ9 Ciberseguridad
ACTUACION
-------- w0 c+e++® E4M19 Gobierno, Riesgo y Cumplimiento
MEDIDAS E4M20 Concienciaciéon y Formacion
ESTRATEGICAS

E4M21 Prevencion y Proteccion

oooooo

E4M22 Cibervigilancia, respuesta y recuperacion

La digitalizacion aporta numerosos beneficios para la transformacion de la Administracion, pero a la vez
exige reforzar las medidas de seguridad enfocadas a evitar los riesgos y amenazas de esta nueva forma de
interaccion.

Los gestores de la Administracion manifiestan una preocupacion creciente sobre este aspecto, de ahi que
un eje estratégico de PEMD 2022-26 esté dedicado de manera integra a todos los aspectos ligados a la
seguridad.

La Comunidad de Madrid tiene un ambicioso plan para avanzar en la ciberseguridad que fomentara:

+  Mas Cultura de la Ciberseguridad: Plan de Formacion-Concienciacion en ciberseguridad para
empleados de la Comunidad de Madrid con itinerarios diversificados.

« Mas Valor: el rol de |a ciberseguridad evoluciona hacia un facilitador de la confianza y creador de valor
en la relacion con la Administracion.

—EMD %
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« Mas Inversion en servicios de ciberseguridad, vigilancia e inteligencia artificial aplicada a la seguridad.

« Mas Talento: apostando por un crecimiento en recursos con un equipo interno de expertos en gobierno
y supervision, completado por unos servicios externos altamente profesionalizados con las ultimas
tendencias.

En 2026 Madrid Digital dispondra de una experiencia confiable respecto a la privacidad vy trazabilidad de
todas sus operaciones, gracias a que:

« La ciberseguridad serd una ocupacion y preocupacion de todos los empleados de la Comunidad de
Madrid vy formara parte de la cultura organizativa.

« Laseguridadseincorporara en todo el ciclo de vida de los servicios publicos desde |a etapa de diseno.

« La gestion de la ciberseguridad se hard con servicios de deteccion-respuesta automatizados v
aplicando tecnologia de Inteligencia Artificial.

+ El Centro de Operaciones de Ciberseguridad dispondra de altas capacidades de cibervigilancia con
Cuadros de Mando en tiempo real.

+ El Gobierno de la Identidad estara completamente definido y dispondra, con caracter obligatorio, de
doble factor en el acceso a servicios expuestos en Internet y autenticados con usuario/contrasena.

El objetivo Ultimo es generar confianza en la utilizacion de los servicios de la Comunidad de Madrid,
bajo un enfoque de gestion de riesgos y de mejora continua de las medidas de seguridad requeridas.

BE LR
]
-
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@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

9.2 AMBITOS DE ACTUACION DEL EJE 4

El presente eje es transversal a toda la organizacion v su ejecucion impacta a nivel global.

A continuacion, se describe la vision a futuro del ambito de actuacion afectado por el presente eje estratégico.

/A\/A\©)E) CIBERSEGURIDAD

Desde el ambito de Ciberseguridad, se continuara trabajando en las siguientes lineas:

«  Garantizar la seguridad vy fiabilidad de los servicios, datos, redes v sistemas de la Administracion de la
Comunidad de Madrid.

« Darrespuesta a los desafios que en materia de ciberseguridad trae consigo la Transformacion Digital.

«  Mejorar y aumentar las capacidades de ciberseguridad en cuanto a gobierno, proteccion, prevencion,
deteccion, respuesta y recuperacion ante ciberataques y ciberamenazas.

« Reforzar de manera continuada la ciberseguridad de las infraestructuras criticas de la Comunidad de
Madrid, con especial foco en el sector salud.

« Generar una cultura de ciberseguridad v concienciacion de manera permanente al Gestor y Empleado
Publico.

e Gestionarlosriesgos y mejorar continuamente las medidas de seguridad vy el cumplimiento normativo
y legislativo requeridos, para avanzar hacia una Comunidad de Madrid mas segura, confiable v resiliente.

« Intensificar las medidas de seguridad que refuercen |a proteccion de datos personales y la privacidad.

«  Colaborar con los organismos y politicas de ciberseguridad nacionales y europeas.

&

Transacciones seguras

>
P

Creador de valor
Q
/AR

Facilitador de confianza

©

Responsable de Riesgo

i

Gestion de controles

+
Evolucion del rol de la ciberseguridad

Inversién en ciberseguridad

PEMD % m
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9.3 MEDIDAS ESTRATEGICAS DEL EJE 4

Para la consecucion de los objetivos del presente eje, se proponen las siguientes medidas estratégicas:

[S4IMITIS GOBIERNO, RIESGO Y CUMPLIMIENTO

La digitalizacion ha elevado la gestion del ciber-riesgo hasta considerarlo como un asunto
critico y de valor para el negocio.

Un gobierno eficiente de la ciberseguridad debe buscar un equilibrio entre la cantidad
de riesgo que la organizacion esta dispuesta a asumir, el valor econdémico asociado a las
potenciales disrupciones en el servicio, v la duracion de los incidentes de seguridad vy su
impacto en el negocio.

lgualmente requiere definir los roles vy las responsabilidades de los diferentes actores
responsables de seguridad en la organizacion. Al mismo tiempo, las leyes relacionadas
con la privacidad de la informacion y nuevas tecnologias (como por ejemplo la inteligencia
artificial) evolucionan con el objetivo de poder establecer un marco legal y normativo
para el uso seguro vy fiable de las tecnologias por la empresa vy el ciudadano. Este marco
permite desarrollar un modelo de gobierno corporativo basado en monitorizar los riesgos vy
gestionarlos a través de una oficina especializada

BENEFICIOS

' Adecuacion del perfil de riesgo de Madrid Digital, optimizando la gestion de costes
: asociados a los riesgos vy las medidas mitigadoras desplegadas.

i--+ Establecimiento de un marco de confianza para el uso de los servicios publicos por
parte del ciudadano vy la empresa.

Garantia en la disponibilidad de los servicios al ciudadano, empresa y empleado
publico.

[S4I[MI20 CONCIENCIACION Y FORMACION

Garantizar la seguridad de los servicios, datos, redes v sistemas de Madrid Digital pasa
POr asegurar unos conocimientos minimos estandar en todos los empleados publicos. Por
medio de programas, cursos v actividades es posible elevar el nivel de concienciacion
de todos los empleados publicos, de los riesgos asociados al mundo digital y prevenir la
aparicion de nuevas vulnerabilidades.

BENEFICIOS

Mejora del nivel de concienciacion del empleado publico.

Mayor capacidad en la prevencion de riesgos.

Reduccion de la probabilidad de aparicion de vulnerabilidades.

- PEMD %
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@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

[E4MI21 PREVENCION Y PROTECCION

La seguridad total no existe. La mejor manera de proteccion se basa en desplegar las
medidas preventivas necesarias para gestionar y mitigar el riesgo de manera eficiente.

Esta prevencion conlleva reforzar los puntos que se identifican como vulnerables en un
ciberataque: los aspectos relacionados con el control de acceso vy la autenticacion, la politica
de actualizaciones vy parches en los productos para corregir debilidades de seguridad va
detectadas por los fabricantes, el software protector antimalware, las reglas en los firewall
para gobernar el trafico de informacion vy el acceso a la misma vy la gestion de las copias
de seguridad gue son la base para restaurar cualquier situacion a un punto previo a un
incidente.

BENEFICIOS

Mejora en la garantia de la disponibilidad de los servicios al ciudadano, empresa y
: empleado publico.

i-«« [Evita costes econdmicos vy de imagen al anticiparse a la materializacion de las
: amenazas.

i--- Mayor capacidad en la prevencion de riesgos.

Reduccion de la probabilidad de aparicion de vulnerabilidades.

[24IMI22 CIBERVIGILANCIA, RESPUESTA Y RECUPERACION

Es clave la monitorizacion activa con personal especializado de los sistemas vy las medidas
desplegadas por Madrid Digital, para identificar de forma continua y proactiva nuevas
amenazas, ataques, riesgos vy vulnerabilidades. La IA es esencial en el campo de la
ciberseguridad y cibervigilancia, gracias a la rapida capacidad de aprendizaje vy analisis de
los eventos registrados, v a la aplicacion de acciones automaticas v agiles en respuesta a
los mismos.

Elresultado esperado es poder desplegar medidas de contencion previas a la materializacion
de amenazas que pudieran tener un impacto adverso en Madrid Digital. Adicionalmente, en
caso de haberse materializado dichas amenazas, tendria la capacidad de actuar de forma
rapida y efectiva para minimizar el impacto en 10s servicios y recuperar la operacion normal
en el menor tiempo posible.

BENEFICIOS

te-« Mejora el aprendizaje de la organizacién con base en los errores de actuacién
: identificados.

i--+ Megjora en el conocimiento del comportamiento de los hackers para la revision de
: pautas de prevencion.

. Mejora en la garantia de la disponibilidad de los servicios al ciudadano, empresa vy
: empleado publico.

t-++ Mayor capacidad en la prevencion de riesgos.

Reduccion de la probabilidad de aparicion de vulnerabilidades.

PEMDB|Z 3
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9.4 PRESUPUESTO Y PLANIFICACION DEL EJE 4

El presupuesto del Eje 4, Ciberseguridad y Seguridad de la Informacion, desglosado por anualidades se
muestra a continuacion:

ANUALIDADES
2022:5.700.000€
2023:4.200.000€
2024-26:14.700.000€

El presupuesto de cada anualidad se ha calculado de la siguiente forma:
» 2022: sobre la estimacion de la ejecucion presupuestaria prevista a 31 de diciembre,
» 2023 a partir del Anteproyecto de Presupuestos para el citado ejercicio y

 Periodo 2024-2026: a partir de una proyeccion de los gastos de 2022-2023.

En el cdlculo no se han tenido en cuenta todos los gastos de Madrid Digital. Se han excluido los
correspondientes a los gastos de personal, los de funcionamiento operativo de Madrid Digital, los gastos de
conservacion de equipos informaticos e infraestructuras técnicas y una parte de los gastos de mantenimiento
de software, en concreto el gasto derivado del mantenimiento correctivo de las aplicaciones vy sistemas de

informacion.

Los calculos correspondientes al 2023 v al periodo 2024-2026 estan condicionados a los presupuestos de
Madrid Digital que finalmente apruebe la Asamblea de Madrid.
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@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

A continuacion se detallan alguno de los hitos mas relevantes de Ia planificacion inicial para el presente eje

estratégico y sus medidas.

R LI RY |
.
.

MEDIDAS
ESTRATEGICAS

.
ecccee®
“ecccccc®

E4M19 Gobierno, Riesgo y Cumplimiento

E4M20 Concienciacion y Formacion

E4M21 Prevencion y Proteccion

E4M22 Cibervigilancia, respuesta y recuperacion

—@ Nuevas Politicas de Seguridad CMy MD——@ Gobernanza y reporte indicadores

adaptada al ENS 2022
@ Elaboracion Planes de Proteccién

CCN-CERT, CNPIC

Especificos (PPE) del Operador Critico MD
@ Auditorias y certificacion en seguridad

2022-2024 v121

@ Anadlisis GAP de necesidades
formacién-concienciacion
ciberseguridad empleados CM

@ Prevenciony proteccion Cibersegu-
ridad en sistemas y redes hibridas v1

@ Andlisis GAP Gobierno y gestion de
identidades y accesos

@ Autenticacion multifactor

@ Plan de ciberseguridad Elecciones

Asamblea CM 2023

de seguridad en FARO

Q..i

—o
°

@ Nuevo modelo gestion de incidencias —@
([

Auditorias y certificacion en seguridad
2022-2024 v2

Actualizacién completa normas y
procedimientos de seguridad

Estudio y Evolucién OGS (Oficina
Gobierno de Seguridad)

Coordinacion de implantacion mejoras
seguridad derivadas de los PPE

Plataforma UNICA de
concienciacién-formacion
ciberseguridad empleados CM
Estrategia de MEJORA proteccion de
servicios en cloud

Prevencion y proteccién
Ciberseguridad en sistemas y redes
hibridas Vn

Nuevo modelo Gobierno y Gestion
identidades y accesos

Nuevos servicios de certificados
electronicos en nube

Plataforma CENTRALIZADA de
gestion de vulnerabilidades y
amenazas

Nuevo SOCMD 2.0
Monitorizacion ciberseguridad en
cloud

—EMD %
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@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

10.1 DESCRIPCION DEL EJE 5

4 __ Transformacion de Madrid Digital hacia una
()  Cultura Digital

11

Las personas como protagonistas del cambio.

OBJETIVO
ESTRATEGICO 5

AMBITOS ,DE ® AA10 Organizacion Interna
ACTUACION
SRRREREEEEE o E5M23 Gestion de la Cuenta: Cliente, Producto y Servicio
............. ® E5M24 Gobernanza: Organizacion, Personas y Procesos
MEDIDAS

ESTRATEGlCAS © E5M25 Evolucion del Talento y Capacidades Digitales

... E5M26 Comunicacién y Gestion del Cambio hacia una Cultura Digital

T TITITY e E5M27 Cultura del Dato

La digitalizacion y las nuevas tecnologias han hecho del cambio una constante en nuestras vidas. Esta
realidad supone un punto de inflexion gue requiere plantear nuevas formas de abordar el cambio cultural
de las organizaciones, el liderazgo sobre los equipos, la gestion de las personas y la forma de gestion
y gobierno de los sistemas de informacion.

Utilizar la tecnologia como soporte al negocio para dar respuestas mas agiles y eficientes a sus necesidades
es imprescindible, pero no es suficiente. Se requiere una nueva disposicion mental que permita a los
equipos anticiparse a las necesidades, ser proactivos en la aplicacion de las nuevas tecnologias para la
aportacion de soluciones eficientes, competitivas vy relevantes para el ciudadano vy el empleado publico.
Este acompafiamiento requiere de una profunda revision de los procesos a ejecutar, del modo en que se
configuranlosequipos de trabajoy de su capacitacion en este nuevo entorno de colaboracion, de los modelos
de relacion vy de toma de decisiones. Por tanto, la transformaciéon tecnolégica de las organizaciones debe
acompanarse de una transformacion cultural que permita naturalizar una nueva forma de prestar los
servicios y ofrecer soluciones.

rEMID % 19
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En 2026, el equipo de Madrid Digital habra evolucionado adaptandose a la nueva realidad digital,
convirtiendose en un Equipo de Lideres Digitales.

Los lideres digitales de Madrid Digital seran impulsores de una transformacion en el resto de los empleados
de la Comunidad de Madrid. La organizacion interna pondra foco en una serie de acciones gue conseguiran
alcanzar los siguientes hitos:

«  Un marco competencial adaptado a la realidad digital del 2026.
« Un nuevo catdlogo de servicios v una redefinicion del modelo de relacién con nuestros clientes.

« Unaorganizacion gue potencie la gobernanza vy las estructuras basadas en una gestiéon por productos
para dar respuestas agiles.

« Unequipo capacitado, motivado vy autonomo.

¢ Rigor en |os procesos de planificacion estratégica, operativa vy presupuestaria.

¢ Eficiencia operativa basada en la simplificacion e integracion de sistemas y procesos en busca de la
agilidad, una toma de decisiones basada en datos y en los objetivos medioambientales.

120 —EMID® (%
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Agencia para la Administracion Digital
de la Comunidad de Madrid

10.2 AMBITOS DE ACTUACION DEL EJE 5

El presente gje es transversal a toda la organizacion v su ejecucion impacta a nivel global.

A continuacion, se describe la vision a futuro del ambito de actuacion afectado por el presente eje estratégico.

/\/A\T(0) ORGANIZACION INTERNA

La transformacion interna de Madrid Digital es una obligacion para adaptar la organizacion v el Equipo de
Madrid Digital a la nueva realidad digital.

Transformar digitalmente una Organizacion, trasciende a la mera digitalizacion, ya que se requieren campios
a nivel de cultura organizativa, procesos y gobierno interno:

¢ Impulsar un cambio cultural del Equipo de Madrid Digital, facilitar la adquisicion de nuevas
capacidades digitales avanzadas vy atraer nuevo talento.

¢ Modernizar y optimizar los modelos de gobernanza, de gestion y operacion de Madrid Digital para
incrementar su capacidad y mejorar su eficacia vy eficiencia.

e Impulsar la gestién del dato como facilitadora de la toma de decisiones.
Las palancas de la transformacion de Madrid Digital son:

¢ Liderazgo: transformador, esponsorizado por todo el equipo directivo, como ejemplo a seguir por el
resto de la organizacion, fomentando la colaboracion vy el desarrollo de equipos motivados en los que
se potencie la delegacion.

¢ Cultura: tenemos que promover acciones que sumen al liderazgo individual una cultura organizativa
que valore aspectos como la innovacion, la agilidad v la proactividad.

* Comunicacién: tenemos gue ampliar los canales de comunicacion interna y externa para que mas
personas puedan beneficiarse de la transformacion digital con un enfoque inclusivo. Crear comunidad
con mensajes directos vy claros que impacten vy atraigan a quien los recibe.

e Motivacion: tenemos que innovar/trabajar en los elementos de motivacion gue permiten acelerar la
transformacion.

e Gestidn del cambio: tenemos que implementar estrategias para llevar a cabo dicho cambio, para
controlarlo y para ayudar a las personas a adaptarse a él.

e Principios y Valores: PEMD 2022-26 refuerza los principios y valores que se deben contemplar en los
comportamientos y modos de actuacion de todos los empleados de Madrid Digital.

Adaptacion realidad digital
Competencias TIC MD

LIDERAZGO COMPETENCIAL CULTURA
Simplificacion
Integracion Sistemas 8
Cuadros de mando EFICIENCIA

Agilidad contratacion OPERATIVA
Eficiencia energética

Cartera de servicios
Modelo de relacién
Planes SSlI sectoriales

SERVICIOS Y
MODELO DE RELACION

PRINCIPIOS COMUNICACION

PEMD 2022-26
Planes sectoriales
Planificacion presupuestaria

Servicio continuo
Potenciar la gobernanza
Gestién por productos
Estructura organizativa

PLANIFICACION LIDERES

GITAL
GESTION DEL
MOTIVACION

Plan de Talento
Capacitacion
Condiciones de trabajo

MODELO
ORGANIZATIVO
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10.3 MEDIDAS ESTRATEGICAS DEL EJE 5

Para la consecucion de los objetivos del presente eje, se proponen las siguientes medidas estratégicas:

E5[M/2% GESTION DE LA CUENTA: CLIENTE, PRODUCTO Y SERVICIO

El modelo externo de una Organizacion se vincula con la Gestion de Cuenta, que se sustenta
en la orientacion al Cliente, los Productos y Servicios co-creados, vy la Innovacion en la
manera de disefiarlos como base de la transformacion.

Orientacidn al Cliente: |a relacion entre las diferentes Consejerias de la Administracion de la
Comunidad de Madrid y Madrid Digital es un elemento clave gque marca en gran medida el
grado de competitividad, agilidad y capacidad de evolucion de la Administracion en general.
La optimizacion de esta relacion requiere establecer nuevos mecanismos de colaboracion y
coordinacion en los que se permita adecuar la demanda de necesidades tecnologicas a los
recursos v las capacidades disponibles, para dar la respuesta esperada en el menor tiempo
posible, v se haga participe al Cliente, y en ultimo extremo al Ciudadano, en la definicion de
las soluciones que demanda.

Productos y Servicios: disefiados mediante metodologia “Design Thinking” gque permite
resolver problemas complejos a traves de prototipos v pruebas de producto. Desarrollados
a través de metodologias &giles que trabajan acercamientos adaptativos a la solucion
final, incorporando mejoras de manera progresiva, recomendables en entornos de alta
incertidumbre, donde los alcances son cambiantes.

Innovacioén: inculcar una cultura que no se quede en la eficiencia en costes, v profundice
en la creacion de valor para el ciudadano, con enfoque disruptivo basado en las nuevas
tecnologias, anticipandonos a sus necesidades, promoviendo cambios de habitos que
supongan una mejora en la calidad de vida y en el medio ambiente.

En esta medida Madrid Digital lanzara las siguientes iniciativas:
*  Nuevo Catalogo de Servicios Digitales

+  Nuevo Modelo de Relacion con el Cliente

+ Nuevo Modelo de Gestion de la Demanda del Cliente

+ Implantacion de la Orientacion a Producto

+ Implantacion de metodologias Agile y Design Thinking

« Acompafhamiento a la Comunidad de Madrid en el uso de estas metodologias

BENEFICIOS

==+ Evolucion del modelo de colaboracion entre las Consejerfas y Madrid Digital
. mejorando la gestion de expectativas v la participacion de actores clave.

i--- Consolidar una cultura de generacion agil de soluciones, con mejoras iterativas que
: proporcione respuestas a las necesidades desde etapas tempranas.

Fomentar el cambio cultural hacia la digitalizacion en la Administracion.
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=5[M24] GOBERNANZA: ORGANIZACION, PERSONAS Y PROCESOS

El modelo interno de una Organizacion se vincula con la excelencia operacional, que se
apoya en la organizacion, las personas vy los procesos:

Organizacion: la Transformacion Digital requiere adoptar principios de agilidad en toda
la Organizacion, lo que supone eliminar verticalidad en las dependencias jerarquicas,
incrementando el funcionamiento matricial.

Personas: es necesario orientarse hacia la configuracion de equipos transversales
multidisciplinares con autonomia en la toma de decisiones y orientacion al cliente. El equipo
directivo debe orientarse a facilitar la fluidez en la ejecucion operativa de estos equipos,
y no al control de personas o procesos. Va a ser necesario inculcar mentalidad digital
en las personas. Juega un papel crucial un programa de formacion solido que cubra las
nuevas necesidades de los miembros de la organizacion (E5M25 - Evolucion del Talento
y Capacidades Digitales). Igualmente va a ser crucial una estrategia de comunicacion
sostenida y transparente que llegue a todos los componentes de la organizacion (E5M26 -
Comunicacion y Gestion del Cambio hacia una Cultura Digital).

Procesos: mediante el enfoque modular de los flujos de trabajo, es necesario simplificar las
interacciones vy redefinir el modelo operativo con vision finalista, y no departamental. Los
cambios principales estan en el aumento de la delegacion y confianza en los equipos de
trabajo, y en la disminucion de los niveles de control y gestion verticales.

En esta medida Madrid Digital lanzara las siguientes iniciativas:

* Nuevo Marco de Competencias adaptado a la sociedad digital.

*  Modernizacion del enfogue organizativo: hacia equipos autogestionados.

«  Simplificacion y modernizacion de los procesos estratégicos, operativos y de soporte.

BENEFICIOS

.
.
.

Empoderamiento de equipos que mejoran su rendimiento.

.
.
.

Aumento de la satisfaccion de las personas al verse protagonistas de un proposito
finalista.

.
.
.

Liberacion de capacidades para otras actividades por la agilizacion de los procesos.

.
.
.

Unificacion y mejora del gobierno de la gestion de los servicios de Tl.

oeooomweccoomeccccosoomecccc0c0 0

.
.
.

Mayor gobierno y control de calidad de las actividades.
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E5[M/25 EVOLUCION DEL TALENTO Y CAPACIDADES DIGITALES

Los planes de formacion vy desarrollo del talento permiten a las organizaciones garantizar
que podran disponer de las capacidades adecuadas para prestar los servicios gue se
demandan continuamente desde negocio y relacionarse adecuadamente con su entorno.

La formacion de los recursos internos, no solo en las nuevas capacidades técnicas adquiridas
(herramientas, metodologias, entre otros), sino en habilidades interpersonales, ayudaran a
optimizar la operativa diaria, mitigar la resistencia al cambio v aumentar la satisfaccion del
empleado.

La incorporacion a la plantilla de profesionales con conocimientos vy habilidades clave
reforzara, inspirara y acelerara el proceso de transformacion.

En esta medida Madrid Digital lanzara las siguientes iniciativas:
«  Definicion de perfiles profesionales requeridos en una Organizacion IT.

« Analisis del gap para proponer itinerarios de capacitacion digital.

BENEFICIOS

*+ Alineamiento de las capacidades a Ias lineas estratégicas de Madrid Digital.

.
.
.

Refuerzo de las capacidades vy habilidades de los recursos.

.
.
.

Incremento de la satisfaccion del empleado y su motivacion.

.
.
.

Mayor capacidad de adoptar nuevas tecnologias o metodologias.

e0cccomecccomecccso0cccscocoe

.
.
.

Aumento de la innovacion dentro de Madrid Digital.

124 —EMID® (%

. Eje 5: Transformacion de Madrid Digital hacia una cultura Digital La region + DIGITALIZADA de Europa

PLAN ESTRATEGICO MADRID DIGITAL 2022-26 B



PLAN ESTRATEGICO MADRID DIGITAL 2022-26 W

@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

COMUNICACION Y GESTION DEL CAMBIO HACIA UNA CULTURA
ESM2E DIGITAL

La Transformacion Digital supone un cambio cultural, un cambio en la manera de pensar
v hacer, que afecta e influye en el comportamiento de las personas. La gestion del cambio
busca asegurar el exito de la transformacion, trabajando por y para las personas en la
comprension y aceptacion de los cambios, y reduciendo la natural resistencia a los mismos.

Como dice Peter Drucker “La cultura se come a la estrategia en el desayuno”. En este sentido,
avanzar y consolidar una cultura organizativa alineada con los principios vy los valores
definidos en el PEMD 2022-26 es de vital importancia para asegurar el éxito.

El reto se encuentra en crear equipos colaborativos multidisciplinares con capacidad vy
autonomia para la toma de decisiones y con el apoyo continuo de la direccion, focalizados
en el resultado para el cliente, identificados con el proposito transformacional de la
Organizacion, en capacitacion continua para incorporar y asumir las nuevas tecnologias vy
herramientas digitales en su ecosistema de trabajo. Es necesario reconocer a los lideres
digitales, dandoles visibilidad, como referentes del cambio.

La interiorizacion de la cultura digital supone un gran salto para una organizacion vertical y
jerarquizada, como es la propia Administracion. Hay que propiciar un entorno colaborativo
y de toma de decision, gue permita pasar de un modelo de trabajo vertical v jerarquizado, a
otro matricial y mas fluido.

Requiere de una comunicacion extensa y continuada del proposito, compartiendo la
estrategia con toda la Organizacion y fomentando la transparencia, siendo el propio Plan
Estrategico una herramienta de alineamiento y comunicacion clave en este sentido.

Madrid Digital en esta medida lanzara la siguiente iniciativa:

«  Plan de Comunicacion y Gestion del Cambio de la Transformacion Digital.

BENEFICIOS

==+ Informar del proposito del cambio v su avance como elemento de alineamiento de
. la plantilla con la hoja de ruta.

i-.. Fomentar el orgullo de pertenencia mediante el reconocimiento de los logros
: obtenidos.

Optimizacion en la gestion de la operativa diaria.
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CULTURA DEL DATO

Las organizaciones aprovechan al maximo el valor de sus datos cuando tienen una cultura
del dato.

Segun un estudio de Mckinsey Global Institute, las organizaciones basadas en datos tienen
23 veces mas probabilidades de adquirir clientes, 6 veces mas probabilidades de retenerlos
y 19 veces mas probabilidades de ser rentables.

Madrid Digital tiene que adoptar la cultura del dato como pilar fundamental de su
transformacion.

Para implantar una cultura del dato se necesita algo mas que tecnologia; hay que llevar
a cabo un cambio cultural. Hay que cambiar la mentalidad, las actitudes y los habitos,
integrando los datos en la identidad de la organizacion. Las personas tienen que querer
usar los datos y alentar a otros a hacer o mismo.

Implantar una cultura del dato exige poner a disposicion de todos los miembros de la
Organizacion las herramientas y habilidades necesarias para trabajar de manera mas
inteligente en base al conocimiento que generan los datos.

Hay que gestionar la disponibilidad, integridad, usabilidad y seguridad de los datos
utilizados en Madrid Digital a todos los niveles (operativo, tactico y estratégico) para
maximizar su valor y alinearlos con la estrategia de la organizacion.

Una de las claves de establecer una cultura de analisis de datos a nivel organizativo es que
potencia la cohesion. Tener integrada toda la informacion de los diferentes ambitos de la
organizacion ayuda a unificar todas las visiones y asf se tomaran decisiones que benefician
al conjunto y responderan a los objetivos de Madrid Digital, no solo a los de un determinado
ambito de actuacion.

La presente medida lidera la transformacion de Madrid Digital hacia la implantacion de una
cultura del dato y un Modelo de Gobierno del Dato. En la consecucion de este objetivo se
apoyard en la medida E3M16 - Arquitectura y Gobierno del Dato que se encarga de la
definicion de los estandares vy plataformas tecnologicos.

A su vez ambas medidas, trabajaran de manera conjunta para la medida E2M13 - Gestion
Publica Inteligente basada en el Dato, cuyo objetivo es generar esa cultura del dato en la
Comunidad de Madrid.

Madrid Digital en esta medida lanzara las siguientes iniciativas:
*  Definicion del Modelo de Gobierno del Dato.

+  Coordinacion de la ejecucion de las tres medidas estrategicas.
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BENEFICIOS

Toma de decisiones rapida y acertada basada en datos e informacion.

Agilidad en la gestion al disponer del dato necesario en cada momento.

Aumento de la eficiencia: eliminacion de tareas duplicadas y optimizacion de los
recursos dedicados en la organizacion a tareas como anadlisis, generacion de
informes...

Transparencia y democratizacion del dato: acceso universal al dato.

Predicciones mas acertadas: acciones vy estrategias tomadas en el momento
oportuno.

© 0000000 ®E0000®ME000000000000m000000000000000
.
.
.

Optimizacion en la gestion de la operativa diaria.
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10.4 PRESUPUESTO Y PLANIFICACION DEL EJE 5

El presupuesto del Eje 5, Transformacion de Madrid hacia una Cultura Digital, desglosado por anualidades
se muestra a continuacion:

ANUALIDADES
2022:1.600.000€
2023:2.900.000€
2024-26: 8.475.000€

El presupuesto de cada anualidad se ha calculado de la siguiente forma:
+ 2022: sobre la estimacion de la ejecucion presupuestaria prevista a 31 de diciembre,
+ 2023: a partir del Anteproyecto de Presupuestos para el citado ejercicio y

* Periodo 2024-2026: a partir de una proyeccion de los gastos de 2022-2023.

R T
P

En el calculo no se han tenido en cuenta todos los gastos de Madrid Digital. Se han excluido los
correspondientes a los gastos de personal, los de funcionamiento operativo de Madrid Digital, los gastos de
conservacion de equipos informaticos e infraestructuras técnicas y una parte de los gastos de mantenimiento
de software, en concreto el gasto derivado del mantenimiento correctivo de las aplicaciones vy sistemas de
informacion.

Los calculos correspondientes al 2023 v al periodo 2024-2026 estan condicionados a los presupuestos de
Madrid Digital que finalmente apruebe la Asamblea de Madrid.
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A continuacion se detallan alguno de los hitos mas relevantes de la planificacion inicial para el presente eje
estrategico v sus medidas.

g ® E5M23 Gestion de la Cuenta: Cliente, Producto y Servicio

¢ E5M24 Gobernanza: Organizacion, Personas y Procesos

MEDIDAS

ESTRATEGICAS ' E5M25 Evolucion del Talento y Capacidades Digitales

.*" ..o E5M26 Comunicacion y Gestion del Cambio hacia una Cultura Digital

------------ e E5M27 Cultura del Dato

N R

{) Cartera de Servicios Digitales de MD ——@ Nuevo Modelo de Relacion y Gestion
de la Demanda con las Consejerias

——@© Plan de SSlI Internos © Plan Director de TD de MD — Ejecucion del Plan Director de TD de MD
- Gestion de la Cuenta - Gestion de la Cuenta
- Organizacion y Gobernanza - Organizacion y Gobernanza
- Operacion IT - Operacion IT
- RRHH e incorporacién de nuevo - RRHH e incorporacion de nuevo
talento talento

O Plan de Capacitacion Digital

) Plan de Cambio Cultural y Comunica-

cion
——@ Cuadro de Mando de MD V1 © Redisefio del Proceso de Controlde ——@ Oficina de Gobierno del Dato de MD
Gestion y Cuadro de Mando MD @ Monitorizacion de la Operacion IT en

Tiempo Real
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El éxito del plan (PEMD 2022-26) vy de la estrategia general, no depende Unicamente del éxito en la ejecucion
de las diferentes medidas que lo componen, sino también de garantizar el cumplimiento de unos factores
clave. La mayoria de estos factores giran en torno a tres pilares, cuya vigilancia y aseguramiento conduciran
al éxito en la ejecucion del plan:

s 2o S

Liderazgo y compromiso firme Participacion, implicacion y Seguimiento continuo de la
y continuo por parte de los compromiso individual de ejecucion del plan y toma de
promotores y responsables del aprendizaje y evolucion de todo el | decisidon temprana ante la
plany la estrategia, equipo humano de la Comunidad aparicion de riesgos.

de Madrid implicado en el proceso
de transformacion y

A continuacion, detallamos los factores clave para el éxito por cada gje:

COMO PROMOTORES Y RESPONSABLES DEL PLAN Y LA ESTRATEGIA

TI LIDERAZGO Y COMPROMISO FIRME DEL EQUIPO DIRECTIVO DE MADRID DIGITAL )
m]

> Aprobacion y empuje de la Consejeria de adscripcion

El Comité de Direccion de la Consejeria de adscripcion de Madrid Digital debe aprobar vy dar
soporte de manera continua a la ejecucion de esta estrategia, elemento clave para asegurar la
modernizacion y mejora del servicio al ciudadano.

e Impulso y liderazgo unanime desde la Direccion de Madrid Digital

La Direccion de Madrid Digital debe apoyar de manera unanime los objetivos estratégicos del
plan y asegurar en todo momento la correcta ejecucion de cada una de sus medidas, actuando
como promotor y facilitador de las mismas.

PARTICIPACION, IMPLICACION Y COMPROMISO INDIVIDUAL DE APRENDIZAJE
25 Y EVOLUCION DE TODO EL EQUIPO HUMANO DE LA COMUNIDAD DE MADRID
IMPLICADO EN EL PROCESO DE TRANSFORMACION

s» Implicacion de las Consejerias de la Comunidad de Madrid

Muchas de las medidas transformaran la manera en que el ciudadano interactua con los servicios
de la Comunidad de Madrid. Adicionalmente hay que lograr que esas medidas faciliten v agilicen
el trabajo al empleado v gestor publico, por lo que es imprescindible que las Consejerias formen
parte activa en la ejecucion de los proyectos.

> Comunicacion, alineamiento y participacion de Madrid Digital

La ejecucion del planimplica un cambio importante en la manera de hacer las cosas e impactara
en toda la organizacion. Es imprescindible que todas las personas implicadas conozcan el plan,
sepan lo que se espera de ellas y como deben participar en el proceso de transformacion, de
forma gue puedan identificarse con la filosofia y con los objetivos del plan.

—EMD %
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La Direccion de Madrid Digital debe dirigir a sus equipos alineada con el plan y conseguir que
todo empleado perciba el plan como propio. Debe haber un convencimiento unanime de la
necesidad de transformacion interna para crecer y ofrecer mejores servicios a nuestros Clientes.

Se debe propiciar igualmente un clima de escucha activa, de tal forma que todo empleado de
Madrid Digital pueda aportar sugerencias al plan.

> Plan de Capacitacion Digital de Madrid Digital

Una nueva manera de hacer las cosas requiere nuevas habilidades v capacidades. Mas alla de
identificar en cada una de las iniciativas del PEMD 2022-26 necesidades especificas de formacion,
esimprescindible que exista un Plan de Capacitacion Digital global enfocado a dotar alos equipos
de Madrid Digital de metodologias, herramientas y capacidades que les permita adaptarse al
nuevo contexto. Valores como la innovacion v la vocacion de servicio, habilidades en general en
nuevas tecnologias y técnicas de gestion y motivacion de equipos, entre otras, son necesarias
para toda la organizacion.

i--» Plan de Refuerzo del Talento Digital en Madrid Digital

Dada la evolucion prevista de la plantilla de Madrid Digital, se hace necesario contar con un plan
de incorporacion de nuevo talento digital que permita proyectar la ejecucion del plan a largo
plazo, sin carencias en los medios imprescindibles para su ejecucion.

‘..» Concienciacién del gestor y el empleado publico

El impacto del plan en las Consejerfas, el ciudadano, la empresa v el empleado publico requiere
gue todas las partes involucradas sean conocedoras de este plan, sus objetivos y las implicaciones
gue tiene en la operativa y los servicios actuales.

TEMPRANA ANTE LA APARICION DE RIESGOS

g [SEGUIMIENTO CONTINUO DE LA EJECUCION DEL PLAN Y TOMA DE DECISION
m]

> Seguimiento continuo

Laelevada complejidad del plany sus medidas estratégicas, requiere un controly una coordinacion
minuciosa de todas las partes involucradas para minimizar desvios frente al plan. Adicionalmente
el seguimiento continuo debe servir para retroalimentar el plan de ejecucion de PEMD 2022-26.

... Revisién periédica

Debido a la velocidad a la que evoluciona vy se transforma el entorno, es importante identificar
hitos de revision de la estrategia para poder adaptarla a las nuevas tendencias que pudieran
Surgir.
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1

PEMD 2022-26 nace
con la vocacion
de ser un plan en

permanente evolucion.

Se caracteriza por ser
dinamico y ha sido
concebido para poder
adaptarse a las
circunstancias
cambiantes del
entorno

J))

Para garantizar el éxito de PEMD 2022-26 es imprescindible planificar acciones de
control y seguimiento continuo, de manera que se pueda realizar una evaluacion de
los logros alcanzados, detectar los riesgos para su cumplimiento vy ejercer acciones
para mitigarlos.

Se constituird un Comité de Seguimiento del PEMD 2022-26 para definir y poner
en marcha el modelo de evaluacion v seguimiento del PEMD 2022-26. Con caracter
periodico, y al menos semestralmente, se elevara a la Direccion de Madrid Digital los
aspectos mas relevantes relativos a seguimiento, evaluacion y gestion del riesgo de
la ejecucion del Plan.

Se elaboraran informes semestrales, ademas de otros informes especificos que
puedan resultar necesarios para la evaluacion v el seguimiento. Estos informes
evaluaran el estado de ejecucion de las acciones, con especial atencion a
determinados aspectos como:

« Elestado general de las acciones asociadas a cada eje y medida.

« Suevolucion en el tiempo v las medidas correctoras que fueran necesarias para

SuU mejora.

« Las incidencias vy los riesgos detectados en la ejecucion vy las medidas
mitigadoras.

« Las adaptaciones necesarias, cuando se produzcan cambios sustanciales que
modifiguen los objetivos estratégicos del Plan o identifiquen nuevas necesidades
y prioridades.

« La propuesta de nuevas acciones.

Adicionalmente, cada proyecto contara con sus mecanismos especificos de
seguimiento.

Los informes se remitiran puntualmente a la Consejeria de adscripcion.

PEMD 2022-26 nace con la vocacion de ser un Plan en permanente evolucion.
Se caracteriza por ser dinamico vy ha sido concebido para poder adaptarse a las
circunstancias cambiantes del entorno, por lo que se ha definido un procedimiento
de revision anual del Plan. Igualmente se ha definido un procedimiento a través de
la Intranet para que todo empleado de Madrid Digital pueda enviar sugerencias de
evolucion del Plan. La Direccion de Madrid Digital recibird propuestas de modificacion
0 evolucion para su analisis v posible aprobacion.

PEMD 2022-26 es un Plan orientado a resultados de tal forma que, por cada
gje estratégico, se definirdn unos indicadores cuya medicion permitira hacer un
seguimiento adecuado del efecto real de las iniciativas puestas en marcha. El
conjunto de todos los indicadores constituira el sistema de indicadores del PEMD
2022-26, que permitira medir la actividad, los resultados, asi como el impacto, la

rEMbD

PLAN ESTRATEGICO MADRID DIGITAL

22
26
Modelo de Evaluacion y Seguimiento del PEMD 2022-26

137




138

* **** **

Comunidad

CONSEJERIA DE ADMINISTRACION
de Madrid

LOCAL Y DIGITALIZACION

eficacia vy la eficiencia de PEMD 2022-26. Elaborar un sistema de indicadores que
mida el resultado vy el impacto de PEMD 2022-26 tiene especial dificultad, pero al
menos se cumpliran las siguientes condiciones:

« La definicion de los indicadores debe ser medible como condicion basica para
convertirse en herramienta de evaluacion.

« Los indicadores deben disefiarse no en términos absolutos, sino en términos
relativos, es decir, en referencia a un objetivo preestablecido con anterioridad.

« Los indicadores deben ser disefilados de tal manera que favorezcan la
determinacion del grado en que una accion alcanza sus objetivos en relacion a
sus costes (eficiencia) v al analisis del coste en términos de tiempo vy recursos
financieros, humanos y materiales en orden a convertirse en instrumentos que
favorezcan, en su caso, la correccion de desviaciones v el disefio del siguiente
periodo de planificacion.

Los sistemas de informacion gue ayudaran a Madrid Digital a gestionar PEMD 2022-
26, se relacionan a continuacion:

« SEsP (Seguimiento Estratégico de Proyectos) entrd en servicio en noviembre de
2021y recoge la Cartera de Proyectos de Madrid Digital, asi como, los datos principales
de cada proyecto, la informacion de seguimiento mensual v su asociacion a los ejes
y medidas del PEMD 2022-26.

« Los indicadores del PEMD 2022-26 se recogeran proximamente en el Cuadro de
Mando de Madrid Digital.

« Con el objetivo de favorecer la comunicacion con todo el equipo de Madrid Digital
y fomentar su participacion, se creara un espacio compartido de conocimiento,
para ubicar toda la informacion relativa a PEMD 2022-26, en |a Intranet de Madrid
Digital.

En cumplimiento de la Ley 10/2019, de 10 de abril, de Transparencia y de
Participacion de la Comunidad de Madrid, y su articulo 20 sobre “Informacién de
la planificacion y programacion”, Madrid Digital hara publica toda la informacion
de PEMD 2022-26 en el Portal de Transparencia de la Comunidad de Madrid, una
vez aprobado.

La ejecucion de la presente estrategia de transformacion tiene asociados unos
riesgos de alto nivel gue deben ser gestionados y mitigados a lo largo de todo el
proceso de seguimiento y ejecucion del Plan.

11
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Riesgos
identificados

Aislamiento estratégico

Este plan representa una palanca de transformacion y
capacitacion para las Consejerias y Direcciones Generales
de la Comunidad deMadrid, y como tal, se debe alinear y
coordinar con sus respectivas estrategias.

Retraso en los procesos de licitacion y contratacion

Pueden poner en riesgo los objetivos particulares de los ejes,
medidas y proyectos del plan.

Resistencia al cambio

Tanto en la propia organizacion de Madrid Digital, como
en las Consejerias de la Comunidad de Madrid, frente a

la necesaria transformacion cultural y nueva manera de
trabajar.

Falta de entendimiento y participacion de actores
clave

Pueden afectar a los tiempos de ejecucion

Silos organizacionales

O limitaciones en la comunicacion y coordinacion efectiva
en la ejecucion de las medidas estratégicas de los diferentes
ejes y de los equipos implicados.

Desalineamiento en el foco de trabajo

De tal forma que los equipos dedicados a la gestion de la
operativa diaria y a la ejecucion del plan dejen una de esas
lineas de trabajo para desarrollar la otra.

—EMD %

PLAN ESTRATEGICO MADRID DIGITAL

139
Modelo de Evaluacion y Seguimiento del PEMD 2022-26 .




* ** ** **

Comunidad | CONSEJERIA DE ADMINISTRACION

de Madrid | LOCAL Y DIGITALIZACION

Plan de
mitigacion

Identificar un 6rgano de gobernanza que realice un
seguimiento continuo del plan y gestione riesgos.

Definir roles, aclarar funciones y otorgar autonomia en
la ejecucién. Hay que diferenciar claramente el equipo
encargado de la asegurar la continuidad del negocio vy la
operativa diaria, del equipo responsable de la ejecucion de
los proyectos transformadores. Insistir en la importancia
estratégica de la buena ejecucion de ambas lineas de trabajo,
como aseguramiento del éxito final del plan estratégico.

Alinear a alto nivel los objetivos estratégicos del plan vy sus
implicaciones para garantizar la asignacion de los recursos
necesarios para su consecucion, asi como ser agiles y flexibles
con las medidas de financiacion.

Alinear los objetivos de desempefio con los objetivos
estratégicos.

Alinear a alto nivel los objetivos estratégicos del plan con
los objetivos de los Clientes de Madrid Digital.

Definir y planificar las licitaciones identificando claramente
los requerimientos de adjudicacion.

Definir y ejecutar un plan de capacitacion digital que
asegure el éxito de la ejecucion del plan estratégico.

Definir y ejecutar un plan de incorporacién de nuevo talento
digital a la plantilla de Madrid Digital.

Definir y ejecutar un Plan de Comunicacion.

Establecer una Oficina de Gestion del Cambio que garantice
una comunicacion continua a toda la organizacion del plan,
los resultados vy los beneficios que se vayan obteniendo.
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Libro blanco de la gobernanza (Comision Europea)
https://eur-lex.europa.eu/ES/legal-content/summary/white-paper-on-governance.html

Brujula Digital 2030 de la Comision Europea
https:/futurium.ec.europa.eu/en/digital-compass

Spain in the Digital Economy and Society Index
https:/digital-strategy.ec.europa.eu/en/policies/desi-spain

BBVA-DiGIX Comunidades Auténomas: digitalizacion desde un enfoque regional
https:/www.bbvaresearch.com/publicaciones/bbva-digix-comunidades-autonomas-digitalizacion-desde-
un-enfoque-regional-3/

Estrategia para un mundo digital, McKinsey
https:/www.mckinsey.com/featured-insights/destacados/estrategia-para-un-mundo-digital/es

Perspectivas Espana 2022, KPMG
https./www.tendencias.kpmag.es/2022/06/apuesta-transformacion-responden-empresas-incertidumbre/

Las 10 principales tendencias tecnoldgicas gubernamentales para 2022
https./www.gartnercom/en/newsroom/press-releases/2022-02-21-govt-tech-trends-2022-press-release

Plan Espana Digital 2025
https:/portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espana_Digital 2025.aspx

Plan Espafa Digital 2026
https:/espanadigital.gob.es/

Plan de Digitalizacion de las Administraciones Publicas (2021-25)
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Plan_Digitalizacion_ AAPP.
html?urMagnolia=/pae_Home/pae_Estrategias/Estrategia-TIC/Plan-Digitalizacion-AAPPhtm!

Plan de Recuperacion, Transformacion y Resiliencia (Plan Espafia Puede)
https:/planderecuperacion.gob.es/

Estrategia para la Recuperacion y Resiliencia de la Comunidad de Madrid
https./www.comunidad.madrid/gobierno/transparencia/estrategia-recuperacion-resiliencia

PEMD 2020 (Plan Estratégico de la Agencia para la Administracion Digital de la Comunidad de Madrid
2017-20)

Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de la Comunidad de Madrid
https./www.boe.es/buscar/act.php?id=BOE-A-2019-10102
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28045 Madrid
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