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1. OBIETO

El presente informe responde al pliego PA SER-40/2017-AE (A/SER-012222/2017) relativo
a las prescripciones técnicas de AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y
VIGILANCIA DE LOS HOSPITALES “INFANTA ELENA" (VALDEMORO), “REY JUAN CARLOS"
(MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON.

Con cardcter general, la finalidad de la auditoria es la revision de todos los procesos y
subprocesos del Servicio de Seguridad vy Vigilancia, con el fin de detectar problemas que
afecten a la calidad y disponibilidad del servicio e identificar sus causas, evaluando el
cumplimiento por parte de las concesionarias de las obligaciones inherentes a la prestacién

de este servicio.

Para esta evaluacion se han tomado como punto de partida, las indicaciones
recogidas en los Pliego de Prescripciones Técnicas de los diversos Hospitales objeto de la
Auditoria, concretamente en el Anexo IV “Especificaciones técnicas minimas que deberd
cumplir la sociedad cocesionaria respecto a las diferentes prestaciones no sanitarias”. Por lo

que los objetivos de la auditoria son:

% La readlizacién de un andlisis exnaustivo del Servicio de Seguridad vy Vigilancia
recogido en el alcance de la auditoria, precisando los subprocesos y las
actividades criticas que puedan originar problemas que afecten la seguridad,
calidad y disponibilidad del servicio.

% La comprobacién del cumplimiento de las obligaciones técnicas vy
documentales de las concesionarias en relacién al Servicio de Seguridad y
Vigilancia recogidas en el PPT.

< La verificacién del cumplimiento de las espcificaciones de la normativa vigente
en relacion al Servicio de Seguridad y Vigilancia de cada uno de los Hospitales

recogidos en el alcance del presente Programa de Trabajo.
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2. ALCANCE

El alcance del presente Informe, es el Servicio de Seguridad y Vigilancia del Hospital
General de Villalba de la Comunidad de Madrid.

3. METODOLOGIA SEGUIDA

La metodologia seguida ha consistido en las siguientes actuaciones por parte de
GESMAN, INGENIERIA DE GESTION, S.L.:

e Revisidbn del Check-List para la realizacién de las auditorias in situ

e Parametrizacién del Check-List en la herramienta informdtica de GESMAN,
INGENIERIA DE GESTION, S.L.

e Presentacion del Programa de Trabajo

e Solicitud de documentacién del Servicio de Seguridad y Vigilancia a cada uno
de los Centros Hospitalarios

e Andlisis de documentacién en Despacho

e Visita in situ de 2 dias hdbiles por Hospital para recabar registros y evidenciar in
situ la prestacion del Servicio de Seguridad y Vigilancia

e Andlisis de registros y evidencias en Despacho

e Estudio de conclusiones y verificacidon de cumplimiento del marco normativo
vigente de los sistemas y equipamiento de Seguridad

e Elaboracién de Informe de Auditoria para cada uno de los Hospitales e Informe
Comparativo de los resultados obtenidos de cada uno de los Hospitales
auditados

e Presentacion de Informes indicando las posibles incidencias detectadas y las

propuestas de mejora
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Los Indicadores de la Auditoria, presentados por GESMAN son los siguientes:

o Redlizacién de los planes de catdstrofes o emergencias.

o Cudlificacién o capacitacién del personal empleado.

o Cumplimiento de la legislacion vigente en materia de Seguridad.

o Cumplimiento de las obligaciones que pueda repercutir en el paciente o
usuario. Por Area.

o Cumplimiento de las obligaciones que pueda repercutir en el paciente o
usuario. Area Médica.

o Cumplimiento de las obligaciones que pueda repercutir en el paciente o
usuario. Area QuirUrgica.

o Cumplimiento de las obligaciones que pueda repercutir en el paciente o
usuario. Area Materno-Infantil.

o Cumplimiento de las obligaciones que pueda repercutir en el paciente o
usuario. Area de Servicios Centrales.

o Cumplimiento de aquellos aspectos que afectan directamente a la
operatividad y/o uso de dreas funcionales del Hospital o parte de las

mismas:

= Accesos y salidas.
= Rondos.
= RR.HH.

o Cumplimiento de aquellos aspectos que afectan directamente a la
operatividad y/o uso de dreas funcionales del Hospital o parte de las

mismas:

=  Alarmas.
= Medios Técnicos.
» Organizacién.

= Seguridad de la Informacién.
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Se establecen los siguientes pardmetros estdndar de desempeno del Servicio de

Seguridad y Vigilancia para cada uno de los Hospitales:

DEFINICION

NIVEL DE
CUMPLIMIENTO

FRECUENCIA

METODO DE CALCULO

PLAN DE AUTOPROTECCION Y
PLANES DE CONTINGENCIA /
EMERGENCIAS /

Verificacion de la existencia del Plan
de Autoproteccidén y de los planes
de contingencia / emergencias.

SERVICIO DE SEGURIDAD Y P procec
y protocolos del Servicio de
VIGILANCIA . o .
Seguridad y Vigilancia
CUALIF[CACION O Existencia del Plan de Formacion y
CAPACITACION DEL PERSONAL 100% ANUAL de los evidencias formativas del
EMPLEADO personal empleado
. Plan de Autoproteccidn y requisitos
CUMPLIMIENTO LEGISLACION 100% ANUAL legales del Servicio de Seguridad y
VIGENTE - .
Vigilancia
CUMPLIMIENTO DE LAS
OBLIGACIONES QUE PUEDA
REPERCUTIR EN EL P',A‘C|ENTE O NUmero de reclamaciones de
_ USUARIO POR AREA: Pacientes. NUmero de Incidencias y
AREA MEDICA 100% MENSUAL L ;
AREA QUIRURGICA Fallos. Revision de partes de trabajo
~ AREA MATERNO-INFANTIL diarios y del libro de incidencias
- AREA DE SERVICIOS
CENTRALES
CUMPLIMIENTO DE AQUELLOS
ASPECTOS QUE AFECTAN
DIRECTAMENTE A LA
OPERATIVIDAD Y/O USO DE
AREAS FUNCIONALES DEL
HOSPITAL O PARTE DE LAS
MISMAS: Verificar la correcta implantacién de
ACCESOS Y SALIDAS los diferentes protocolos operativos
RONDAS de trabajo del Servicio de Seguridad
CONTROL DE LLAVES y Vigilancia. Revisién del correcto
CUSTODIA DE OBJETOS 100% MENSUAL estado de los medios técnicos y su
PLANTILLA (RR.HH.) ubicacion. Cumplimiento de horarios
ALARMAS

MEDIOS TECNICOS (CCTV,

CAMARAS, LECTORES DE
TARJETAS, HUELLAS, ETC.)
ORGANIZACION DEL
PERSONAL (HORARIOS,
TURNOS Y ROTACIONES)

- SEGURIDAD DE LA
INFORMACION

y plantilla. Cumplimiento de
seguridad de la informacion
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La Documentacion inicial, solicitada por GESMAN al Hospital objeto de la presente

Auditoria a través del SERMAS ha sido la siguiente:

o Plan de Autoproteccion del Hospital

o Planificacion y evaluacién de sumilacros de evacuacion

o Planes de Contigencias y/o Emergencias

o Procedimiento/Profocolo de Control de Rondas

o Procedimiento/Protocolo de Confrol de Accesos

o Procedimiento/Protocolo de Apertura y Cierre del Cenfro

o Procedimiento/Protocolo de Confrol de Llaves

o Procedimiento/Protocolo de Custodia de Objetos (entrega y recogida)

o Planos de identificaciéon de dreas restringidas

o Plantilla y NUmero de TIP

o Horarios/Turnos/Rotaciones

o Cuadrante de un mes del ano 2017

o Plan de Formacién del ano 2017 y 2018. Registros que evidencien la formacion
realizada durante el ano 2017

o Inventario de medios técnicos de seguridad y vigilancia. Caracteristicas técnicas
y planos de ubicacion de los mismos (CCTV, registro de rondas, confrol de
accesos por huella, etc.)

o Evidencias del mantenimiento preventivo y correctivo de los medios técnicos de
seguridad y vigilancia durante el ano 2017

o Partes de Trabgjo e Incidencias diarios de un mes del ano 2017

o Reclamaciones de Pacientes y Usuarios con el Servicio de Seguridad y Vigilancia

o Documento de Seguridad. LOPD

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES “INFANTA ELENA” (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




4. CRONOGRAMA DE TRABAJOS

ANO 2018 |
ENERO FEBRERO MARZO

|
A ST s2 S3 S4 ST S2 S3 S4 SI_S2 S3 sS4

Propuesta de elementos que componen el servicio en cuanto al
establecimiento de las actuaciones a realizar al Servicio Madrileno de Salud,
FASE I. PLANIFICACION DEL | con objeto de su revisidn y aprobacién. PROGRAMA DE TRABAJO
SERVICIO DE AUDITORIA Propuesta del cuadro de mando del servicio en cuanto a los pardmetros
estandar de desempeno al Servicio Madrileno de Salud, con objeto de su
revisidbn y aprobacién.
FASE Il Y FASE Il Solicitud y andlisis de la documentacién inicial a los diversos Hospitales a través
RECOPILACION DE LOS del Servicio Madrilefio de Salud.

DATOS NECESARIOS,
ANALISIS Y PROCESADO DE | Propuesta y aprobacién del Plan de Visitas in situ, tanto a la Direccion de
LOS MISMOS. PROPUESTA DE | SS.GG. de los diversos Hospitales como al Servicio Madrilefo de Salud.

CAMBIOS Y MEJORAS

Ejecucion de las verificaciones in situ documentales y a través de enfrevistas y
registros, estando acompanados por personal de los diversos Hospitales:
HOSPITAL INFANTA ELENA DE VALDEMORO

FASE IV. ANALISIS DE HOSPITAL REY JUAN CARLOS DE MOSTOLES
PARAMETROS ESTANDAR DE HOSPITAL GENERAL DE VILLALBA
DESEMPENO HOSPITAL UNIVERSITARIO DE TORREJON

Verificacion del grado de cumplimiento del pliego de condiciones
administrativo y técnico a nivel documental en las instalaciones de GESMAN,
INGENIERIA DE GESTION, S.L.

Elaboracién del Informe de la Auditoria del Servicio de Seguridad y Vigilancia
de cada Hospital recogido en el alcance y el Informe Comparativo de los
resultados.

Presentacion, revisién y aprobacién de los Informes de la Auditoria del Servicio
de Seguridad y Vigilancia de cada uno de los Hospitales.

FASE V. CIERRE DE LA
AUDITORIA
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5. FECHA VISITAS AL HOSPITAL GENERAL DE VILLALBA

v" HOSPITAL GENERAL DE VILLALBA

06/02/2018

11:30-12:00 = Presentacién inicial de la Auditoria del Servicio de Seguridad y Vigilancia.

12:00-18:00 = Revisidon in situ de la documentacion y de las procesos del Servicio de Seguridad

y Vigilancia.
07/02/2018

08:00-15:00 = Revisidon in situ de los procesos y de las instalaciones del Servicio de Seguridad y

Vigilancia

6. NORMATIVA APLICACION SERVICIO DE SEGURIDAD Y VIGILANCIA

e Ley 5/2014, de 4 de abril, de Seguridad Privada.

e Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el reglamento de
Seguridad Privada.

e Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Cardcter
Personal.

e Orden INT 314/2011 Ministerio de Interior sobre Empresas de Seguridad Privada.

e Orden INT 316/2011, sobre funcionamiento de los sistemas de alarma en el dmbito de
la Seguridad Privada.

e OrdenINT317/2011, sobre medidas de seguridad privada.

e Orden INT/1504/2013, de 30 de julio, por la que se modifica la Orden INT/314/2011, de 1
de febrero, sobre empresas de seguridad privada, la Orden INT/316/2011, de 1 de
febrero, sobre funcionamiento de los sistemas de alarma en el dmbito de la seguridad
privada, la Orden INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada,
y por la que se establecen las reglas de exigibilidad de Normas UNE o UNE-EN en el

dmbito de la seguridad privada.
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e Orden INT/2850/2011, de 11 de octubre, por la que se regula el reconocimiento de las
cudlificaciones profesionales para el ejercicio de las profesiones y actividades relativas
al sector de seguridad privada a los nacionales de los Estados miembros de Ia Unién
Europea (BOE num. 255, de 22 de octubre. Correccion de errores en BOE nim. 273, de
12 de noviembre).

e Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada (BOE nim.
42, de 18 de febrero. Correccion de errores en BOE num. 61, de 12 de marzo).

e Orden INT/315/2011, de 1 de febrero, por la que se regulan las Comisiones Mixtas de
Coordinacion de la Seguridad Privada (BOE num. 42, de 18 de febrero. Correccion de
errores en BOE num. 61, de 12 de marzo).

e Orden PRE/2914/2009, de 30 de octubre, que desarrolla lo dispuesto en el Real Decreto
1628/2009, de 30 de octubre, por el que se modifican determinados preceptos del
Reglamento de Seguridad Privada, aprobado por Real Decreto 2364/1994, de 9 de
diciembre, y del Reglamento de Armas, aprobado por Real Decreto 137/1993, de 29
de enero (BOE num. 264, de 2 de noviembre).

e Resolucién de 12 de noviembre de 2012, de la Secretaria de Estado de Seguridad, por
la que se determinan los programas de formacién del personal de seguridad privada
(BOE nUm. 296, de 10 de diciembre).

e Normas de Régimen Interno del Hospital.

e PA SER-40/2017 -AE PLIEGO TECNICO PARA AUDITORIA DE CALIDAD DEL SERVICIO DE
SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES INFANTA ELENA (VALDEMOROQO), REY JUAN
CARLOS (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON.

METODOLOGIA DESARROLLADA EN LA AUDITORIA DEL SERVICIO DE

SEGURIDAD Y VIGILANCIA

A continuaciéon, se adjunta la tabla que refleja para cada uno de los Procesos del
Servicio de Seguridad y Vigilancia, los Indicadores/items que se han evaluado de 0 a 10 por
parte de GESMAN, INGENIERIA DE GESTION, S.L. a partir de la visita in situ y de la

documentacioén del servicio revisada:
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PUNTUACION

PROCESO ITEM (0 a 10)

PLAN DE AUTOPROTECCION VISADO

PLANES DE CONTINGENCIA / EMERGENCIA
PROCEDIMIENTOS Y PROTOCOLOS DEL SSYV
DERIVADQOS DEL PLAN
FORMACION AL PERSONAL DEL SSYV DEL PLAN DE
AUTOPROTECCION Y DE LOS PLANES DE
CONTINGENCIA / EMERGENCIA
PLANIFICACION Y EVALUACION DE SIMULACROS
DE EVACUACION LLEVADOS A CABO

PROC-PROT GESTION DE RONDAS (HORARIOS Y
FRECUENCIAS, CIRCUITOS INTERIORES Y
EXTERIORES, PLAN DE INSPECCION, SIST.

DOCUMENTACION/ COMUNICACION CENTRAL-PERIFERIA)
PROCEDIMIENTOS Y

PROTOCOLOS

PROC-PROT CONTROL DE ACCESOS (ESCOLTA Y
ACOMPANAMIENTOS, SEGURIDAD ESPECIFICA,
MERCANCIAS Y SUBCONTRATAS)
PROC-PROT APERTURA Y CIERRE DEL CENTRO
(HORARIOS Y PACTOS)

PROC-PROT CONTROL DE LLAVES (BAJO LLAVE)

PROC-PROT DE CUSTODIA DE OBJETOS (ENTREGA Y
RECOGIDA)

GESTION DOCUMENTAL/REPORTES
PLANOS DE IDENTIFICACION DE AREAS
RESTRINGIDAS CON CONTROL DE ACCESOS
LOS PROCEDIMIENTOS Y PROTOCOLOS SON
CONOCIDOS POR EL PERSONAL DEL SSYV

PLANTILLA Y NUMERO DE TIP (C-V)

UNIFORMIDAD Y TIP VIGILANTE DE SEGURIDAD 1

TIP (TARJETA DE VISIBLE TURNO MARANA

IDENTIDAD

PROFESIONAL) E
UNIFORMIDAD IN | UNIFORMIDAD Y TIP VIGILANTE DE SEGURIDAD 2

SITU VISIBLE TURNO MANANA

UNIFORMIDAD Y TIP VIGILANTE DE SEGURIDAD 3
VISIBLE TURNO TARDE
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PUNTUACION

PROCESO ITEM (0 a 10)

ART2. INFORME ANUAL AL MINISTERIO DEL INTERIOR

ART 3. CLAUSULA DE CONFIDENCIALIDAD DE LOS
VIGILANTES DE SEGURIDAD
ART 7. REGISTRO DE LA EMPRESA EN EL MINISTERIO
DEL INTERIOR. ART 8. HABILITACION
ART 11. NO SE RETIENE EL DNI DE LAS PERSONAS A
LAS QUE SE SOLICITA
SE HA COMUNICADO AL MINISTERIO EL CONTRATO
CON EL HOSPITAL
LA ADJUDICATARIA HA REALIZADO LA ENTREGA AL
DIRECTOR DEL TRABAJO DEL PROGRAMA DE
FORMACION QUE TIENE PREVISTO IMPARTIR ENTRE
CUMPLIMIENTO | sys VIGILANTES PARA CUMPLIR EL ART. 57 DE LA LEY
LEGISLACION DE SEGURIDAD PRIVADA. EN TODO CASO LOS
VIGENTE CURSOS DE ACTUALIZACION Y ESPECIALIZACION
EXIGIDOS DEBERAN REALIZARSE EN LOS 9 MESES DE
DURACION DEL CONTRATO CUANDO LA
DURACION SEA DE MAS DE UN ANO.

LA ADJUDICATARIA HA REALIZADO LA ENTREGA AL
DIRECTOR DEL TRABAJO SOBRE EL ESTUDIO PARA LA
ADECUACION DEL SERVICIO QUE SE PRESTA A LOS
RIESGOS QUE HAYAN SIDO DETECTADOS EN EL
CORRESPONDIENTE ANALISIS DE AMENAZAS
EFECTUADO EN EL COMPLEJO HOSPITALARIO,
CONFORME A LO ESTABLECIDO EN EL ART. 23 DE LA
LEY DE SEGURIDAD PRIVADA.

LAS LLAVES SE CUSTODIAN EN CAJA FUERTE.
PREGUNTAR EL PROCEDIMIENTO (ART. 49 DE LA LEY
DE SEGURIDAD PRIVADA)

HORARIOS/TURNOS/ROTACIONES (CONTROL DE
ORGANIZACION Y PRESENCIAS, PUNTUALIDAD, SUSTITUCION)

CUALIFICACION O
CAPACITACION
DEL PERSONAL CUADRANTE DEL MES AUDITORIA IN SITU
EMPLEADO DEL
SSYV

MANUAL DE FUNCIONES DEL PERSONAL DEL SSYV
(VIGILANTES DE SEGURIDAD Y AUXILIARES). EXISTE
JEFE DE EQUIPO/DE SEGURIDAD
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PUNTUACION

PROCESO ITEM (0 a 10)

REVISAR PARTES DE TRABAJO E INCIDENCIAS DEL
DIA ANTERIOR A LA AUDITORIA. VER SU
SUBSANACION

SI EXISTEN, SOLICITAR RECLAMACIONES DE
PACIENTES Y/O USUARIOS DEL CENTRO CON EL
SSyv

ORGANIZACION Y | peviSAR REGISTROS DE INSPECCIONES DE RONDAS
CUALIFICACION O | pE PATRULLAJE Y VIGILANCIA. CONTROLES DE

CAPACITACION | A[IDAD INTERNOS DE LA PRESTACION DEL SSYV
DEL PERSONAL

EMPLEADO DEL
SSYV REVISAR HALL Y PUERTA DE URGENCIAS

PLAN DE FORMACION DEL PERSONAL DE SSYV
(VIGILANTES Y AUXILIARES)

EVIDENCIAS FORMATIVAS DEL PERSONAL DE SSYV
(VIGILANTES Y AUXILIARES)

REVISAR INVENTARIO DE MEDIOS TECNICOS DEL
SSYvV

Se operan desde los Centros de Control los
Sistemas de Seguridad (Cdmaras de
Vigilancia, Sistemas de alarmas, Proteccién de
Incendios, Instalaciones Técnicas,
etc.), dando respuesta adecuada a las alarmas
producidas por los sistemas de
seguridad instalados. VER LOS CENTROS DE

DISPOSITIVOS, CONTROL
EQUIPAMIENTO Y REVISAR PLANOS DE UBICACION DEL
MEDIOS TECNICOS EQUIPAMIENTO (CAMARAS, CONTROL DE
ACCESOS TARJETA/HUELLA) Y CORRECTO
FUNCIONAMIENTO

ZONA A INSPECCIONAR 1:

ZONA A INSPECCIONAR 2:
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PUNTUACION

PROCESO ITEM (0 a 10)

ZONA A INSPECCIONAR 3:

ZONA A INSPECCIONAR 4:

ZONA A INSPECCIONAR 5:

SISTEMA CCTV (IMAGENES VIDEO, CAMARAS FIJAS,
DOMOS, ETC.)

SOFTWARE REGISTRO RONDAS
CONTROL DE ACCESOS CON TARJETA/HUELLA
DIGITAL
SISTEMA ANTIPANICO

CONTROL DE ACCESOS PARKING: TARJETAS,
CAMARAS MATRICULA

DISPOSITIVOS,
EQUIPAMIENTO Y IDENTIFICACION DE DISPOSITIVOS DE
MEDIOS TECNICOS COMUNICACIONES Y LOCALIZACION
SISTEMAS ALTERNATIVOS DE CONTINGENCIAS Y
EMERGENCIAS

SISTEMA DE COMUNICACION Y MEDIOS

COMPROBAR QUE LOS SISTEMAS DE ALARMA
CUMPLEN LAS SIGUIENTES NORMAS-UNE

UNE-EN 50130-4:2011: Sistemas de alarma. Parte 4:
Compatibilidad electromagnética. Norma de
familia de producto: Requisitos de inmunidad para
componentes de sistemas de detecciéon de
incendios, intrusién, atraco, CCTV, control de
acceso y sistemas de alarma social.

UNE-EN 50130-4:2011/A1:2014
UNE-EN 50131-2-8:2017: Sistemas de alarma.
Sistemas de alarma de intrusidon y atraco. Parte 2-
8: Detectores de intrusion. Detectores de impactos.
UNE-EN 62676-1-1:2015: Sistemas de
videovigilancia para utilizacion en aplicaciones
de seguridad. Parte 1-1: Requisitos del sistema.
Generdlidades.
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: PUNTUACION
PROCESO ITEM (0a 10)
UNE-EN 50133-7:2000: Sistemas de alarma.
Sistemas de control de accesos de uso en las
aplicaciones de seguridad. Parte 7: Guia de
aplicacién.

UNE-EN 60839-11-2:2015: Sistemas electrénicos de
alarma y de seguridad. Parte 11-2: Sistemas
electrénicos de control de acceso. Guia de
aplicacién.

UNE-EN 60839-11-2:2015/AC:2016
UNE-EN 50134-1:2003: Sistemas de alarma.
Sistemas de alarma social. Parte 1: Requisitos del
sistema.

UNE-CLC/TS 50134-7:2005: Sistemas de alarma.
Sistemas de alarma social. Parte 7: Guia de
aplicacién.

UNE-EN 50134-7:2017: Sistemas de alarma.
Sistemas de alarma social. Parte 7: Guia de
aplicacién.

UNE-EN 50136-1:2012: Sistemas de alarma.
Sistemas y equipos de transmision de alarmas.

DISPOSITIVOS, Parte 1: Requisitos generales para los sistemas de
EQUIPAMIENTO Y transmision de alarmas.
MEDIOS TECNICOS PNE-EN 50136-1:2012/prAl

UNE-EN 50136-2:2013: Sistemas de alarma.
Sistemas y equipos de fransmision de alarmas.
Parte 2: Requisitos para los fransceptores de
instalaciones vigiladas (SPT).

UNE-EN 50136-3:2014: Sistemas de alarma.
Sistemas y equipos de fransmision de alarmas.
Parte 3: Requisitos para los fransceptores del
centro de recepcién (RCT).
UNE-CLC/TS 50136-4:2005 V2: Sistemas de alarma.
Sistemas y equipos de fransmisién de alarma.
Parte 4: Equipos anunciadores usados en centrales
receptoras de alarma.

UNE-CLC/TS 50398:2005 V2: Sistemas de alarma.
Sistemas de alarma combinados e integrados.
Requisitos generales.

PLAN DE MANTENIMIENTO PREVENTIVO DE LOS
EQUIPOS Y MEDIOS TECNICOS DEL SSYV
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PROCESO

DISPOSITIVOS,
EQUIPAMIENTO Y
MEDIOS TECNICOS

iTEM

CONOCIMIENTO DEL PERSONAL DEL SSYV DE LA
CENTRAL DE PROTECCION CONTRA INCENDIOS

PUNTUACION
(0a10)

EVIDENCIAS DEL MANT. PREVENTIVO Y
CORRECTIVO DE LOS EQUIPOS Y MEDIOS
TECNICOS DEL SSYV. VERIFICAR EL CORRECTO
FUNCIONAMIENTO DE LOS MISMOS

SATISFACCION
USUARIOS CON EL
SSYV (ENTREA4 Y 6

PROFESIONALES

DEL HOSPITAL)

SENTIMIENTO DE SEGURIDAD POR EL DIiA EN EL
CENTRO

SENTIMIENTO DE SEGURIDAD POR LA NOCHE EN EL
CENTRO

SATISFACCION CON EL SSYV EN CASO DE
INCIDENTE / ROBO / NECESIDAD

SENTIMIENTO DE SEGURIDAD POR EL DIiA EN EL
CENTRO

SENTIMIENTO DE SEGURIDAD POR LA NOCHE EN EL
CENTRO

SATISFACCION CON EL SSYV EN CASO DE
INCIDENTE / ROBO / NECESIDAD

SENTIMIENTO DE SEGURIDAD POR EL DIiA EN EL
CENTRO

SENTIMIENTO DE SEGURIDAD POR LA NOCHE EN EL
CENTRO

SATISFACCION CON EL SSYV EN CASO DE
INCIDENTE / ROBO / NECESIDAD

SENTIMIENTO DE SEGURIDAD POR EL DIiA EN EL
CENTRO

SENTIMIENTO DE SEGURIDAD POR LA NOCHE EN EL
CENTRO

SATISFACCION CON EL SSYV EN CASO DE
INCIDENTE / ROBO / NECESIDAD

LOPD

LOS VIGILANTES REVISAN LA CORRESPONDENCIA 'Y
PAQUETERIA CON LOS MEDIOS EXISTENTES. ESCRIBIR
QUE HACEN Y COMO A ESTE RESPECTO

EN CASO DE MANIPULAR DATOS DE CARACTER
PERSONAL O INCLUIR SISTEMAS DE
VIDEOVIGILANCIA, SE CUMPLE CON LA
NORMATIVA ESTABLECIDA EN CUANTO A LA LEY
15/1999 DE PROTECCION DE DATOS DE CARACTER
PERSONALZPEDIR REGISTRO DE INSCRIPCION DE
FICHEROS
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PUNTUACION

PROCESO ITEM (0 a 10)

PEDIR COPIA DE SU MANUAL DE SEGURIDAD, SI LO
TIENEN

SE ALMACENAN IMAGENES DE LOS SISTEMAS DE
VIDEOVIGILANCIA2 DURANTE CUANTO TIEMPO?2

SE INDICAN CLARAMENTE LAS ZONAS
VIDEOVOGILADAS?

ESTA DEBIDAMENTE SENALIZADO LAS CAMARAS DE
LOPD VIDEO VIGILANCIA

EXISTE UN DOCUMENTO DE SEGURIDAD

SE UTILIZA ADECUADAMENTE EL DOCUMENTO DE
SEGURIDAD

EXISTE PERSONAL FORMADO EN SEGURIDAD DE LA
INFORMACION CON OBJETO DE ASUMIR LAS
FUNCIONES DE RESPONSABILIDAD DE LA MISMA
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8. SERVICIO DE SEGURIDAD Y VIGILANCIA HOSPITAL GENERAL DE VILLALBA

8.1. DESCRIPCION DEL PROCESO

Los procesos del Servicio de Seguridad vy Vigilancia, en el Hospital General de Villalba,

consisten en lo siguiente:

e Servicio integral de Seguridad y Vigilancia que garantice la seguridad y ausencia
de riesgos a pacientes, empleados y visitantes debiendo intervenir en aquellas
sifuaciones conflictivas que puedan generarse en el hospital y en el Centro de
especialidades, asi como colaborar en su prevencion.

e Elservicio de vigilancia y seguridad se extiende a todas las dependencias, edificios
y recinto que forman parte del Hospital y Centro de Especialidades, incluyéndose
los edificios anexos, aparcamientos y centrales.

e Se debe garantizar una permanencia fisica 24 horas/dia, los 365 dias en al menos;
el centro de control, urgencias y patrulla maévil, asi como el control de accesos al
hospital mediante presencia fisica o cdmaras de seguridad.

e Ademds, se deben llevar a cabo las siguientes obligaciones:

= Disponer de un Plan de emergencia o catdstrofes internas y un plan de
catdstrofes externas

= Disponer de un libro o documento equiparable que se establezca, de
registro diario de las incidencias acontecidas.

=  Cumplir todas las normas y requisitos técnicos administrativos de la
legislacion vigente en cuanto a Empresas de Seguridad, en especial las

dictadas por el Ministerio del Interior.

8.2. DIAGNOSTICO

En el Hospital General de Villalba la empresa SECURITAS presta el SSYV, disponiendo
para ello de un Manual de la Operativa seguida en el Servicio de Seguridad y Vigilancia, en el

que se indica que la prestacién del Servicio consiste en lo siguiente:
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Vigilancia para evitar hurtos, con atencion especial a vestuarios, zonas de material de
alto coste y, zonas de alta seguridad (Farmacia, Alimacenes Generales, Servicio de
Informdtica, etc.).

Control de que los usuarios cumplan con sus obligaciones, actuando con la mdaxima
discrecién, particularmente en zonas como las Urgencias Generales, entrada de las
visitas, etfc.

Vigilancia de las normas de circulacion interna de los centros, que se deberd atender
conforme al horario establecido por la Direccidn para las visitas.

Control del correcto funcionamiento de las puertas, particularmente en lo que se refiere
a horario de apertura y funciones que en las mismas se tienen encomendadas. Deberdn
estar presentes en la apertura y cierre de las puertas de acceso a las dependencias, el
principio y final de cada jornada, verificando previamente antes del cierre el que no
qguede persona alguna en el inferior de aquellas.

Manejo de los equipos de vigilancia y alarmas centralizados o complementarios por
circuitos cerrados de television, ordenadores o de cualquier ofro tipo de control
eléctrico o electronico que se instalard, previa instruccion al efecto.

Vigilancia y rondas exteriores e interiores determinadas por la Direccién del Centro.
Deberd dar curso inmediato, en caso de necesidad, a otfro u otfros vigilantes o jefe de
equipo.

Acudir rdpidamente a cualquier dependencia del edificio o edificios cuando ante
cualquier incidencia o altercado sea requerida su presencia por el personal de este
organismo, permaneciendo en aquel si la gravedad del caso lo requiere, previo aviso
mediante los medios de intercomunicacién que deberdn disponer en la prestacion del
servicio.

Proteccién del personal y pacientes del hospital para evitar agresiones al mismo, asi
como de sus instalaciones.

Proteccidén de los usuarios del Hospital.

Cualqguier otra funcidén senalada por la Direccién, que se encuentre comprendida en el

concepto de proteccidn y vigilancia.
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RECURSOS HUMANOS Y ORGANIZACION DEL SSYV

El personal de Vigilancia se atfiene en sus actuaciones a los principios de integridad vy
dignidad, proteccion y trato correcto a las personas, evitando abusos, arbitrariedades y
violencias, asi como actuando con congruencia y proporcionalidad en la utilizacién de sus
facultades y medios disponibles, todo ello conforme lo dispuesto en el Reglamento de
Seguridad Privada.

PERSONAL SSYV SECURITAS

DE 7:00 A 19:00 HORAS: 2 VIGILANTES
DE SEGURIDAD

DE 19:00 A 7:00 HORAS: 2 VIGILANTES
DE SEGURIDAD

DE 7:00 A 15:00 HORAS: 1 VIGILANTE
DE SEGURIDAD

DE 15:00 A 23:00 HORAS: 1 VIGILANTE
DE SEGURIDAD

Existen 3 Vigilantes de Seguridad, las 24 horas en el Hospital Rey Juan Carlos, uno en el
Centro de Control de Seguridad, ofro situado en Urgencias y el tercero realizando las

correspondientes rondas, tal como pone de manifiesto el siguiente cuadrante:
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Asimismo, se ha podido evidenciar in sifu que disponen de su farjeta de identidad
profesional, para que, por razones del servicio, en caso de que lo soliciten los usuarios del

Hospital, la muestren.

PROCEDIMIENTOS DEL SERVICIO DE SEGURIDAD Y VIGILANCIA

Se ha podido evidenciar que se dispone del manual de funcionamiento operativo,

accesible en el Centro de Control de Vigilancia:

Se ha podido evidenciar que se dispone del documento “Ordenes de Puestos y

Procedimientos” (ver anexo 1).
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Ademds, se ha podido evidenciar la existencia de 1 Auxiliar de Vigilancia en el Hospital
General de Villalba, presencia de 1 Auxiliar en el Hospital de 7:00 a 23:00 horas de lunes a
viernes, y de 7:00 a 16:00 horas los fines de semana, de la empresa STAR SERVICIOS AUXILIARES,

S.L., de acuerdo con el siguiente cuadrante:

Realizando las siguientes actuaciones de apoyo por parte de los Auxiliares de Vigilancia,

enrelacién con el SSYV del Hospital General de Villalba (ver anexo 2).

La actividad diaria de seguridad y vigilancia de las instalaciones queda registrada en
los Partes Diarios, por cada furno y en cada zona vigilada, adjuntando las Hojas de Incidencias
correspondientes. El servicio dispone de tres puestos por furno, que se distribuyen el frabajo del

siguiente modo:
- Puesto 1: Control de cdmaras

- Puesto 2: Realizacién de rondas

- Puesto 3: Puerta de urgencias

23
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Estos tres puestos rotan cada dos horas, distribuyéndose las siguientes funciones:

Rondas de Seguridad: Durante la auditoria, se comprueba como el vigilante que

realiza las rondas estd en contacto permanente con el vigilante que estd en la sala
de control de cdmaras y le comunica las incidencias que van ocurriendo, para su

registro en los informes diarios.

- Permanencia en zonas de riesgo especifico en determinadas horarios: Se lleva a

cabo por el vigilante que se encuentre realizando rondas, a peticion del Hospital.

- Conftrol de Accesos: Durante la auditoria, se comprueba que el servicio dispone, en
la sala de control de cdmaras del Hospital, de un sistema informdatico para el control
de accesos del Hospital, de modo que se detecta de inmediato cuando se produce
la apertura de alguna puerta que deba permanecer cerrada. En caso de ocurrir
esto, el vigilante de la central se lo comunica al que esté realizando las rondas, para

su inspeccion y cierre.

- Conftrol de personas sospechosas: Se lleva a cabo por el vigilante que se encuentre

realizando rondas, a peticién del Hospital.

- Operacién desde la Sala de Control: El acceso ala central es restringido. En el interior
se encuentran los monitores que muestran la actividad que van captando las
cdmaras distribuidas por el Hospital, que son visualizadas en todo momento por un
vigilante. Aparte de lo descrito anteriormente, el vigilante que se encuentra en la
sala de vigilancia, realiza el control de megafonia y comunica con autoridades
externas al Hospital (bomberos, policia, etc.) en caso necesario. Ademds, se realiza

la custodia de los objetos depositados en la caja fuerte del Hospital.
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MEDIOS TECNICOS

Desde el Centro de Control de Seguridad, se pueden vigilar todas las entradas al

Hospital mediante las cdmaras de vigilancia, y se vigilan los accesos a las zonas restringidas del

Cenftro, ya que dis

ponen de una aplicacién que registra todos los accesos:
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Se han colocado cdmaras de vigilancia en todas las entradas al Hospital y en zonas

interiores, si bien, no se ha podido evidenciar en el momento de la auditoria que se haya

indicado que es una Zona Videovigilada en cumplimiento de la LOPD, destacando la

importancia de la colocacidn de dichas sefales en las entradas principales, por lo que se

considera una incidencia leve, debiendo llevarse a cabo la colocacién de carteles que

indiquen que el Hospital General de Villalba es una zona videovigilada. Cabe destacar, que se

ha remitido al equipo auditor en fecha 12/02/2018 el siguiente e-mail, en el que se indica la

subsanacién de dicha incidencia leve por parte de la Sociedad Concesionaria,

considerdndose positivo la celeridad con la que se ha subsanando la misma:
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INVENTARIO EQUIPAMIENTO INSTALACIONES ESPECIALES.

EQUIPO POTENCIA MARCA MODELO UBICACION | UDS.
LLAMADA ENFERMERAS TYCO 1
VOZY DATOS SYSTEMAX 1
MEGAFONIA BOSCH 1
CONTROL DE ACCESOS DORLET 1 CONTROLES DE ACCESOS OPERATIVOS
Sistema de control centralizado 1 Farmacia Hospitalaria 3
Lector Biometrico 22 CPD backup 1
cerradero electrico 22 TOTAL OPERATIVOS 4
contacto magnetico 105
controlador de puerta 22

Sistema de interfonia.
cableado y canalizacion.

CCTV AXIS
2 servidores centralizados 2
camara fija de interior. 78
Camara Domo de interior, 5
Cémara IP de Exterior. 16
Sistema de grabacidn de imagenes.
Cableado y canalizacion.
Intrusion DORLET _ _ SISTEMA DE INTRUSION NO OPERATIVO
Detrectores Bivolumetricos 10
Contactos magnéticos 105
Sistema de control centralizado 1
Cableado y canalizacion.
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Ver anexo 3 “Libro del Edificio del Hospital General de Villalba”.

ACCESOS Y SALIDAS

El personal autorizado del Hospital General de Villalba puede acceder a las zonas
restringidas a través del control de accesos mediante huella digital DORLET, con diferentes
permisos, definidos por el Jefe de Mantenimiento y SS.GG., con objeto de controlar los accesos
a las distintas dreas del Hospital. Los vigilantes de seguridad pueden controlar los distintos
accesos d las diversas dreas restringidas del Hospital a través de la aplicacién informdtica que

registra todas las entradas:

CONTROLES DE ACCESOS MEDIANTE HUELLA DIGITAL E INTERFONO DE
LLAMADA, OPERATIVOS EN EL HOSPITAL GENERAL DE VILLALBA:

- FARMACIA
- CPDBACKUP
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FARMACIA: 3 controles de accesos mediante huella digital DORLET operativos

en Farmacia »

FARMACIA
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e CPDBACKUP: 1 control de acceso mediante huella digital DORLET operativo en

CPD Back Up =2
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Ver anexo 4 “Sotware de Control de accesos”.

Por tanto, la instalacién de seguridad vy vigilancia en general se encuentra operativa y

el estado de la misma es correcto. El sistema combina un control de accesos a ciertas salas por

contactos magnéticos y un CCTV que controla una red de cdmaras de seguridad.

Existe un sistema de control de accesos por huella digital que en la actualidad no se

encuentra operativo por no considerarse necesario, salvo en farmacia y en el CPD, que si estd

funcionando.

Bajo llave se encuentran los siguientes accesos restringidos, disponiendo en algunos de

ellos, de interfono para su acceso por parte de los usuarios del Hospital:

e Cenfro de Control de Seguridad:
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e CPD: el control de accesos por huella digital DORLET estd instalado pero no operativo,

estando bagjo llave, pudiendo acceder sélo personal del Dpto.

Informdtica/Mantenimiento del Hospital General de Villalba >

de
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e Enfrada Proveedores / Mantenimiento / Lenceria / Aimacén Central:
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e Tanatorio: el control de accesos por huella digital DORLET estd instalado pero no

operativo, estando bajo llave >
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Banco de sangre, Laboratorio, Anatomia Patoldgica, Esterilizacion:

Las Empresas Proveedoras que suministran productos o servicios al Hospital acceden por

la entrada de mercancias, indicando el motivo de la visita al personal ubicado alli, debiendo

llamar a la puerta para poder acceder al drea de mantenimiento.
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INFORMES DIARIOS Y DE INCIDENCIAS DEL SSYV

Se registran las actuaciones diarias y las incidencias que hayan podido detectarse por
parte de los Vigilantes de Seguridad, asi como las entregas de llaves a los distintos
servicios/profesionales/subcontratas por parte de los Vigilantes, junto con el Dpto. de
Mantenimiento, asi como las actuaciones diarias de los Auxiliares de Vigilancia, quienes realizan
también un parte de trabajo. Los partes de trabajo y los informes de incidencia son realizados

en soporte informdtico, lo que se ha valorado como positivo (ver anexo 5):
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Se ha podido evidenciar en el momento de la auditoria que estdn identificadas las
zonas cuyo acceso estd sélo permitido a personal autorizado, cerrados bajo llave en horario

nocturno:

Se ha podido evidenciar la existencia de los medios técnicos en el Hospital General de
Villalba, en relacién con el CCTV del Sistema de Seguridad y Vigilancia instalado, asi como las

evidencias de su mantenimiento y correcto funcionamiento (ver anexo 6).
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Se ha ampliado el Sistema del CCTV en el Hospital General de Villalba, con 8 cdmaras
de seguridad de vigilancia nuevas, que se han instalado en puntos estratégicos, con objeto de
mejorar el nivel de seguridad del Centro, si bien, en el momento de la auditoria no se ha podido

evidenciar que ya estuviesen infegradas en el CCTV ni operativas (ver anexo 7):

ZONA DONDE SE HAN UBICADO LAS NUEVAS
CAMARAS DE SEGURIDAD DEL CCTV DEL HOSPITAL
GENERAL DE VILLALBA, SI BIEN, EN EL MOMENTO DE
LA AUDITORIA NO ESTABAN INTEGRADAS NI
OPERATIVAS EN EL SISTEMA DEL CCTV DEL CENTRO.

50

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Ano 2000.




Se ha podido evidenciar una correcta instalacion de megafonia, asi como su correcto

mantenimiento:
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No se ha podido evidenciar en el momento de la auditoria, la existencia de barreras de
acceso al parking subterrdneo del Hospital General de Villalba, ni una aplicacién de gestidon
del parking ni lectores de matriculas en la entrada vy salida, lo que se ha considera una

incidencia leve, ya que puede suponer un riesgo para la seguridad de los usuarios del Centro:

52

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Ano 2000.




En relacién con el acceso al Parking subterrdneo y al Parking de superficie, ambos son
publicos, pudiendo acceder gratuitamente tanto el personal del Hospital como los usuarios,
estando vigilado el subterrdneo mediante cdmaras en los viales y siendo no vigilado el de

superficie, aunque las camaras de vigilancia perimetrales pueden obtener imdgenes de este:

53

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Ano 2000.




= C
(D
~ C

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES “INFANTA ELENA” (VALDEMORO),
“REY JUAN CARLOS” (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Afo 2000.




55

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




Por tanto, se ha podido evidenciar el mantenimiento preventivo y correctivo llevado a
cabo por parte del Dpto. de Mantenimiento del Hospital General de Villalba, a los medios
técnicos del Servicio de Seguridad vy Vigilancia, cumpliendo lo requerido en el Real Decreto
2364/1994 Reglamento de Seguridad Privada.
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Ademds, se nos ha indicado y se ha podido evidenciar que se ha ampliado el sistema

de CCTV del Hospital General de Villalba con 8 nuevas cdmaras de seguridad, colocdndose

en puntos estratégicos de acceso al Centro, si bien, no se ha podido evidenciar en el momento

de la auditoria que estuviesen aun integradas en el CCTV. Por otfro lado, no se ha podido

evidenciar que el sistema de antiintrusion, en el momento de la auditoria, estuviese operativo,

estando pendiente la planificacién de los trabajos a llevar a cabo para instalar y poner en

funcionamiento el sistema de antiintrusién dejando operativos los electroimanes y volumétricos.

En el momento de la auditoria, se ha podido evidenciar la existencia de los siguientes

detectores bivolumétricos (10 en total), no estando operativos:

e Gerencia
e Salas de Espera

e Consultas
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CUALIFICACION O CAPACITACION DEL PERSONAL DEL SSYV

En relacion con la formacion de los Vigilantes de Seguridad, se ha podido evidenciar

documentalmente la existencia de un Plan Formativo anual, asi como los certificados de la

formacioén llevada a cabo por los mismos (ver anexo 8).

RONDAS

Un Vigilante en el turno de dia y otro en el turno de noche, realizan rondas de vigilancia

por furno en el Hospital General de Villalba, recorriendo un itinerario aleatorio, garantizando,

segun lo indicado por el personal de vigilancia, que se pasa por todas las dreas del Hospital, si

bien, no queda registro alguno de ello, sdlo pudiendo garantizarse su realizacion mediante la

observacion a través de las cdmaras de seguridad, por lo que se considera una incidencia

leve.
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Durante la realizacién de las rondas, en caso de detectar cualquier incidencia se
comunica de inmediato al Centro de Control. Las rondas son aleatorias ya que por demanda
del personal sanitario (médicos, supervisoras, celadores), personal de limpieza, mantenimiento,
etc..., el vigilante de seguridad movil tiene que dejar sus rondas para abrir puertas o

acompanarlas, refomando en cuanto le es posible las rondas.
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Los vigilantes son los responsables del confrol diario de Rondas de Vigilancia y de su
correcta realizacion. Los vigilantes realizan una vigilancia que asegura la correcta utilizacion
de las puertas de los edificios, especialmente en el horario de apertura y cierre. Los vigilantes
inspeccionan diariamente todos los edificios asegurando el cierre de puertas, ventanas y la

desconexion de instalaciones eléctricas.

Segun el procedimiento facilitado, los vigilantes ejercen la vigilancia y efectian las
rondas interiores y exteriores en el Hospital, incluyendo jardines, viales, parking subterrdneo e
instalaciones anexas, detectdndose en el momento de la auditoria in situ, visualmente que son
diarias, lo que garantiza la seguridad de las personas. Los vigilantes inspeccionan el estado
aparente de las instalaciones, sistemas, servicios, aparcamiento y zonas comunes, notificando
a los Responsables de Seguridad del Hospital, cualquier incidente o averia que se detecte o
cualqguier circunstancia que afecte o que pueda originar situaciones de inseguridad. Los

frabajadores que prestan el servicio lo hacen sin armas.
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Todos los trabajadores que prestan el Servicio de SYV disponen de Tarjeta de
|dentificacion Personal. Los trabajadores que prestan el servicio portan la Tarjeta de
Identificacién Personal exclusivamente en el interior del recinto donde trabajan. En caso de
producirse sustifuciones provisionales, se aporta declaracion jurada del suplente vy
documentacién acreditativa de habilitacidon profesional del suplente. Se ha comprobado
muestralmente, que el cédmputo horario anual de ningun trabajador excede el mdximo niUmero
de horas establecidas por Convenio. La Empresa de seguridad controla la presencia de los
frabajadores asignados al servicio, dando cuenta mensualmente a los Responsables de
Seguridad del Hospital de dicho control para el cotejo del mismo. Se ha comprobado la
existencia de un coordinador dentro del personal de vigilancia que se ocupa de solucionar

todas las incidencias incluso fuera de su turno.

Se ha comprobado la puntualidad a la hora de incorporarse y abandonar el Servicio.
No se ha evidenciado que los Auxiliares ni Vigilantes fumen en ningun dmbito donde desarrollan
su trabajo en el Hospital. Se tienen evidencias de que los vigilantes han realizado un curso

prdctico de extincidon de incendios durante los Ultimos 5 anos.

Se ha evidenciado que los vigilantes
comprueban la correcta utilizacién y cuidado
de los medios técnicos y auxiliares, pudiendo
comunicarse dentro del Centro para llevar a

cabo la atencién de las incidencias.

Los auxiliares no realizan funciones que competen exclusivamente a los vigilantes de
Seguridad por Ley (ni manejar ni mirar las cdmaras, ya que estd prohibido por Ley; ni pedir
bolsos. SOLO AVISAR A VIGILANTES O POLICIA). Los vigilantes conocen que deben poner a
disposicién de los cuerpos vy fuerzas de Seguridad del Estado a los presuntos delincuentes en
relacion con los objetos de proteccion, asi como los instrumentos, efectos y pruebas de los
delitos, no pudiendo proceder al interrogatorio. La uniformidad del personal es correcta y evita
el empleo de prendas no reglamentarias. Los vigilantes de seguridad siguen los Principios de

Dignidad, Proteccién y trato correcto a las personas:
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En relacion con los vigilantes de seguridad, se ha podido evidenciar in situ que no

inspeccionan los objetos, carteras de mano, bolsos, paquetes, etc. que porten las visitas,

aunque en los casos que se considere conveniente por la seguridad del Hospital, por parte de

los vigilantes de seguridad se puede solicitar. No se lleva a cabo la inspeccién de la

correspondencia y paqgueteria dirigidas al personal del Hospital por parte del Servicio de

Vigilancia y Seguridad, estd actividad la lleva a cabo personal propio del Hospital.

Se ha podido evidenciar la existencia de un procedimiento de Recogida y Custodia de

Objetos Personales y Objetos Perdidos del Paciente, correctamente implantado y conocido

por parte de los profesionales del servicio de seguridad vy vigilancia del Hospital General de

Villalba:
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ALARMAS

Los vigilantes supervisan y controlan los sistemas de proteccién, CCTV, cdmaras, lectores
de huellas, asi como el resto de las instalaciones presentes o futuras que se encuentren en el
recinfo relacionadas con el SSYV. Los vigilantes gestionan el sistema integral de seguridad
instalado ante los riesgos de intrusibn e incendio, actuando segun los Protocolos
preestablecidos. Los vigilantes de seguridad intervienen ante conatos de incendios o cualquier
otra clase de siniestro o accidente adoptando medidas preventivas para evitar que estos se
produzcan. Los vigilantes confrolan el equipamiento de seguridad instalado en el Hospital

General de Villalba, tal como ponen de manifiesto las siguientes imdgenes:
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No se propone como drea de mejora la instalacion de una Central de Incendios (réplica

de la misma) en el Centro de Control y Alarmas de Seguridad y Vigilancia, ya que se ha podido

evidenciar que se dispone de una en el cuarto eléctrico justo enfrente del Centro de Control,

por lo que el vigilante de seguridad del Cenfro de Control puede ver y detectar las alarmas de

incendios del Hospital General de Villalba, ademds, se ha podido evidenciar en dicho Centro

de Conftrol el SCADA de la instalacion de PCI.

Se ha considerado positivo el sistema de las llamadas de emergencia de aseos de

minusvdlidos y de la Consutla de Clasificacion de Urgencias, disponible en el Centro de Control

de Seguridad y Vigilancia y en Admisién del Hospital General de Villalba:
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Se opera desde el Centro de Control (Cenfralita de Seguridad) los Sistemas de
Seguridad (Cdmaras de Vigilancia, Sistemas de alarmas, Proteccién de Incendios, Instalaciones
Técnicas, etc.), dando respuesta a las alarmas producidas por los sistemas de seguridad

instalados.

En determinados puntos de atencidon e informacion a los usuarios del Hospital, asi como
en Admision, en Consulta de Enfermeria y de Psiquiatria de Urgencias y en Consulta de
Urgencias Pedidtricas, existe una combinacién de teclas, CTRL + Q, que alerta a los puestos
colindantes en caso de que un usuario del Centro realice amenazas o se comporte de forma
agresiva, posteriormente, el personal del Hospital pueda avisar al Personal del Servicio de
Seguridad vy Vigilancia y éste se presente en el menor plazo posible, si bien, se considera un
drea a ser mejorada el hecho de que dicha alerta pueda ser detectada directamente desde
el Centro de Control de Seguridad y Vigilancia, para poder gestionar dichas alarmas en un

plazo de tiempo mds reducido.
La Empresa de Vigilancia SECURITAS dispone de un Cenfro de control con Central
Receptora de Alarmas debidamente habilitada y con atencidn del servicio propio, durante las

24 horas del dia.

REALIZACION DE LOS PLANES DE CATASTROFES O EMERGENCIAS Y PLAN DE AUTOPROTECCION

Se ha podido evidenciar la elaboracién de un PLAN DE AUTOPROTECCION en el Hospitall
General de Villalba, de enero de 2017, asi como su correcta aprobaciéon y difusidn,
evidencidndose su disponibilidad en el Centro de Control de Seguridad, asi como el

conocimiento del mismo por parte de los Vigilantes de Seguridad (ver anexo 9).
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Evidencidndose también la realizacién de un simulacro de emergencia en junio de 2017

en el Hospital General de Villalba, con su correspondiente informe de andlisis (ver anexo 10).
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También se ha podido evidenciar la existencia y correcta implantacién de un Protocolo
para la solicitud de extraccion de imagenes del CCTV por parte de las Fuerzas y Cuerpos de

Seguridad del Estado.

CUMPLIMIENTO LOPD

En relacion con la LOPD, se ha podido evidenciar la existencia del Documento de
Seguridad en el que se incluyen las grabaciones del CCTV del Hospital General de Villalba y su

fratamiento (ver anexo 11).

Evidencidndose, ademds, dicha Instruccion Técnica para Videovigilancia con fines de

seguridad (ver anexo 12).

Se ha podido evidenciar la realizacién de Informes mensuales del Servicio de Seguridad
y Salud, con la actividad desarrollada en el Hospital General de Villalba por parte de los
vigilantes y auxiliares de seguridad que se remiten al SERMAS. Dicha informacion es recabada

diariamente por parte de los vigilantes de seguridad (ver anexo 13).
Ademds, se ha podido evidenciar el andlisis y respuesta de la Unica incidencia por el

trato recibido por parte del personal del servicio de seguridad vy vigilancia documentada en el

ano 2017 por parte de usuarios del Hospital General de Villalba:
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8.3. RESULTADOS DE LA AUDITORIA DE CALIDAD DEL SSYV DEL HOSPITAL GENERAL

DE VILLALBA

A continuacién, se muestran los resultados obtenidos en los indicadores de la Auditoria
de Calidad del Servicio de Seguridad y Vigilancia en el Hospital General de Villalba realizada
en febrero de 2018, especificdndose en el presente Informe de resultados los pardmetros,
evidencias, datos e ftems que han servido a GESMAN, INGENIERIA DE GESTION, S.L. para su

cuantificacion objetiva:

RESULTADOS DE LA AUDITORIA DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DEL
HOSPITAL GENERAL DE VILLALBA
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PROCESO PUNTUACION (0 a 10)

DOCUMENTACION/ PROCEDIMIENTOS Y 03]
PROTOCOLOS ’

TIP (TARJETA DE IDENTIDAD PROFESIONAL) E 10.00
UNIFORMIDAD IN SITU ’

CUMPLIMIENTO LEGISLACION VIGENTE 9,86

ORGANIZACION Y CUALIFICACION O
CAPACITACION DEL PERSONAL EMPLEADO DEL 9,67
SSYV

DISPOSITIVOS, EQUIPAMIENTO Y MEDIOS TECNICOS 8,58

SATISFACCION USUARIOS SSYV 9,50

LOPD 7,38

VALORACION GLOBAL SSYV HOSPITAL REY JUAN 918
CARLOS DE MOSTOLES ’

Tal como se evidencia, la VALORACION GLOBAL DEL SERVICIO DE SEGURIDAD Y
VIGILANCIA EN EL HOSPITAL GENERAL DE VILLALBA ha sido de 9,18 puntos sobre 10, lo que se ha
valorado como POSITIVO, poniendo de manifiesto la correcta prestaciéon del SSYV por parte de
la sociedad concesionaria en cuanto a las obligaciones inherentes a la prestacion de este
servicio en el Centro Hospitalario. También pone de manifiesto el cumplimiento de las
indicacionesrecogidas en el Pliego de Prescripciones Técnicas del Hospital General de Villalba,
objeto de la Auditoria realizada in situ por parte de GESMAN, INGENIERIA DE GESTION, en
febrero de 2018, concretamente en el Anexo IV “Especificaciones técnicas minimas que

deberd cumplir la sociedad cocesionaria respecto a las diferentes prestaciones no sanitarias”.

En relacion al item de SATISFACCION USUARIOS SSYV, ha presentado una valoracion de
9,50 puntos sobre 10, lo que se ha valorado como POSITIVO, ya que pone de manifiesto que el
personal empleado en el Hospital General de Villalba tiene un sentimiento de seguridad en el
Centro tanto por el dia como por la noche, asi como una satisfaccién con el servicio de
seguridad vy vigilancia en caso de haber necesitado sus servici os ante un incidente,
intimidacion, agresion y/o robo, si bien, ha habido dos profesionales del Centro que han
fransmitido su sentimiento de inseguridad por la noche, en especial, debido a que el acceso al
vestuario general se realiza desde el parking subterrdneo, que es publico, y que no existe control

de accesos al mismo, lo que puede suponer un riesgo por robo y/o agresion:
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Los estamentos del Hospital a los que se les ha realizado una entrevista personal son:

Enfermeria Planta 3B Hospitalizacion (2 Enfermeras)

Supervisora de Enfermeria UCI + Hospitalizacién

Enfermeria Planta 3A Hospitalizacion

Auxiliar Enfermeria Planta 3B Hospitalizacion (2 Auxiliares Enfermeria)

Por tanto, se concluye el cumplimiento de lo siguiente en relacién con el Servicio de

Seguridad y Vigilancia del Hospital General de Villalba:

> Area Técnica:

o Espacio amplio.

o lluminacién de techo y de la zona de trabajo adecuado.

o Instalacién permite el control visual de puntos estratégicos del Hospital
(adecuado CCTV).

o Paneles de recepcién de imdgenes adecuados = se considera
insuficiente el nUmero de pantallas de visualizacién del CCTV.

o Panel de mandos adecuado.

o Cenfral de llaves adecuada.

o Conexion telefonica e informdatica correcta.

o Punto de conexién de imagen adecuado.

o Suficiente espacio para la colocacién de monitores de control y otros
aparatos de vigilancia = se considera insuficiente el nUmero de pantallas
de visualizacion del CCTV.

o Caja fuerte y armario bajo llave dentro del Centro de Control de
Seguridad (con control de accesos bajo llave).

o Trabagjan sin armas.
» Organizacion:

o La Central de Seguridad tiene drea propia con control de accesos bajo

llave. La cobertura es 24 horas los 365/366 dias al ano.

77

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Ano 2000.




o Se llevan las siguientes funciones de forma adecuada por parte del

personal del SSYV:

= Control adecuado de todos los accesos del Hospital General de
Villalba.

= Correcta proteccién de pacientes, visitas y profesionales.

= Proteccidn eficaz de bienes del Hospital.

= Eficaz control interno y externo del Hospital.

= Existe una caja fuerte, dentro de la Central de Seguridad, para la

custodia de los objetos personales de los pacientes.

INDICADORES DE SEGURIDAD

Aquellos incumplimientos que afectan directamente a la operatividad
y/o uso de dreas funcionales del Hospital o parte de las mismas. =
CORRECTO NIVEL DE CUMPLIMIENTO

Aquellos incumplimientos que podrian haber afectado a la operatividad
y/o uso de dreas funcionales del Hospital o parte de las mismas. =
CORRECTO NIVEL DE CUMPLIMIENTO

Inseguridad deducible del incremento de agresiones a personas. >
CORRECTO NIVEL DE CUMPLIMIENTO

Inseguridad que se deduce del incremento de los robos o danos contra
las cosas. & CORRECTO NIVEL DE CUMPLIMIENTO

No intervencion en situaciones conflictivas. - CORRECTO NIVEL DE
CUMPLIMIENTO

No colaboracion en la prevencion de situaciones conflictivas. =

CORRECTO NIVEL DE CUMPLIMIENTO
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v Incumplimiento de la obligacion de permanencia fisica las 24 h/d, 365
dias en el Centro de Control. » CORRECTO NIVEL DE CUMPLIMIENTO

v Incumplimiento de la obligacién de permanencia fisica las 24 h/d, 365
dias en Urgencias. > CORRECTO NIVEL DE CUMPLIMIENTO

v Incumplimiento de la obligacion de permanencia fisica las 24 h/d, 365
dias en patrulla moévil. > CORRECTO NIVEL DE CUMPLIMIENTO

v' No prestacion del servicio por ausencia. = CORRECTO NIVEL DE
CUMPLIMIENTO

v" No realizaciéon de los planes de catdstrofes o emergencias. & CORRECTO
NIVEL DE CUMPLIMIENTO

v" No cumplimiento de las actuaciones previstas o relacionadas con los
Planes de catdastrofes o emergencias. = CORRECTO NIVEL DE
CUMPLIMIENTO

v" No cudlificacién o capacitacion del personal empleado. » CORRECTO
NIVEL DE CUMPLIMIENTO

v Incumplimiento de la obligacion de llevar al dia el registro de incidencias.
- CORRECTO NIVEL DE CUMPLIMIENTO

v Incumplimientos de la legislacion vigente en materia de seguridad. 2>
CORRECTO NIVEL DE CUMPLIMIENTO

v Incorrecta uniformidad y/o identificacion del personal del servicio. =
CORRECTO NIVEL DE CUMPLIMIENTO

v Incumplimiento de cualesquiera otras obligaciones que pueda repercutir
en el paciente/usuario. > CORRECTO NIVEL DE CUMPLIMIENTO
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8.4. INCIDENCIAS Y AREAS DE MEJORA

A continuacién, se indican las incidencias y dreas de mejora del Servicio de Seguridad
y Vigilancia del Hospital General de Villalba, tras la realizacién de la Auditoria durante el mes
de febrero de 2018 por parte de GESMAN, INGENIERIA DE GESTION, S.L. La criticidad de las
incidencias se especifica en funcién de lo siguiente, indicado en el PPT para la Auditoria de
Calidad del Servicio de SSYV de los Hospitales Infanta Elena, Rey Juan Carlos, General de

Villalba y de Torrejon PA SER-40/2017-AE:

[.o5 'netdencins deteatadas se doben claaificar on 3 nivelss de criticidad:

Critien: Tncamlimienid Je ln noerdive ooagussilos senicelualss gue sopenen m
ciespo Duninsole y clioy paa s pesonss o ol medio ambients,

- Melia: Incumplimientos de normaliva o reqrisios contrectales cae puedes derivr
BT Un nespo para las personas wo medio anlhente,

- Eeves: Invideneias gue denivan en mua limitas b de o de solas v instalaciooes yio
SeTVICing.

INCIDENCIAS INCIDENCIAS PROPUESTAS DE
CRITICAS MEDIAS s MEJORA

HOSPITAL GENERAL DE
VILLALBA

PROCESO INCIDENCIAS £ pEAS DE MEJORA
LEVES
DOCUMENTACION/ PROCEDIMIENTOS Y PROTOCOLOS 0 2(AM. 6y8)
TIP (TARJETA DE IDENTIDAD PROFESIONAL) E UNIFORMIDAD IN SITU 0 0
CUMPLIMIENTO LEGISLACION VIGENTE 0 0
ORGANIZACION Y CUALIFICACION O CAPACITACION DEL 0 0
PERSONAL EMPLEADO DEL SSYV
i 7(AM.1,2,3,4,5,
DISPOSITIVOS, EQUIPAMIENTO Y MEDIOS TECNICOS 4(1.L.1,2,3y5) 7y 9)

SATISFACCION USUARIOS SSYV 0 0
LOPD 1(LL. 4) 0
TOTAL 5 9
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e INCIDENCIA LEVE 1: Un Vigilante en el turno de dia y otro en el turno de noche,

realizan rondas de vigilancia por turno en el Hospital General de Villalba,

recorriendo un itinerario aleatorio, garantizando, segun lo indicado por el

personal de vigilancia, que se pasa por todas las dreas del Hospital, si bien, no

queda registro alguno de ello, sélo pudiendo garantizarse su realizacion

mediante la observacion a través de las cdmaras de seguridad, por lo que se

considera una incidencia leve. Se propone un software para el registro de las

rondas que evidencie la correcta realizacion de las mismas. Ademds, en el

parking de superficie no se han podido evidenciar cdmaras de seguridad, si

bien, en caso de necesidad, las domos exteriores perimetrales del Hospital

General de Villalba pueden enfocar hacia el mismo, obteniendo imagenes del

mismo con una resolucidn adecuada, si bien, existen limitaciones debido a la

ubicacién del parking exterior del Hospital:
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e INCIDENCIA LEVE 2: No se ha podido evidenciar en el momento de la auditoria
del servicio de seguridad y vigilancia del Hospital General de Villalba, que exista
confrol de accesos a los vestuarios generales del personal del Centro ubicados
en planta sétano -1, siendo el acceso al mismo un punto ciego en relacion con
el CCTV instalado en el Hospital, lo que supone una falta de seguridad al

personal del centro usuario de dichos vestuarios:
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Por otfro lado, se recomienda también la operatividad de los controles de
accesos mediante huella digital de los vestuarios ubicados en quirdéfanos y de

los vestuarios de la UCI, con objeto de evitar posibles robos e incidentes:
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e INCIDENCIA LEVE 3: Se considera una incidencia leve la existencia de puntos
ciegos en el sistema del CCTV del tUnel técnico de acceso de proveedores y
en aquellas zonas que por ubicacidon o actividad requieran de ser
videovigiladas, ampliando el alcance del sistema actual, por lo que se propone
la instalacion de nuevas cdmaras de vigilancia y la reparacion de la cdmara
de vigilancia del vial de servicio del tunel, que estaba averiada en el momento
de la auditoria. Se propone la colocacion de medios de vigilancia en el tunel

técnico del Hospital donde se ubican la mayor parte de las salas técnicas:
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Tal como se ha evidenciado en el momento de la auditoria, al estacionar los
camiones de los diversos proveedores, éstos dificultan la vision de lo que ocurre
en el ftunel, guedando zonas no vigiladas o puntos ciegos, lo que puede suponer

un riesgo por vandalismo.

INCIDENCIA LEVE 4: Se han colocado cdmaras de vigilancia en todas las
enfradas al Hospital y en zonas interiores, si bien, no se ha podido evidenciar en
el momento de la auditoric que se haya indicado que es una Zond
Videovigilada en cumplimiento de la LOPD, destacando la importancia de la
colocacién de dichas senales en las entradas principales, por lo que se
considera una incidencia leve, debiendo llevarse a cabo la colocacién de
carteles que indiquen que el Hospital General de Villalba es una zona
videovigilada. Cabe destacar, que se ha remitido al equipo auditor en fecha
12/02/2018 el siguiente e-mail, en el que se indica la subsanacion de dicha
incidencia leve por parte de la Sociedad Concesionaria, consideradndose

positivo la celeridad con la que se ha subsanando la misma:
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e INCIDENCIA LEVE 5: No se ha podido evidenciar en el momento de la auditoria,
la existencia de barreras de acceso al parking subterrdneo del Hospital General
de Villalba, ni una aplicacion de gestion del parking nilectores de matriculas en
la entrada y salida, lo que se ha considera una incidencia leve, ya que puede

suponer un riesgo para la seguridad de los usuarios del Centro:
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En relacién con el acceso al Parking subterrdneo y al Parking de superficie, ambos son
publicos, pudiendo acceder gratuitamente tanto el personal del Hospital como los usuarios,
estando vigilado el subterrdneo mediante cdmaras en los viales y siendo no vigilado el de

superficie, aunque las camaras de vigilancia perimetrales pueden obtener imdgenes de este:
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o AREA DE MEJORA 1: El Hospital General de Vilalba, concienciado con la
seguridad en el Centro, de pacientes y personal, se encuentrainmerso en varios
proyectos enfocados en la mejora de los sistemas de seguridad y vigilancia:

o Se ha ampliado el Sistema del CCTV en el Hospital General de Villalba,
con 8 cdmaras de seguridad de vigilancia nuevas, que se han instalado
en puntos estratégicos, con objeto de mejorar el nivel de seguridad del
Centro, sibien, en el momento de la auditoria no se ha podido evidenciar

que ya estuviesen integradas en el CCTV ni operativas:
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ZONA DONDE SE HAN UBICADO LAS NUEVAS
CAMARAS DE SEGURIDAD DEL CCTV DEL HOSPITAL
GENERAL DE VILLALBA, SI BIEN, EN EL MOMENTO DE
LA AUDITORIA NO ESTABAN INTEGRADAS NI
OPERATIVAS EN EL SISTEMA DEL CCTV DEL CENTRO.
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o Se recomienda revisar la instalacion de sistemas de control de accesos
en aqguellas dreas que por su actividad resulte necesario dicho sistema
en aras de preservar la seguridad del paciente, del personal, y/o de la

infraestructura.

o AREA DE MEJORA 2: Puesta en marcha de un sistema de infrusién, que permita
mejorar notablemente la seguridad de la infraestructura, y favorecer el frabajo
del personal de seguridad vy vigilancia del Hospital General de Villalba, dando
una respuesta mas répida y eficaz ante posibles actos delictivos, como por
ejemplo en las Zonas de Consultas Externas. No se ha podido evidenciar que el
sistema de anfiintrusion, en el momento de la auditoria, estuviese operativo,
estando pendiente la planificacion de los trabajos a llevar a cabo para instalar
y poner en funcionamiento el sistema de antiintrusion dejando operativos los
electroimanes y volumétricos. En el momento de la auditoria, se ha podido
evidenciar la existencia de los siguientes detectores bivolumétricos (10 en total),

no estando operativos en el Hospital General de Villalba:
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Gerencia
Salas de Espera

Consultas
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o AREA DE MEJORA 3: En determinados puntos de atencién e informacién a los
usuarios del Hospital, asi como en Admisidén, en Consulta de Enfermeria y de
Psiquiatria de Urgencias y en Consulta de Urgencias Pedidtricas, existe una
combinacion de teclas, CTRL + Q, que alerta a los puestos colindantes en caso
de que un usuario del Centro realice amenazas o se comporte de forma
agresiva, posteriormente, el personal del Hospital pueda avisar al Personal del
Servicio de Seguridad y Vigilancia y éste se presente en el menor plazo posible,
si bien, se considera un drea a ser mejorada el hecho de que dicha alerta
pueda ser detectada directamente desde el Centro de Confrol de Seguridad
y Vigilancia, para poder gestionar dichas alarmas en un plazo de tiempo mds

reducido.
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o AREA DE MEJORA 4: Revisar la posible colocacién de una tapa de cierre en las
cajas de conexién IP de las cdmaras de seguridad del parking subterrdneo del

Hospital General de Villalba, asicomo la ubicacion de dichas cajas de conexion
en el parking:

o AREA DE MEJORA 5: El parking de superficie es pUblico y no vigilado, ya que no
se ha podido evidenciar la existencia de cadmaras de seguridad instaladas en
el mismo, aunque hay cadmaras de seguridad perimetrales que pueden obtener

imagenes de éste, en caso de rotfar su orientacion:
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o AREA DE MEJORA é: Se considera un drea de mejora las recomendaciones
detectadas en el simulacro de emergencia realizado en junio de 2017 en el

Hospital General de Villalba:
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o AREA DE MEJORA 7: Se considera un drea de mejora el insuficiente nUmero de
pantallas de visualizacion del CCTV en el Centro de Control y Seguridad del
Hospital General de Villalba, ya que en el momento de la auditoria sélo se ha
podido evidenciar una pantalla, debiendo los vigilantes de seguridad ir
combinando las diversas imdagenes de las cdmaras de seguridad para vigilar el

mayor nuUmero de zonas posibles en el mismo instante:

No se ha considerado una incidencia leve, ya que se nos ha indicado que en un corto
plazo se iban a instalar 3 pantallas de visualizacién para poder ver las imdgenes de mds
cdamaras de seguridad en el mismo instante por parte de los vigilantes de seguridad, mejorando
el servicio de seguridad y vigilancia en el Centro, evidencidndose la compra de los soportes de

dichas pantallas:
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o AREA DE MEJORA 8: Se considera un drea de mejora el hecho de que en el
momento de la auditoria, no se han podido realizar consultas en el software de
confrol de accesos DORLET, con objeto de consultar los profesionales que
habian accedido a las diversas zonas restringidas del Hospital General de

Villalba, tal como es el caso de los accesos a la farmacia:
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o AREA DE MEJORA 9: Se propone revisar el sistema de megafonia del Hospital
General de Villalba, ya que se nos ha indicado que una resistencia del bucle

de megafonia da fallo en la Central de Amplificacion, evitdndose de este modo

que pueda quedar inoperativa.
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8.5. ANEXOS

e ANEXO 1: “Ordenes de Puestos y Procedimientos”

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Ano 2000.




11

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




112

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




113

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




114

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




115

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




116

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




117

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




118

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




119

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




120

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




121

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




122

AUDITORIAS DE CALIDAD DEL SERVICIO DE SEGURIDAD Y VIGILANCIA DE LOS HOSPITALES "INFANTA ELENA" (VALDEMORO),
“REY JUAN CARLOS" (MOSTOLES), GENERAL DE VILLALBA Y DE TORREJON. (EXP: P.A. SER-40/2017-AE)

© Copyright. GESMAN, INGENIERIA DE GESTION, S.L.
Valencia, Aho 2000.




e ANEXO 2: “Funciones de los auxiliares de seguridad”
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e ANEXO 3: “Libro del Edificio del Hospital General de Villalba”
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e ANEXO 4: “Software de Control de accesos”
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e ANEXO 5: “Informes diarios y de incidencias del SSYV. Procedimiento de Entrega

de Llaves”.
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e ANEXO é: “Existencia de los siguientes medios técnicos en el Hospital General de Villalba, enrelacién con el CCTV del Sistema

de Seguridad y Vigilancia instalado, asi como las evidencias de su mantenimiento y correcto funcionamiento”
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e ANEXO 7: “Presupuesto ampliacion del Sistema del CCTV en el Hospital General

de Villalba, con 8 cdmaras de seguridad de vigilancia nuevas”
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e ANEXO 8: “Plan Formativo anual, asi como los cerlificados de la formacion

llevada a cabo por los Vigilantes de Seguridad”
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e ANEXO 9: “Plan de Autoproteccion”
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e ANEXO 10: “Realizacion de un simulacro de emergencia en junio de 2017 en el

Hospital General de Villalba, con su correspondiente informe de andlisis”
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e ANEXO 11: “Documento de Seguridad en el que se incluyen las grabaciones del

CCI1V del Hospital General de Villalba y su tratamiento”
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e ANEXO 12: “Instruccion Técnica para Videovigilancia con fines de seguridad”
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e ANEXO 13: “Informes mensuales del Servicio de Seguridad y Salud, con la
actividad desarrollada en el Hospital General de Villalba por parte de los

vigilantes y auxiliares de seguridad que se remiten al SERMAS”.
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