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Consideraciones de seguridad

La presente documentacion es propiedad del Hospital Universitario Puerta de Hierro Majadahonda.
No podra ser objeto de reproduccidén total o parcial, tratamiento informatico ni transmisién de
ninguna forma o por cualquier medio, ya sea electrénico, mecanico, por fotocopia, registro o
cualguiera otro. Asimismo, tampoco podra ser objeto de préstamo, o cualquier forma de cesion de
uso sin el permiso previo y por escrito del HUPHM, titulares de los derechos de propiedad intelectual.
El incumplimiento de las limitaciones sefialadas por cualquier persona que tenga acceso a la
documentacion sera perseguido conforme dicte la ley.
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1 INTRODUCCION

El Hospital Universitario Puerta de Hierro Majadahonda (HUPHM) depende de los sistemas TIC
(Tecnologias de Informacion y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios
accidentales o deliberados que puedan afectar a la disponibilidad, integridad, confidencialidad,
autenticidad, trazabilidad, uso previsto y valor de la informacidn tratada o los servicios prestados.

Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios. Esto implica que se
deban aplicar las medidas de seguridad exigidas por la legislacion de Seguridad, asi como realizar una
evaluacidn de riesgos de los niveles de prestacidn de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los
servicios prestados.

Esta Politica de Seguridad de la Informacién se integrara en la normativa basica del HUPHM,
incluyendo su difusion previa, y la instrumentacion de las sanciones correspondientes por
incumplimiento de la presente politica, asi como de los documentos relacionados a esta.

2 OBJETIVO Y MISION DEL HUPHM

El Hospital Universitario Puerta de Hierro Majadahonda es un hospital de la red publica de la
Comunidad de Madrid, cuya finalidad es prestar atencién especializada de calidad a las personas,
generando conocimiento y desarrollando investigacion, todo ello encaminado a resolver los
problemas de salud de la poblacidn.

Queremos ser un hospital de referencia asistencial, docente e investigadora a nivel estatal e
internacional, reconocido por la sociedad y la comunidad cientifica por prestar una atencidn
humanizada, segura, integral y altamente resolutiva, basada en el desarrollo profesional y la
evidencia cientifica.

3 MARCO NORMATIVO

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Ley 11/2007, de 22 de junio, de Acceso Electrdnico de los Ciudadanos a los Servicios Publicos.
Ley 59/2003, de 19 de diciembre, de Firma Electrdnica.

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacion clinica.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007,
de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrdnica (ENS).
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Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracién Electrénica.

Decreto 22/2008, de 3 de abril, del Consejo de Gobierno, por el que se establece la estructura
organica de la Consejeria de Sanidad.

ORDEN 491/2013, de 27 de junio, de la Consejeria de Sanidad, por la que se aprueba la politica de
seguridad de la informacién en el ambito de la Administracién Electrénica y de los sistemas de
informacidn de la Consejeria de Sanidad de la Comunidad de Madrid.

4 ALCANCE

El alcance de la Politica de Seguridad se centra en la informacion y los recursos de procesamiento de
la informacion de todos los Sistemas de Informacidn que usa, administra, o custodia el HUPHM.

5 DESTINATARIOS

La presente Politica de Seguridad de la Informacion del HUPHM, sera de aplicacion y de obligado
cumplimiento para todo el personal adscrito a él que, preste servicios en el mismo independiente de
la forma de contratacion y vinculacién con el mismo, de manera permanente o eventual, que en el
desempeno de sus funciones o parte de ellas desarrolle su trabajo fuera de sus instalaciones, en
adelante los usuarios.

Serd el Comité de Seguridad el encargado de la custodia y divulgacién de la versién aprobada de este
documento.

6 ORGANIZACION DE LA SEGURIDAD

La estructura organizativa encargada de la gestion de la seguridad de la informaciéon en el ambito de
los sistemas de informacion y la administracion electronica del HUPHM, estard compuesta por los
siguientes agentes: Comité de seguridad de la informacidn, responsable de seguridad, responsable
del sistema.

7 FUNCIONES COMITE DE SEGURIDAD DE LA INFORMACION

El comité de seguridad de la informacion le corresponde aplicar, en el ambito del HUPHM, las
previsiones contenidas en el ENS, y ejercera las siguientes funciones:

1. A nivel de gestion de la sequridad

e Implantacion y seguimiento de las medidas preventivas y correctivas respecto de sus
sistemas como resultado de los analisis de seguridad.

e Definir, revisar y modificar tanto la politica, como el "Decalogo de buenas practicas para
usuarios de sistemas de informacién", cuando hubiere cambios en las tecnologias de la
informacidn y las comunicaciones, o en la organizacion.

e La aprobacion del cuerpo normativo de seguridad que afecte transversalmente a toda la
organizacion.

e Asumir las funciones del responsable de la informacion y del responsable del servicio, en los
términos recogidos en el ENS.
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A nivel de coordinacion de la sequridad

Impulsar nuevas lineas de trabajo en materia de seguridad de las tecnologias de la
informacidn y las comunicaciones, que conlleven la mejora continua del sistema de gestion
de la seguridad de la informacion.

Gestionar, coordinar y supervisar la seguridad de la informacidn a nivel de organizacién. En
concreto, dirigir las acciones en materia de seguridad de la informacién de los proyectos cuyo
fin sea generar acceso electrénico a los servicios del HUPHM.

Informar regularmente del estado de la seguridad de la informacién a la direccion.

La definicién de procedimientos internos y estandares respecto del ejercicio derechos
SOPLAR por los pacientes y la provisién de informacion a pacientes y familiares.

A nivel de control de la sequridad

La direccién y seguimiento de la aplicacion de la legislacion vigente, normas, estandares y
buenas practicas aplicables en materia de seguridad de las tecnologias de la informacién y
las comunicaciones.

El fomento de la formacién y concienciacién del personal en materia de seguridad de la
informacién.

El analisis de incidentes de seguridad ocurridos en el HUPHM y propuestas de mejora.
Determinacion de derechos de acceso a las aplicaciones por parte de los profesionales
(definicion de perfiles de acceso).

8 COMPOSICION DEL COMITE DE SEGURIDAD DE LA INFORMACION.

Presidente: Director Gerente del HUPHM.
Vicepresidente: Subdirector de Sistemas de Informacion.

Secretario: Delegado Proteccion de Datos del HUPHM.

Vocales:

Representante de Informatica o Sistemas de Informacioén.
Representante de Atencidn al Paciente.

Representante de Direccidn de Gestion.

Representante de Recursos Humanos.

Representante de Direccion Médica.

Representante de Direccidn de Enfermeria.
Representante de Admisidn y Documentacién Clinica.
Representante del Servicio Juridico.

Invitados: a las reuniones del Comité podra acudir, con voz, pero sin voto, convocados por el

presidente, aquellas personas que, por razon de su actividad o conocimientos, tengan relacidon con

los asuntos a tratar.

El comité se reunird, previa convocatoria de su presidente y a iniciativa del mismo, como minimo,

una vez cada tres meses, y, con caracter extraordinario, cuando lo decida su presidente o lo soliciten

la mayoria de sus miembros, y siempre que:

Aparezcan incidencias de seguridad graves que afecten a cualquier ambito de competencia
de la Consejeria de Sanidad.
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e Surjan nuevas necesidades de seguridad que requiera la participacion de los componentes
del comité.

9 RESPONSABLE DE SEGURIDAD.

Tendra las funciones y responsabilidades;

e Las funciones que le son propias como secretario del comité.

e Promover la seguridad de la informacion manejada y de los servicios prestados por los
sistemas de informacién, asi como la formacion y concienciacién de los usuarios en la
materia.

e Llevar a cabo tareas de inspeccién mediante la realizacién de auditorias y controles
periddicos, para verificar el cumplimiento de las obligaciones en materia de seguridad de la
informacidn, por parte de las unidades y érganos que integran el hospital.

e Dirigir y coordinar la respuesta a los incidentes de seguridad, junto con otras unidades del
hospital.

e Elaborar informes periddicos del estado de la seguridad de la informacion, en colaboracién
con las unidades y centros que la componen, para el comité, que incluyan los incidentes mas
relevantes de cada periodo.

Cuando la complejidad, distribucién, separacién fisica de sus elementos o nimero de usuarios de los
sistemas de informacion lo justifiquen, el comité, a propuesta del responsable de seguridad, podra
designar responsables de seguridad delegados, en el nimero que considere necesario, que tendran
dependencia funcional directa del responsable de seguridad y seran responsables en su dmbito de
todas aquellas acciones que les delegue el mismo.

10 RESPONSABLE DEL SISTEMA

El responsable del sistema sera el titular del area o servicio del rgano competente en materia de
sistemas de informacion y responsable de la explotacidon de los sistemas de informacidn. Son
funciones del responsable de sistemas:

e Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida, de
sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

e Definir la topologia y sistema de gestidon del sistema de informacion, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Garantizar que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

11 DIRECTRICES DE SEGURIDAD DE LA INFORMACION

Las directrices de la Politica de Seguridad seran desarrolladas de acuerdo a los estandares
internacionales previstos en la ISO/IEC 27001:2005. Sistema de Gestiéon de Seguridad de la
Informacién e ISO/IEC 27002:2009. Cédigo de Buenas Practicas para la Gestidn de la Seguridad de la
Informacidn, asi como en el Esquema Nacional de Seguridad y Politica de Seguridad de la Informacidn
de la OSSI. Todo ello, de acuerdo con la normativa en materia de proteccién de datos.
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1. Organizacion e implantacion del proceso de sequridad.

La seguridad de la informacién y proteccion de los datos de caracter personal deberd comprometer
a todos los miembros del Hospital El Escorial. En el presente documento se identifican a los
responsables de velar por el cumplimiento de la presente Politica y ponerla en conocimiento de todos
los miembros de la organizacién administrativa.

2. Anaélisis y Gestion de Riesqos.

La gestidn de riesgos permitira el mantenimiento de un entorno controlado, minimizando los riesgos
hasta niveles aceptables. La reduccion de estos niveles se realizara mediante el despliegue de
medidas de seguridad, que establecerd un equilibrio entre la naturaleza de los datos y los
tratamientos, los riesgos a los que estén expuestos y las medidas de seguridad.

Este proceso comprende las fases de categorizacion de los sistemas y servicios, identificacién de los
activos, responsables, analisis de los riesgos y seleccidon de medidas de seguridad a aplicar.

Este analisis de riesgos se repetira:

e Regularmente, al menos una vez al afio.

e Cuando cambien los sistemas y/o servicios prestados.
e Cuando cambien los servicios prestados

e Cuando ocurra un incidente grave de seguridad

e Cuando se reporten vulnerabilidades graves.

3. Gestion de Personal.

Todos los miembros del Hospital deberdn ser formados e informados de sus deberes y obligaciones
en materia de seguridad y proteccion de datos de cardcter personal. Sus actuaciones deben ser
supervisadas para verificar que se siguen los procedimientos establecidos.

Su formacidn y concienciacién sera necesaria antes de asumir una responsabilidad, tanto si es su
primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

El personal relacionado con la informacion y los sistemas, ejercitard y aplicara los principios de
seguridad en el desempefio de su cometido.

El significado y alcance del uso seguro del sistema se concretara y plasmara en las normas internas
de seguridad del Hospital.

Serd el Comité de Seguridad el encargado de fomentar la concienciacién de los usuarios de los
sistemas para alcanzar un grado de madurez en la formacidn seguridad de la informacién, por lo que
debera disponer de los medios necesarios para que la informacion llegue a los afectados.

Con la periodicidad establecida por el Comité y, al menos, una vez al afio, se llevaran a cabo
formaciones en aquellos temas que se haya detectado que se encuentran en mayor situacion de
olvido, o que por la criticidad de la informacidén, es necesario incidir en la importancia de adoptar
buenas practicas en su tratamiento y custodia. Se establecerd un programa de concienciacion
continua para atender a todos los miembros del Hospital, en particular a los de nueva incorporacion.

8 ‘ 25 de septiembre de 2023
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El objetivo es lograr la plena conciencia respecto a que la seguridad de la informacién afecta a todos
los miembros del Hospital y a todas las actividades, de acuerdo al principio de Seguridad Integral
recogido en el Articulo 5 del ENS, asi como la articulacién de los medios necesarios para que todas
las personas que intervienen en el proceso y sus responsables jerarquicos tengan una sensibilidad
hacia los riesgos que se corren.

Asi mismo, se definiran las exigencias de confidencialidad y no divulgacién de datos para todos los
miembros del Hospital, esta exigencia se definird formalmente y todo el personal debera firmar como
prueba de recepcion.

4. Profesionalidad.

La seguridad de los sistemas estard atendida, revisada y auditada por personal cualificado, dedicado
e instruido en todas las fases de su ciclo de vida: instalacion, mantenimiento, gestion de incidencias
y desmantelamiento.

El personal del Hospital recibird la formacion especifica necesaria para garantizar la seguridad de las
tecnologias de la informacién aplicables a los sistemas y servicios del Hospital.

5. Autorizacion y control de los accesos.

El acceso a los sistemas de informacidn debera ser controlado y limitado a los usuarios, procesos,
dispositivos y otros sistemas de informacion, debidamente autorizados, restringiendo el acceso a las
funciones permitidas.

Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacién del
sistema debe estar identificado de forma Unica, de modo que se sepa, en todo momento, quién
recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado determinada actividad.

6. Proteccion de las Instalaciones.

Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de control de acceso.
Por ello, en primer lugar se ha de establecer un perimetro fisico de seguridad que proteja la
informacién de la organizacién para prevenir incidencias, y garantizar el funcionamiento del resto de
medidas.

El acceso a los locales, mediante vias de acceso autorizadas y controladas, barreras arquitecténicas
como paredes o ventanas, elementos adicionales como areas de descarga controladas, debe ser
gestionado para proteger las zonas que contienen instalaciones informaticas o permiten el acceso a
las mismas.

Dentro del perimetro de seguridad, se deben identificar las ubicaciones que almacenan soportes que
puedan contener datos confidenciales o especialmente protegidos, estas ubicaciones dispondran de
una identificacién personal de los usuarios que permita validar si disponen de autorizacién para su
acceso.

Se deben validar las medidas de seguridad fisicas de acceso al perimetro de seguridad, compuestas
por puertas, cerraduras, alarmas, vigilancia,...y formalizarlas en instrucciones de acceso a los locales,
que deberan ser comunicadas a todo el personal.

9 25 de septiembre de 2023



& Hoswital Universitario

Puerta de Hi sy .
Maagahonda Politica de Seguridad

7. Adquisicion de productos de sequridad.

En la adquisicién de productos de seguridad de las tecnologias de la informacion y comunicaciones
que vayan a ser utilizados por el Hospital se valoraran positivamente aquellos que tengan certificada
la funcionalidad de seguridad relacionada con el objeto de su adquisicion.

La certificacion indicada deberd estar de acuerdo con las normas y estandares de mayor
reconocimiento internacional, en el ambito de la seguridad funcional.

8. Sequridad por defecto.

Los sistemas deben disenarse y configurarse de forma que garanticen la seguridad por defecto:

e El sistema proporcionard la minima funcionalidad requerida para que la organizaciéon sélo
alcance sus objetivos, y no alcance ninguna otra funcionalidad adicional.

e Las funciones de operacién, administracion y registro de actividad serdn las minimas
necesarias, y se asegurara que sélo son accesibles por las personas, o desde emplazamientos
0 equipos, autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de
acceso facultados.

e En un sistema de explotacidon se eliminardn o desactivaran, mediante el control de la
configuracion, las funciones que no sean de interés, sean innecesarias e, incluso, aquellas
gue sean inadecuadas al fin que se persigue.

e Eluso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién insegura
requiera de un acto consciente por parte del usuario.

9. Inteqgridad y actualizacion del sistema.

Todo elemento fisico o ldgico requerira autorizacién formal previa a su instalacidn en el sistema.

Se deberd conocer en todo momento el estado de seguridad de los sistemas, en relacién a las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten,
reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de los mismos.

10. Proteccion de la informacion almacenada y en transito

En la estructura y organizaciéon de la seguridad del sistema, se prestard especial atencién a la
informacién almacenada o en transito a través de entornos inseguros. Tendran la consideracién de
entornos inseguros los siguientes dispositivos: equipos portatiles, tabletas, dispositivos periféricos,
soportes de informacion (pen-drive, disco duro) y comunicaciones sobre redes abiertas o con cifrado
débil.

Forman parte de la seguridad los procedimientos que aseguren la recuperacién y conservacion a
largo plazo de los documentos electrénicos producidos por el Hospital en el dmbito de sus
competencias.

Toda informacién en soporte no electrénico, que haya sido causa o consecuencia directa de la
informacidn electrdnica, deberd estar protegida con el mismo grado de seguridad que ésta. Para ello
se aplicaradn las medidas que correspondan a la naturaleza del soporte en que se encuentren, de
conformidad con las normas de aplicacidn a la seguridad de los mismos.
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11. Prevencién ante otros sistemas de informacion interconectados.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas. Se entendera
por red publica de comunicaciones la red de comunicaciones electrénicas que se utiliza, en su
totalidad o principalmente, para la prestacion de servicios de comunicaciones electrdnicas
disponibles para el publico. En todo caso se analizardn los riesgos derivados de la interconexion del
sistema, o a través de redes, con otros sistemas, y se controlara su punto de unién.

12. Reqistro de actividad

Con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de
los afectados, y de acuerdo con la normativa sobre proteccion de datos personales, de funcion
publica o laboral, y demas disposiciones que, de aplicacion, se registraran las actividades de los
usuarios, reteniendo la informacién necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que
actua.

13. Incidentes de sequridad

Deben registrarse los incidentes de seguridad que se produzcan y las acciones de tratamiento que se
sigan. Estos registros se emplearan para la mejora continua de la seguridad del sistema, y deteccién
de vulnerabilidades. Se establecera un sistema de deteccidn y reaccién frente a cédigo dafiino.

14. Continuidad de la actividad

Los sistemas dispondrdn de copias de seguridad y estableceran los mecanismos necesarios para

garantizar la continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.

15. Mejora continua del proceso de sequridad

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma continua.
Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e internacional
relativos a gestion de las tecnologias de la informacion.

16. Proceso de revision

La Politica de Seguridad deberd mantenerse actualizada permanentemente para adecuarla al
progreso de los servicios de administracidn electrdnica, a la evolucién tecnolégica y al desarrollo de
la informacién.

Anualmente (o con menor periodicidad, si existen circunstancias que asi lo aconsejen), el Comité de
Seguridad revisara la presente Politica, que se sometera, de haber modificaciones, a la aprobacién
del mismo.

La revision se orientara tanto a la identificacion de oportunidades de mejora en la gestidn de la
seguridad de la informacién, como a la adaptacién a los cambios habidos en el marco legal,
infraestructura tecnoldgica, organizacién general, etc.

17. Terceros

Cuando el Hospital utilice servicios de terceros o ceda informacion a terceros, se les hard participe
de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
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pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que el personal de
terceros esta adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los
responsables de la informacion y los servicios afectados antes de seguir adelante.
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