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; Qué mas puedo hacer?

¢ Quién puede acudir a este canal? Tanto la persona afectada como un tercero.

¢En qué casos no puedo acudir a este canal?

S o PO AN - Si no tienes nacionalidad espanola o no te encuentras en Espana.
oepad i ERESVENROEEDT GO SPUEDESRARAND  COLIBORM - Aquellos casos en que la difusidn se esté produciendo mediante servicios de mensajeria instantdnea
| —— (Telegram, Whatsapp), ni por medio de correo electronico.

Tt también . \ ¢Como puedo acceder a este canal? Puede presentar la solicitud a través de la sede electrénica de la

#PuedesPararlo ~ AEPD o formulario (también menores de edad). Informacién a aportar:

conel ‘ - Descripcion detallada de las circunstancias en que se ha producido la difusién no consentida
de las imagenes.

#CanalPrioritario - Copiar y pegar direcciones web de acceso o identifique claramente el perfil social a tfravés del
que se estdn difundiendo.

o et et Rt s \ - - Especificar si ha llevado a cabo acciones para denunciar los hechos ante las instancias

oo ebigace o — . policiales.

: i — - Especifique si ha llevado a cabo acciones para limitar la difusiéon de los datos personales con

empresas de servicios digitales.

“ i - Adjuntar los documentos que considere relevantes para la tramitacion de su reclamacion.

¢ Qué sucedera después de solicitar la retirada ante la AEPD? Se analizard la reclamacion de forma
prioritaria y, en su caso, se ordenard la retirada del contenido al prestador del servicio o plataforma
donde se esté difundiendo.

Tipo de responsabilidades en las que se pueden incurrir: penales, de proteccion de datos, laborales y de responsabilidad civil.

Tras el andlisis de la reclamacién, la Agencia determinard la posible adopcion de MEDIDAS URGENTES que limiten la continuidad del fratamiento de los datos personales.

Plazo estimado: a) de retirada del contenido por parte de la empresa de servicio digital ;72 horas (segUn la AEPD); b) de resolucién de procedimientos sancionadores: indeterminado.

Ejemplos de resoluciones de de reclamaciones recibidas a traves del Canal Prioritario de la AEPD: PS/00421/2022; PS/00107/2022.



about:blank
https://www.aepd.es/documento/reposicion-ps-00421-2022.pdf
https://www.aepd.es/documento/ps-00107-2022.pdf

Infroduccion a la prueba digital

;. Qué es la prueba digital?

La prueba digital es “aquella informacion de valor probatorio contenida en un
medio electronico o transmitida por dicho medio”y).

;. Qué diferencia existente entre fuente y medio de prueba en el ambito digital?

La fuente de prueba es un concepto de naturaleza material, que existe de
forma previa e independiente en relacidn con el proceso.

El medio de prueba es un concepfo de naturaleza procesal, es la acfividad
desplegada por las partes y ufilizada por el Juez para obtener informacion sobre
los hechos objeto del proceso.

(1) Delgado Martin, Joaquin; Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, Wolters Kluwer, Madrid, 2016.
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Prueba digital transmitida a través de redes
de comunicacion

La informacion transmitida a través de redes de comunicacion puede subdividirse en
dos grupos principales:

« Informacion generada en plataformas o redes sociales;
« Informacion transmitida a través de apps de mensajeria instantanea.

El medio por el que haya sido transmitida la informacion determinard el método de
obtencion de esos datos, el modo en que se incorporara al proceso y, en ocasiones,
requerird una actividad probatoria mayor a la denunciante.
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Delitos cometidos a través de RRSS y
plataformas web

. Como puede probar la victima la publicacion de informacion danosa en RRSS?
« Importancia de la celeridad en la actuacion.
« Capturas de pantalla/grabaciones casera.

« Certificadores digitales:
= Webs, rrss e interacciones en las redes (tweets, comentarios...).
= Validez judicial.

= Registro de fecha y horq, sin que el certificado pueda resultar alterado por un
posterior borrado de los datos.

« Cotejo de las capturas de pantalla por la autoridad judicial o policia, posibilidad de
aportar una prueba pericial, poner a disposicion la confrasena de la red social, etc.
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Delitos cometidos a través de apps de
mensajeria instantanea

. Como puede probar la victima el contenido de una conversacion por whatsapp u otras
apps de mensajeria instantanea?

- Dificultad infrinseca de este tipo de mensajes: posible manipulacion y no
almacenamiento en ningun servidor (STS, Sala 2% num. 300/2015, de 19 de mayo).

- Con cardcter general, es recomendable “reforzar” las capturas de pantalla
efectuadas. La victima tiene que desplegar una actividad probatoria mayor:

= Cotejo por parte del LAJ de la transcripcion de la conversacion o copia impresa de la imagen con el
soporte electronico en el que se encuentre la informacion. Se aportard al proceso como prueba
documental.

= Aportacion del propio dispositivo movil para que sea el LAJ quien envie la conversacion al correo
electréonico del juzgado. Se incorporard como prueba documental.

= Consignacion del propio dispositivo en el Juzgado, en cuyo caso se deberd garantizar la cadena de
custodia.

= Posibilidad de aportar un acta notarial relativa al contenido de la conversacion, anadiéndose los datos
de emisor y receptor.

(2) Buenao Benedi, Miguel, La prueba en los procedimientos de violencia sobre la mujer cometidos a través de las nuevas tecnologias, Revista Acta Judicial n2

7, enero-junio 2021. FUNDAC|UN
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Delitos cometidos a través de apps de
mensajeria instantanea

« “Se descarta la eficacia probatoria del documento aportado por la acusacion
particular, en concreto la transcripcion de los supuestos mensajes de Whatsapp
Intercambiados entre Marcelino y Valenting; transcripcion realizada’sin ningun tipo de
garantia (fe publica judicial o notarial, o informe pericial) sobre la realidad de tal
INtercambio y su contenido”. (AP Sevilla, Seccion 49 num. 365/2017, de 19 de julio)

« “(...) asi como el acta de .c,o’reéo realizada por el Letrado de la Administracion de
Justicia constata la recepcion de los mensajes referidos en gl escrito de acusacion
ole’lr Ig\mis’reno Fiscal (...)". (AP Guadalajara, Seccion 19 num. 83/2017, de 19 de
octubre

« “Lo mads relevante en este caso es (...) la diligencia practicada por la Letrada de la
Administracion de Justicia, donde consta la comparecencia de la denunciante y
que ‘en su numero de telefono movil con numero NUMO0O4 se han remitido |os
mensajes que han sido fransmitidos posteriormente”, incorporando en los folios
siguientes los “pantallazos” del telefono movil de la Sra. Valle, donde aparecen los
mensajes_que, se recogen en el relato_de hechos probados de la Sentfencia”. (AP
Navarra, Seccion 2° num. 181/2017, de 29 de septiembre)
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Delitos cometidos a través de apps de
mensajeria instantanea

.Y si el agresor impugna la autenticidad de la conversacion aportada?
« Las impugnaciones genéricas tienden a ser desestimadas por los Juzgados:

“No existen sospechas de que los mensajes de WhatsApp aportados por la Sra.
Milagros hayan sido manipulados, y ni siquiera la parte recurrente indica la
existencia de indicios objefivos de manipulacion, sino que simplemente se limita a
impugnar la autenticidad de los mensajes de forma genérica”. (AP Zaragoza,
Seccidén 1% num. 330/2018, de 28 de noviembre)

“Los mensajes fueron impugnados de forma genérica por la defensa del
recurrente, que se Iimitd a negar los hechos que se le imputaban a pesar de
reconocer en instruccion la titularidad del teléfono desde donde fueron enviados
los mensajes y a justificar su actuacién (...)". (AP Madrid, Seccion 279, 602/2015, de
15 de octubre)
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Delitos cometidos a través de apps de
mensajeria instantanea

Si los mensajes son impugnados, su valor probatorio se desplaza, debiendo acreditar su
autenticidad quien pretenda utilizarlos (onus probandi).

Diferentes posibilidades:

« Prueba pericial informdtica: el experto puedo extraer las conversaciones originales de
whatsapp aungue hayan sido borradas del dispositivo en cuestion (salvo casos
excepcionales). El problema de esta prueba es que es cara y se dilata en el tiempo, lo
que puede ser especialmente complicado en casos de violencia de género.

- Prueba fesfifical: los testigos pueden atestiguar haber estado presentes durante el
infercambio de mensajes o como el agresor les comentd lo que pensaba enviar a la
victima.

« Importancia de la declaracidon de la denunciante.
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GRACIAS

KIT LEGAL

Violencia de género por
medios digitales en la
adolescencia

Enlace
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https://www.fundacionpombo.org/kit-legal-contra-la-violencia-de-genero-por-medios-digitales-en-la-adolescencia/
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