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1 Introduccion

Este documento es la guia de uso de MFA en Madrid Digital.

1.1 ¢Qué es MFA?
MFA viene del inglés MultiFactor Authentication y permite usar un segundo factor de
autenticacién cuando accedemos a los servicios de Madrid Digital.

Existen tres factores de autenticacion:

e Algo que sabes, por ejemplo un usuario y contrasefia, un PIN de acceso a una tarjeta,
etc.

e Algo que tienes, por ejemplo, un maovil, una tarjeta de coordenadas, etc.

e Algo que eres, por ejemplo, tu huella digital, reconocimiento facial, etc

Cuando se habla de Autenticacion Multifactor, es usar una combinacion de los tres factores
anteriores.

En Madrid Digital, el MFA consistira en saber un usuario y contrasefia y tener un teléfono. Para
poder usar el teléfono deberemos registrarlo previamente. Mas adelante se explicara cémo.

1.2 éDe qué métodos de autenticacion dispongo?

Usando el teléfono movil, existen hasta cuatro métodos de autenticacidon que podremos
configurar para usarlo como método de autenticacién de MFA

Mensajes
de Texto

Aplicacion Llamadas
Movil de Teléfono

Notificacion ~\ Llamada de
v Teléfono @
Cddigo de un solo

uso (OTP)

Mensaje SMS n

e Aplicacion mdvil. Es una aplicacion que instalaremos en nuestro teléfono moévil
llamada Microsoft Authenticator. Usando la aplicacion del mévil tendremos dos
métodos:

o Notificacién. Aparece una notificacién en el mévil donde deberemos aprobar
en caso que seamos nosotros quienes queremos acceder.
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o Cddigo de un solo uso (OTP — OneTime Password). La aplicaciéon genera un
cédigo que se renueva automaticamente cada 30 segundos.
e Llamadas de Teléfono. Se recibira una llamada de teléfono, se deberd contestar la
llamada vy pulsar la tecla #
e Mensaje de texto. Se recibird un SMS con un cédigo que deberemos usar para
autenticarnos.

1.2.1  Aplicacion Mdvil — Notificacion

Recibiremos una notificacidn al maévil, similar a la mostrada en la siguiente imagen. Deberemos
pulsar el botdn Aprobar para validar la autenticacion.

< App Store ' & HA

= Authenticator

Madrid Digital
EX13DB0O365_MFA@madrid.org

¢Quiere aprobar el inicio
de sesion?
Madrid Digital
EX13DB0O365_MFA@madrid.org

Denegar Aprobar

A e © =

Authenticator Contrasefias Direcciones Credenciales

1.2.2  Aplicacion Movil — Codigo de un solo uso (OTP)

En la propia aplicacidn, si selecciona la cuenta con la que queremos acceder, podemos ver un
hay un cédigo que se genera cada 30 segundos. Este cédigo podra usarse como doble factor de
autenticacion.
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' movistar J 20:59

<

Madrid Digital

EX13DB0O365_MFA@madrid.org

Notificaciones habilitadas

Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de sesion.

Cddigo de contrasefia de un solo uso

® 663 331

I:% Habilitar inicio de sesion en
- el teléfono

Q Cambiar contrasefa
= Actualizar la informacion de segurid...

@ Revisar la actividad reciente

1.2.3 Llamada de Teléfono

Durante la autenticacion se recibira una llamada de teléfono. Para hacer la autenticacién,
habrd que descolgar la llamada y se podra oir una locucién dando la bienvenida e indicando
que pulsemos la tecla “almohadilla” (#).

Una vez pulsada la tecla “almohadilla”, se podra oir una locucién indicado que la autenticacion
del doble factor se habra realizado correctamente.

No es necesario esperar a que termine la locucidn para pulsar la tecla # y finalizar la
autenticacion.
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« | movistar & : movistar &

+1 (8565) 330-8653

00:09

N

silenciar teclado altavoz

+ @8« ®

afhadir

FaceTime contactos
llamada

Ocultar

La llamada de teléfono podra realizarse a tres nimeros telefénicos:

e Teléfono: Corresponderia a nuestro teléfono mévil habitual.

e Teléfono alternativo. Seria un nimero de teléfono que podriamos usar en caso de
pérdida del primero.

e Teléfono de trabajo. Se puede indicar un teléfono fijo junto a una extension.

1.2.4 Mensaje SMS

Se recibira un cédigo a través de un mensaje SMS, tendremos que introducir este cédigo para
realizar la autenticacion.



@ macridaigital d adapta

A e e Comunidad | CONSEJERIA DE ADMINISTRACION
de Madrid | LOCAL Y DIGITALIZACION

ks MENSAJES ahora

Microsoft
Use el codigo 216476 para autenticar Microsoft.

App Store  Authenticator

F*

El mensaje de texto SMS podra recibirse en dos nimeros telefdnicos:

e Teléfono: Corresponderia a nuestro teléfono mévil habitual.
e Teléfono alternativo. Seria un numero de teléfono que podriamos usar en caso de
pérdida del primero.
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2 Proceso de Enrolado

El proceso de enrolado se denomina al proceso de configurar y registrar nuestro teléfono
movil para que sea usado como doble factor de autenticacion.

Hay un video disponible donde se puede ver todo el proceso.
El video esta disponible en el siguiente enlace.

De todos modos el proceso de enrolado, o registro, consistira en los siguientes pasos:

1. Seiniciara sesion en el portal de office https://www.office.com

BE Microsoft | Office productos Recursos ~ Plantilas  Soporte  Micuenta Todo Microsoft v (R)

0

Te damos la
bienvenida al nuevo
Office

La nueva Microsoft Office te permite crear, co
colaborar en un solo lugar con sus aplica

Suscribete a la version gratuita de Office >

Estableciendo conexién segura... -

2. Introduciremos usuario y a continuacién contrasefia.


https://gestiona3.madrid.org/rriic_contenido/videos/2022-adapta/DobleFactAutent.html
https://www.office.com/
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B Microsoft
Iniciar sesién

ex13dbo365_mfa@madrid.org

Q, Opciones de inicio de sesion

Términos e uso  Privacidad y cookies -+ -

* Kk k

* kK

Comunidad
de Madrid

Iniciar sesién

ex13dbo365_mfa@madrid.org

Inl(lal sesion

@ madriddigital Nuevo Entorno Digital de la Co

3. Dentro del portal, vamos a donde el usuario y seleccionamos Ver cuenta
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Office O Buscar & & 2 W
| Madrid Digital Cerrar sesién
ncio
Buenas noches .
® Usuario pruebas EX...

EX13DI

Acceso rapido _MFA@madrid.o.

il £

o © Todos © Abierto recientemente &8 Compartido ¢ Favorites  +

T
)

Iniciar sesin con una cuenta distinta

e
\E

(

4. Pulsamos en ACTUALIZAR INFORMACION, dentro del apartado Informacién de

Seguridad.

Comunidad
de Madrid

Informacion de Contrasena
Usuario pruebas seguridad C%
EX13DB0O365 _MFA P/ %

&3 EX13DBO365_MFA@madrid.org cambiela si otra persona Ia conoce.
Mantenga actualizados los métedos de
comprobacion y la informacion de

seguridad. CAMBIAR CONTRASENA

ACTUALIZAR INFORMACION

:Por qué no puedo editar?

5. En el apartado Informacién de seguridad no deberia aparecer ningin método de
autenticacidn registrado.
Para afadir uno pulsamos el boton Agregar método de inicio de sesién

Mis inicios de sesién ? o

Q Informacién general |nf0rmacién de Seguridad

Estos son los métcdos que usa para iniciar sesién en su cuenta o restablecer su contrasena.
7 Informacion de seguri...

-+ Agregar método de inicio de sesion
E23 Organizaciones QQ
No hay elementos para mostrar.

£ Dispositivos

¢Ha perdido el dispositivo? Cerrar todas las sesiones
) Privacidad

6. Al agregar un método de autenticacién aparecen todos los métodos para MFA
disponibles.

10
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Agregar un método

:Qué método quiere agregar?

[ Elegir un método

Aplicacién y autenticacion
Teléfono

Teléfono altemnativo

Teléfono del trabajo

En el apartado “éDe qué métodos de autenticacién dispongo?”

7. Como primer método se selecciona la opcion “Aplicacion de autenticacion” y se
pulsara el boton Agregar

Agregar un método

:Qué métedo quiere agregar?

Aplicacién de autenticacién

8. Aparece la ventana de inicio del asistente:

Microsoft Authenticator

Para empezar, obtenga la aplicaciéon.

En el teléfono, instale I3 aplicacion Microsoft Authenticator, Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija “Siguiente”,

Quiero usar otra aplicacion de autenticacion

9. Lo primero que se debe hacer es necesario instalar la aplicacién Microsoft
Authenticator en el mévil. Nos vamos al App Store (iPhone) o Play Store (Android)

11
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|| movistar 0:48 1250% @)

Q. microsoft authenticator € Cancelar
I [= ) womo

@ Microsoft Authenticator

Protege su identidad en linea

-
K ek K

v Authenthatgr OBTENER
Aplicacion de Autenticaci
%4 Ak K -y

Authenticator

Juegos Apps

Arcade Buscar

10. Mientras que se termina de instalar las aplicaciones en el mdvil, es posible avanzar en

el asistente del navegador. En el navegador pulsamos el botdn Siguiente, con lo que
continuard el asistente.

Microsoft Authenticator

Configuraciéon de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa™.

Atras

Volvemos a pulsar el botdn Siguiente

11. El dltimo paso del asistente para el doble factor, consiste en un cédigo QR, de tal
menra que facilita la gestion.

12



@madrlddlgltal @ PRDgMA t_
U. a ap a i CONSEJERIA DE ADMINISTRACION

ncia ; 1 la Admi nist \ ion Digital
Srrunidad de Madiid Comunidad
de Madrid | LOCAL Y DIGITALIZACION

Microsoft Authenticator

Digitalizacion del cédigo QR

Use la aplicacion Microsoft Authenticator para escanear el cédigo QR. Asi, 13 aplicacién Microsoft
Authenticator y 1a cuenta quedaran emparejadas.

Después de escanear el cddigo QR. elija “Siguiente”™.

iNo puede escanear la imagen?

12. ahora es necesario volver al moévil y abrir la aplicacidén recién instalada. Al abrir la
aplicacion lo primero que hay que hacer es, aceptar las condiciones de uso.

< App Store ' B 0:48 Y2 48% @

~

e
()

Su privacidad es importante

Recopilamos los diagnésticos necesarios
para mantener la aplicacion segura 'y
actualizada. No incluimos ni su nombre ni

datos confidenciales.

También puede participar en cualquier
momento desde la configuracion de la
aplicacion para compartir datos de uso que

nos ayudaran a mejorar Authenticator.

Declaracién de privacidad

13. En el navegado tenemos un cédigo QR, por lo que Microsft Authenticator tiene la

opcion Escanear un cédigo QR.

13
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< App Store ' T 0:48 YLD 47%®

&

Tranquilidad para su vida digital

Proteja sus cuentas con la autenticacién

multifactor.

m [niciar sesién con Microsoft

E’ Agregar una cuenta profesional
o educativa

gg Escanear un cddigo QR

Puede obtener un cédigo QR de la organizacién o
del proveedor de la cuenta, como Microsoft, Google
o Facebook.

Restaurar de una copia de seguridad

14. Desde la aplicacién del mdvil, se debe permitir el acceso a la camara.

14
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¢ Esta listo para agregar su
primera cuenta?

N

“Authenticator” quiere
acceder a la camara

Es posible que necesite digitalizar un
cédigo QR para agregar una cuenta
nueva

. No permitir Permitir l

¢Ya tiene una copia de seguridad?
Inicie sesion para recuperar la cuenta.

Iniciar recuperacion

LA Ao 8

15. Una vez permitida, se debe apuntar con la cdmara del mévil a dicho cédigo QR

Escanear cédigo QR

Microsoft Authenticator

Digitalizacién del cédigo QR

Después de escanear ol codigo QR elja “Sigusente

Bagpem

No puede escanear la imagen?

16. Una vez escaneado el cddigo QR, es necesario permitir que la aplicacion reciba
notificaciones al movil.

15
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L47% .

£ Escanear codigo QR

“Authenticator” quiere
enviarte notificaciones
Las notificaciones pueden incluir
sonidos, avisos y globos en la pantalla
de inicio. Puedes configurarlos desde
Ajustes.

No permitir Permitir

17. En este momento, la aplicacion moévil Microsoft Authenticator tendra agregada la
cuenta del usuario que ha hecho login.

16



PROGRAMA
@madriddigital d) adapta

de la Comunidad de Madrid Comunidad | CONSEJERIA DE ADMINISTRACION
de Madrid LOCAL Y DIGITALIZACION

re sl 0:49

Authenticator

Madrid Digital
EX13DBO365_MFA@madrid.org

A A 0 &

Authenticator Contraseias Direcci Cred

18. Ahora volvemos al navegador y pulsamos el botdn Siguiente, por lo que la aplicacién
enviard una notificacidn al mévil para que pruebe el acceso.

0:48

= Authenticator

Microsoft Authenticator
¢Quiere aprobar el inicio
- Vamos a probarlo de sesion?
=== ital

Aprusbe 1a notificacién que le vamos 3 enviar 3 su aplicacion. EX1JDBO';;mMM-W

Denegar Aprobar

Hay que darle al botén Aprobar, en el mévil, para indicar que se aprueba el acceso.

19. En el navegador se podra comprobar que la notificacién ha sido aprobada con éxito.

17
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Microsoft Authenticator

° Notificacion aprobada

v/

20. Ya estaria agregada la aplicacién Microsoft Authenticator como doble factor
Mis inicios de sesién

i . La aplicacién Microsoft Authenticator se ha %
2. Informacién general Informacion de seguridad registrado cormectamente

Estos son los métedos que usa para iniciar sesion en su cuenta o restablecer su contraseia. = =
Thu, 07 Jul 2022 22:49:44 GMT

£ Informacion de seguri...
Establecer método predeterminado de inicio de sesion

£ Organizaciones
-+ Agregar método de inicio de sesién

@ Microsoft Authenticstor % Eliminsr

B Dispositivos

& Privacidad
¢Ha perdido el dispositivo? Cerrar todas las sesiones

21. A continuacion, se debe agregar un teléfono mévil, para tener al menos dos métodos y
poder accedes sin abrir una incidencia.
Agregamos un método de inicio de sesion, seleccionamos Teléfono y pulsamos
Agregar.

Agregar un método

:Qué métedo quiere agregar?

[ Tettono

Agregar

W

18
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22. Rellenaremos los campos: cédigo del pais, nUmero de teléfono mdvil, seleccionaremos
la opcidn LIdmame y pulsaremos el botdn Siguiente

Teléefono

Q.
w
Q

ara venficar su identi ier 3 una llamada

¢
" 1N cAad e n <u teléfonn
Y un COCIJO en su telefono.

puege optar por respond
© recibir un mensaje ge texto con

@ Liameme

Se puel

aceptan I35 Térr

Cancelar Siguiente

23. Nos llamardan al movil, descolgaremos la llamada, seleccionamos el teclado y
pulsaremos almohadilla (#)

o/ movistar ¥

Ocultar

19
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24. Sitodo ha ido bien, aparecera un mensaje indicando que todo estd correctamente.

Telefono X

° Liamada respondida. El teléfono se ha registrado correctamente.

25. Por ultimo se debe indicar el método de autenticacion prederterminado. Este método
es el que se usara cuando se requiera MFA
Pulsamos sobre Establecer método predeterminado de inicio de sesién y
seleccionaremos Microsoft Authenticator: notificacion

Cambiar método predeterminado

Qué método quiere usar para iniciar sesion?

Teléfono: llamada a

Teléfono: SMS a +34

Microsoft Authenticator: notim%cién

Token de hardware o aplicaUe autenticacion: cédigo

Pulsamos el botdon Confirmar.

20
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3 Acceso a la VPN con MFA

El acceso a la VPN con MFA se realizara con el cliente de Checkpoint, que deberd estar

instalado en nuestro equipo.

e Abriremos la aplicacién cliente de Checkpoint y seleccionaremos el sitio
arco.ar.madrid.org, que es el sitio donde se requerird MFA para acceder.
e En este misma pantalla indicaremos el nombre de usuario, se debera ser el mismo que

el usuario usado para acceder a Office 365.

& TGul
Check Point’

Endpoint Security: AL

Sito: | ocoormadidons - s | \\

Sitede accesoa la VPN

Autenticacion

Se necesita una autenticacidn adicional. Para autenticar, proporcione una contrasefia

Nombre de usuario: |a|;gmu_hamg@mad-id_org |

Contrasefia; | \ |

UPHN (usarel mismo que utilizan para coneclarse a los servicios de 0365)

Conectar Cancelar Ayuda

Opcidn de iniclo de sesidn seleccionada: VPN_Arco mibiar ini i

e Durante la conexién podremos ver el progreso de la misma, asi como los Detalles

{2 Conectando a arco.ar.madrid.org

"ﬁ' Check Point

SOFTWARE TECHNOLOGIES LTD

Endpoint Security

=— 47%
I
Conectando con el sitio
)
Pr— Cancelar Cerrar Detalles >>

21
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ﬂ Conectando a arco.ar.madrid.org X

Endpoint Security" ] CheCk Point

OF TWARE TECHN

Conectando con el sitio

%)

GetAuthlnfoStep A
Conectando con el sitio

Comprobando si los pardmetros de conectividad han cambiado en el sitio

La deteccidn de configuracidn de proxy

Recuperando informacidn del sitio

Comprobando si hay alguna actualizacién del cliente disponible

GetAuthInfoStep

Conectando con el sitio

<

e Durante el proceso de conexidn, se solicitara la autenticaciéon con MFA. Dependiendo
del método de autenticacion predeterminado seleccionado durante el proceso de
registro.

Si es la notificacidn a la aplicaciéon Microsoft Authenticator, en el mévil recibird una
notificacién de este tipo:

¢Quiere aprobar el inicio
de sesion?

Madrid Digital
EX13DB0O365_MFA@madrid.org

Denegar Aprobar

22
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e Silaconexién ala VPN se ha realizado con éxito aparece una ventana similar a esta:

{3 Conectado a arco.ar.madrid.org X

Endpoint Security & Check Point’

SOF TWARE TECHNOLOGIES LTD.

Desconectar Cerrar << Detalles
Conectando con el sitio ~
Usuario alberto. banos@madrid.org autenticado mediante autenticacidn con RADIUS \
Activando directiva del servidor de seguridad mensaje conexion exitosa

(Cargando Politica de verificacion de cumplimiento
(Cargando adaptador de red virtual

Terminar conexiones no autorizadas del protocolo TCP
Conexion exi

Importante: Si no te has registrado/enrolado en MFA, el mensaje que aparecera durante la
conexion a la VPN serd similar a este:

ﬁ, Conectando a arco.ar.madrid.org X

Endpoint Security’ & Check Point’

SOF TWARE TECHNOLOGIES LTD.

Error de conexidn
x Error de negociacidn con el sitio
Cerrar Conectar << Detalles
Conectando con el sitio -

Comprobando si los pardmetros de conectividad han cambiado en el sitio

La deteccidn de configuracion de proxy

Recuperando informacidn del sitio

Comprobando si hay alguna actualizacidn del cliente dispanible » L
Detalle del error de conexadn (usuario sin

GetAuthInfoStep
Conectando con el sitio / enrolar)
Error de conexidn: Errar de negociacidn con el sitio |

En este caso, deberas seguir los pasos indicados en el apartado “Proceso de Enrolado” de este
documento.

23
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4 Gestionar Informacion de Seguridad

Podemos gestionar qué métodos de autenticacion podemos usar, cual sera el predeterminado,
o si queremos afiadir un nuevo método de autenticacidn.

Como se ha visto en el apartado “Proceso de Enrolado”, esta gestidn se realiza desde el
apartado “Informacién de Seguridad” de la cuenta del usuario.

A Informacién de Seguridad se puede acceder desde el portal de office, a la derecha, vamos a
donde el usuario y seleccionamos Ver cuenta

# o Office R Buscar & & 2 B
| ﬁ Madrid Digital Cerrar sesién
@ Bhenasnoches Usuario pruebas EX...
i Acceso rapido E EX13DBO365_MFA@madrid.o

a) —
Miconzen © Todos © Abierto recientemente &8 Compartido 7 Favoritos  + n— @ & Office
B ~
Oudock ff»/ niciar sesién con uns cuenta distinta
%
o
Y aqui estara el acceso a Informacion de Seguridad.
Comunidad
de Madrid 5% -
Informacion de Contrasena
Usuario pruebas seguridad Q
EX13DBO365_MFA p %
/ Haga que su contr,
= EX13DBO365_MFA@madrid.org cambiela si otr

Mantenga actualizados los métedos de
comprobacion y la informacion de

seguridad CAMBIAR CONTRASENA

ACTUALIZAR INFORMACION

Si previamente no nos hemos autenticado con MFA, al pulsar ACTUALIZAR INFORMACION se
requerira el uso de MFA. Si el método de autenticacion predeterminado es Microsoft
Authenticator, aparecerd una ventana similar a esta en el navegador:
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2% Microsoft

ex13dbo365_mfa@madrid.org

Aprobar la solicitud de inicio de
sesion

@ Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

[No puedo usar mi aplicacion Microsoft Authenticator er]

Este momentd

Mas informacion

4.1 Cambiar método predeterminado

Una vez en la pantalla de Informacién de Seguridad es posible modificar el método de
autenticacién predeterminado.

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.

Método de inicio de sesion predeterminado: Microsoft Authenticator: nc\rificacic':

—+ Agregar métado de inicio de sesion

% Teléfono +34 Cambiar Eliminar

@ Microsoft Authenticator JVMiPhane Eliminar

¢Ha perdido el dispositivo? Cerrar todas las sesiones

Al pulsar cambiar aparece la lista de métodos de autenticacidn indicados.

4.2 Anadir método de autenticacion

Para afadir un nimero método de autenticacién pulsamos sobre Agregar método de inicio de
sesion
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Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.

Método de inicio de sesion predeterminado: Microsoft Authenticator: notificacion Cambiar

-+ Agregar método de inicio de sesién

% Teléfono +34 Cambiar Eliminar

@ Microsoft Authenticator JVMiPhone Eliminar

¢Ha perdido el dispositivo? Cerrar todas las sesiones

Aparecera la lista de métodos que tendriamos disponibles.

Agregar un método

;Qué método quiere agregar?

Elegir un método

Aplicacion de autenticacion
Teléfono alternative

Teléfono del trabajo
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5 ¢Qué hacer en caso de problemas?

Sl tienes algln problema puedes acudir segln tu perfil

e Consejera Delegada: SIAC — 914205500 - siac@madrid.org

e Directores y Subdirectores: UNIR — 914936800 - unir@madrid.org

e Resto de plantilla: Servicio de soporte al puesto digital - 628457156 / 803924 -
MD_SERVICIO_SOPORTEPUESTO@madrid.org
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