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RIMASalud es un espacio digital abierto que tiene como objetivo recoger, preservar y difundir
la produccion cientifica de los profesionales de la Consejeria de Sanidad de la Comunidad de
Madrid. El Repositorio proporciona mayor visibilidad e impacto, y cumple con los mandatos
que suelen exigir los organismos financiadores de proyectos. Socialmente, RIMASalud
permite el acceso y reutilizacién del conocimiento cientifico, contribuyendo a la disminucién
de la brecha digital de acceso a la informacion.

Ciencia abierta y Datos de investigacion
< La Ciencia Abierta

La Ciencia Abierta (Open Science) es un movimiento internacional que tiene como objetivo la
difusion del conocimiento cientifico, de forma libre y gratuita, asi como la colaboracion,
transparencia y eficiencia de la investigacion.

La Ciencia Abierta promueve el acceso abierto a las publicaciones (a través de repositorios y
revistas Open Access), la evaluacién en abierto (procesos de peer review y métricas del
impacto de las publicaciones en abierto) y el acceso abierto a los datos de investigacion que
permitan su reutilizacion y reproduccion.

< Los Datos de investigacion

En la Estrategia Nacional de Ciencia Abierta (ENCA, 2023) se definen los datos de
investigacion como “todo aquel material que ha sido generado, recopilado, observado o
registrado durante el ciclo de vida de un proyecto de investigacién y que se utiliza como
evidencia de un proceso de investigacion, esta reconocido por la comunidad cientifica y sirve
para validar los resultados de la investigacién y garantizar su reproducibilidad”. Los datos de
investigacion seran, entre otros, “resultados de experimentos, mediciones, observaciones
resultantes del trabajo de campo, resultados de encuestas, grabaciones de muestras fisicas,
documentacion, codigo, configuraciones de instrumentacion, estadisticas e imagenes.”.

Por lo tanto, no todos los datos son datos de investigacion:

Si son datos de investigacion No son datos de investigacion

Datos tabulares (Excel, csv, etc) Notas o cuadernos de laboratorio

Imagenes, videos o graficos Comunicaciones con colegas o emails

Textos o audios de entrevistas Borradores de trabajos

Datos de experimentos o encuestas Notas de otras investigaciones

Grabaciones de muestras fisicas Muestras de laboratorio / fisicas

oOlo|jo|o|lof|oO
O|O0|O|O|O|O

Estadisticas Notas o apéndices técnicos de proyectos
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o Cadigos de software, bases de datos, etc.

< El Plan de Gestion de Datos (PGD)

El PGD es un documento “vivo” que se realiza desde el inicio de la planificacion del proyecto
deinvestigacion y describe como seran gestionados los datos, recogidos o generados, durante
y después de finalizar. Es un documento en evolucion, cuyos apartados se van modificando y
ampliando conforme evoluciona el propio proyecto.

La mayoria de las convocatorias de financiacidén de proyectos exigen la elaboracion del PGD?
y el deposito de los datos de investigacion en un repositorio de acceso abierto seguro (“tan

abierto como sea posible, tan cerrado como sea necesario”).

Qué informacién debe incluir un Plan de Gestién de Datos:

Presentacion del proyecto de investigacion en el que se inscriben los datos.
Descripcion de los datos que se van a recoger o generar: tipologia y procedencia.
Organizacion: cédmo se van a recolectar o generar los datos. Procedimiento. o Autoria de
los datos: quiénes realizaran la recoleccién o generacién de los mismos. o Analisis de los
datos.

o Gestion de los datos: software, control de versiones, etc.

o Preservacion: donde y cdmo se van a almacenar los datos. Qué Repositorio.

o Reuitilizacién: como se van a compartir los datos y se va a facilitar el acceso a los datos
generados. Licencias de uso.

o Cuestiones éticas y legales.

Cdémo elaborar un Plan de Gestién de Datos

Para realizar un PGD se recomienda acudir primero a la propia institucion donde se vaya a
desarrollar el proyecto de investigacion para conocer si ya cuenta con directrices concretas y
una plantilla.

Si el proyecto esta dentro de una convocatoria y/o cuenta con financiacién publica o de alguna
institucion privada, es igualmente imprescindible consultar primero qué requisitos se
establecen para la elaboracion del Plan de Gestion de Datos.

Si no existe una plantilla especifica, se puede acudir a diversos servicios para la
creacion/gestion de PGDs?:

1H2020 (desde 2017) y Horizonte Europa (2021-27).
2 Sj el proyecto no estd sometido a exigencias especificas de una convocatoria o reglamentacién concretas, no tiene por qué
incluir todos los apartados que aparecen en los distintos formularios disponibles.
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DMPOnline del Digital Curation Centre: permite crear y gestionar en linea PGDs a través
de un formulario al que se va respondiendo. Existe un checklist para comprobar que se
ha incluido todo lo que debe incluir un PGD (Checklist for a Data Management Plan®)
Argos: plataforma de la Unién Europea para PGDs. Puede registrarse cualquier persona.
Disponible en espafiol.

PGDOnline: del Consorcio Madrofio

Para conocer de forma grafica en qué consiste un PGD se puede consultar la infografia de
Rebiun: 10 pasos para elaborar un Plan de Gestion de Datos.

< Legislacion vigente, limites legales y exenciones.

Legislacion vigente

La normativa europea y su transposicion a la legislacion espanola promueven el acceso
abierto a los datos de investigacion para facilitar su accesibilidad, interoperabilidad y
reutilizacion.

Normativa europea:

DIRECTIVA (UE) 2019/1024 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 20
de junio de 2019 relativa a los datos abiertos y la reutilizacion de la informacién del sector
publico (version refundida).

REGLAMENTO (UE) 2021/695 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de
28 de abril de 2021, por el que se crea el Programa Marco de Investigacion e Innovacion
«Horizonte Europa)», se establecen sus normas de participacion y difusion, y se derogan
los Reglamentos (UE) n° 1290/2013 y (UE) n°® 1291/2013.

Normativa espafiola:

Real Decreto-ley 24/2021, de 2 de noviembre, por el que se transpone la DIRECTIVA
(UE) 2019/1024 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 20 de junio de
2019 relativa a los datos abiertos y la reutilizacion de la informacion del sector publico.
Ley 17/2022, de 5 de septiembre, por la que se modifica la Ley 14/2011, de 1 de junio,
de la Ciencia, la Tecnologia y la Innovacién

Otros documentos de referencia

Programa Marco de la Unién Europea - HORIZONTE EUROPA (2021-2027)
Estrategia Nacional de Ciencia Abierta (ENCA, 2023)

3 La Universidad de Cantabria ha traducido al espafiol esta plantilla: Universidad_Cantabria_Guia_modelo_basico_PGD.pdf


https://dmponline.dcc.ac.uk/plans
https://www.dcc.ac.uk/sites/default/files/documents/resource/DMP/DMP_Checklist_2013.pdf
https://argos.openaire.eu/login
https://pgd.consorciomadrono.es/
https://www.rebiun.org/acceso-abierto/10-pasos-para-elaborar-un-plan-de-gestion-de-datos
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-81091
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-81091
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32021R0695&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32021R0695&from=EN
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-17910
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-81091
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-81091
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-81091
https://www.boe.es/buscar/act.php?id=BOE-A-2022-14581
https://www.horizonteeuropa.es/que-es
https://www.ciencia.gob.es/Estrategias-y-Planes/Estrategias/ENCA.html
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Limites legales al acceso abierto a los datos

Aunque la Ciencia abierta promueva el acceso abierto a los datos de investigacién, hay que
tener en cuenta que existen limites legales en cuanto a proteccion de datos se refiere, para
mantener el derecho a la confidencialidad, privacidad y proteccién de datos personales. Debe
tenerse en cuenta tanto la legislacion nacional como la que establecen las distintas
administraciones publicas:

= REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

= Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales. BOE, 6 de diciembre de 2018.

= Orden SSI/81/2017, de 19 de enero, por la que se publica el Acuerdo de la Comision de
Recursos Humanos del Sistema Nacional de Salud, por el que se aprueba el protocolo
mediante el que se determinan pautas basicas destinadas a asegurar y proteger el
derecho a la intimidad del paciente por los alumnos y residentes en Ciencias de la Salud.

= De manera adicional, resulta pertinente prestar especial atencion a las distintas guias,
informes y circulares emitidas por la autoridad de control espafiola, esto es la Agencia
Espafiola de Proteccion de Datos (AEPD), en tanto que constituyen instrumentos
interpretativos y orientativos de gran relevancia para la correcta aplicacién de la
normativa vigente en materia de proteccion de datos.

Entre los limites legales al acceso abierto a los datos de cualquier investigacion estan*:
- La proteccion de los datos personales.
- La proteccion de recursos genéticos.
Los derechos de propiedad industrial.
La proteccion de datos relacionados con asuntos de seguridad.
La proteccién de datos que puedan poner en riesgo el propio proyecto de investigacion.

Exenciones

El Reglamento europeo (2016/679/UE) también protege el derecho al acceso abierto a los
datos estableciendo exenciones para la recopilacion de datos para la investigacion:
* Articulo 5.1.b) del RGPD hace referencia al principio de limitacion de la finalidad y a su
vinculacién con el interés publico

4\/éase también el apartado de Licencias restrictivas en el documento “Deposita Datos de investigacidon en
RIMASalud”.


https://eur-lex.europa.eu/ES/legal-content/summary/general-data-protection-regulation-gdpr.html
https://eur-lex.europa.eu/ES/legal-content/summary/general-data-protection-regulation-gdpr.html
https://www.boe.es/eli/es/lo/2018/12/05/3/dof/spa/pdf
https://www.boe.es/boe/dias/2017/02/06/pdfs/BOE-A-2017-1200.pdf
https://www.boe.es/boe/dias/2017/02/06/pdfs/BOE-A-2017-1200.pdf
https://www.aepd.es/
https://www.aepd.es/
https://www.boe.es/doue/2016/119/L00001-00088.pdf
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* Articulo 6.1 del RGPD establece las bases juridicas relativas al consentimiento.

* Articulo 9.2.j del RGPD dispone que “El tratamiento es necesario con fines de archivo en
interés publico, fines de investigacion cientifica o histérica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, sobre la base del Derecho de la Unidn o de los
Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas
para proteger los intereses y derechos fundamentales del interesado”

% Ventajas de depositar Datos en un Repositorio Institucional

Ofrece informacion cientifica de calidad, abierta y gratuita, a la ciudadania.

Facilita a cualquier persona el acceso a la investigacién que se realiza con fondos
publicos.

Aporta transparencia a la investigacion publica y fomenta la innovacion.

Permite a los investigadores el depdsito de datos de forma gratuita.

Aporta difusién y visibilidad a la investigacion cientifica.

Facilita la colaboracién entre los usuarios de datos y sus creadores, y la posibilidad de
generar nuevos datos.

Permite medir el impacto de la produccién cientifica de los investigadores.

Facilita la reutilizacion de los resultados de la comunidad cientifica.

...y en RIMASalud:

Contribuye a difundir y visibilizar la produccion cientifica de los profesionales de la
Consejeria de Sanidad.

Reduce los costes de suscripcion a publicaciones cientificas.

Mide e informa sobre el impacto de la produccién cientifica de los centros e
instituciones integradas en el Sistema Sanitario Publico madrilefio.
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DEPOSITA Datos de Investigacion en RIMASalud

< Requisitos para depositar Datos de investigacion en RIMASalud
o Puede depositar cualquier investigador/a perteneciente a centros o servicios
dependientes de la Consejeria de Sanidad de la Comunidad de Madrid.
o Los datos depositados deben cumplir con la legislacion vigente.
o Los datos de investigacion deben ajustarse a los principios FAIR.
o Los datos de investigacion deben ser originales salvo que reutilicen datos ya
compartidos bajo los principios FAIR.
o El autor/a debe firmar una licencia de distribucion no exclusiva'.

< Los Principios FAIR
Son los principios que permiten que los datos de investigacion sean localizables,
accesibles, interoperables y reutilizables, en cumplimiento con los mandatos de la
Ciencia abierta.

Los Repositorios que cumplen con los principios FAIR, como RIMASalud, garantizan los
siguientes aspectos'’:

+ Localizable (Findable)
F1. A cada registro (metadatos) se le asigna un identificador unico y persistente.
F3. Los (meta)datos de cada registro se indexan en un sistema con motor de
busqueda.
F4. Los metadatos contienen un campo especifico para el identificador del dataset.

+ Accesible (Accesible):
A1. Los (meta)datos se pueden recuperar a través de su identificador mediante
protocolo de comunicacién estandarizado.
A1.1 El protocolo es abierto, gratuito y universalmente aplicable.
A1.2 El protocolo permite un procedimiento de autenticacion y autorizacion, cuando
sea necesario.
A2. Los metadatos seran accesibles, incluso cuando los datos ya no estan
disponibles.

+ Interoperable (Interoperable):
I1. Los (meta)datos utilizan un lenguaje formal, accesible, compartido y
ampliamente aplicable para la representacién del conocimiento.
I2. Los (meta)datos usan vocabularios que siguen principios FAIR.

+ Reutilizable (Reusable)
R1. Los (meta)datos disponen de atributos precisos y pertinentes.
R1.3. Los (meta)datos cumplen con los estandares propios de una comunidad de
un area de conocimiento determinada.
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Los/as autore/as deben cumplir con los principios FAIR en las cuestiones siguientes:

+ Localizable (Findable)
F2. Los datos se describen con metadatos enriquecidos.
Ademas de los campos obligatorios, se debe incluir una descripcion lo mas completa
de los datos.

+ Interoperable (Interoperable):
I1. Los (meta)datos utilizan un lenguaje formal, accesible, compartido y ampliamente
aplicable para la representacion del conocimiento.
Los metadatos deben incluir, preferiblemente, descriptores semanticos (MeSH,
DeSC).
I3. Los (meta)datos deben incluir referencias calificadas a otros (meta)datos, cuando
proceda.

+ Reutilizable (Reusable)
R1.1. Los (meta)datos deben incluir una licencia de reutilizacion clara y accesible.
R1.2. Los (meta)datos deben estar asociados con su procedencia.

Recuerda: cuando hayas finalizado el proceso de Autoarchivo de tus datos, es
conveniente que compruebes la calidad del registro en relacion a los principios FAIR. Te
indicamos algunas paginas que te permiten comprobarlo:

- EUJI

- FAIR eva

- FAIR Data Self-Assessment Tool

< Derechos de autor y licencias de uso

Lo/as autore/as deberan elegir una licencia de uso para sus datos que, al mismo tiempo que
conserve los derechos de propiedad intelectual, permita cumplir con los requisitos de acceso
abierto para su reutilizacion.

Previamente, los autores deben tener en cuenta qué tipo de acuerdo firman con los editores
de revistas que tengan ya politicas propias de difusién de datos de investigacion vinculados a
articulos cientificos. Por ello es fundamental que, antes de elegir el lugar de publicacion, los
autores revisen convenientemente las politicas editoriales de cada revista a este respecto.

Licencias OpenData Commons

Son licencias de uso especificas para datos. Dentro del marco de la legislacién de
propiedad intelectual espafola se recomienda elegir entre:

+ Open Data Commons Attribution License (ODC-By):
Licencia que permite difundir, reutilizar y adaptar los datos siempre que exista el
reconocimiento a /la autoria del conjunto de datos originales y a sus términos de uso.

+ Open Data Commons Open Database License (ODbL):



https://www.f-uji.net/
https://fair.csic.es/
https://ardc.edu.au/resource/fair-data-self-assessment-tool/
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Licencia que permite difundir, reutilizar y adaptar los datos siempre que exista el
reconocimiento de la autoria de los datos originales, se mantenga la misma licencia de
uso en obras derivadas y se garantice la disponibilidad de una copia en acceso abierto
en versiones futuras o adaptaciones.

Para conocer las caracteristicas completas de cada una de estas licencias, puedes visitar la
web de Open Knowledge International: https://opendefinition.org/licenses/

Licencias Creative Commons

Son modelos de contrato que permiten ofrecer con caracter publico la utilizacion de los
documentos originales por terceros.

Horizonte Europa recomienda el uso de una de estas dos licencias':
- CC BY, licencia con reconocimiento de autoria.
- CCO01.0., licencia que ofrece los datos en dominio publico sin restricciones.

Actualmente RIMASalud utiliza licencias CC 4.0.

Licencias restrictivas

Existen circunstancias legales que obligan a limitar el acceso abierto a los datos, como ya se
ha explicado en el apartado mas arriba, “Legislaciéon vigente, limites legales y excepciones”:
clausulas de confidencialidad, proteccion de informacion personal, proteccion de recursos
genéticos, etc.

Para estos casos existen licencias especificas de caracter restrictivo. Sin embargo, en
RIMASalud solo se podran depositar aquellos datos de investigacién que si permitan cumplir
con los principios FAIR de Reuitilizacién y que puedan dotarse con licencias de uso Creative
Commons u OpenDataCommons.

El Registro de Datos de investigacion

Los registros de datos de investigacion en RIMASalud deben constar de 4 elementos
imprescindibles:

1. Metadatos

2. Fichero/s de datos o dataset

3. Fichero Readme.txt

4. Licencia de distribucion no exclusiva



" RIMASalud

de Madrid | CONSEJERIA DE SANIDAD

1. Metadatos

La adecuada descripcidon de los datasets a través de los metadatos es la mejor forma de
conseguir su accesibilidad, recuperacién, visibilidad y preservacion. Por eso, ademas de los
campos obligatorios, es recomendable enriquecer los metadatos aportando la mayor
informacion posible, mejorando asi su calidad y potenciando los principios FAIR.

En la opcién de Autoarchivo, RIMASalud ira guiando a los autores en el proceso de
cumplimentar los metadatos. Para conocer el proceso completo y detallado acceda ala “Guia
de Autoarchivo”.

2. Fichero de datos o dataset
i. Tipologia de datos.

Los datos que se pueden subir a RIMASalud son:
Textos

Imagenes/fotografias

Videos

Grabaciones sonoras

Bases de datos

Datos tabulares

Estadisticas

o O O O O O O

ii. Formatos de almacenamiento segun tipologia de datos:

Se recomienda que el formato elegido sea de cédigo abierto sin software propietario (ej.
PDF/A mejor que Word, ASCIl mejor que Excel, MPEG-4 mejor que QuickTime, TIFF o
JPEG2000 mejor que GIF o JPG, etc.). Por eso es conveniente, antes de iniciar el
Autoarchivo, convertir los datos a dichos formatos.

La documentacion y especificaciones del software utilizado para el formato deben estar
disponibles gratuitamente en Internet, de forma que cualquier persona tenga acceso sin
limite ni restricciones por derechos de propiedad intelectual.

En caso de que no sea posible, se elegiran formatos ampliamente utilizados en el
momento de la difusién de los datos, para facilitar la reutilizacion, la usabilidad y la

preservacion a largo plazo.

Los formatos recomendados para cada tipo de documento son:

Tipologia documental Formatos recomendados

Textos PDF/A, ASCIIl, XML, HTML, JSON, TXT, RTF
Imagenes/fotografias TIFF, JPEG 2000, PDF, DNG, GIF, BMP, SVG
Videos MPEG, AVI, MXF, MKV

Grabaciones sonoras WAVE, AIFF, MP3, MXF, FLAC



https://www.comunidad.madrid/sites/default/files/doc/sanidad/guia_autoarchivo_rimasalud.pdf
https://www.comunidad.madrid/sites/default/files/doc/sanidad/guia_autoarchivo_rimasalud.pdf
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Bases de datos XML, CSV, JSON
Datos tabulares CSV, TXT, TSV
Estadisticas DTA, POR, SAS, SAV
Formato comprimido ZIP

Para ampliar informacién sobre formatos admitidos y recomendados estan disponibles

estas paginas:

- Library of Congress de Estados Unidos:
https://www.loc.gov/preservation/resources/rfs/

- UK Data Service:

https://www.ukdataservice.ac.uk/managedata/format/recommended-formats.aspx

iii. Limite de tamafio de los ficheros de datos.
Los archivos subidos a RIMASalud no deben superar el limite de 1GB. En caso de ficheros
mas grandes, debera realizarse previamente bien una particion del mismo bien una

conversion a un fichero comprimido.

iv. Preparacion del dataset.

Antes de subir los datos de investigacién a RIMASalud hay que seguir una serie de pasos:

o Seleccionar los datos a depositar, conforme al Plan de Gestion de Datos

previamente elaborado.

o Depurar los datos.

Antes de subir los datos es necesario realizar una depuracion exhaustiva para eliminar
duplicados, corregir errores o afiadir datos incompletos.

También se debe tener en cuenta la coherencia y uniformidad de los datos para que
puedan ser reutilizados (mismas unidades de medicién, mismos parametros, mismo

lenguaje y abreviaturas, etc.).

En caso de datos tabulares, cada variable se expresara en una columna independiente.
Y cada columna tendra indicado su titulo. Asimismo, cada observacion distinta de la
variable se expresara en una fila diferente. Si existen multiples tablas, debera existir una
columna en cada tabla que permita enlazarlas.

Para ayudar en la labor de depuracion se puede utilizar la herramienta OpenRefine:

https://openrefine.org/
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o Anonimizar los datos:
Si el conjunto de datos contiene algun tipo de informacion personal, ésta debera
anonimizarse antes de cerrar el documento y subirlo al Repositorio para garantizar y
preservar la privacidad y el derecho a la proteccion de datos de caracter personal (ver
mas arriba el apartado de Limites legales).

Al mismo tiempo habra que asegurarse de que, después del proceso de anonimizacion,
el conjunto de datos mantenga la calidad, utilidad y accesibilidad necesarias para que
sea reutilizable, estableciendo un equilibrio con la proteccion de datos. El lema
fundamental de los principios FAIR es: “tan abierto como sea posible, tan cerrado
como sea hecesario”.

Una de las herramientas actuales que facilitan esta labor es Amnesia:
https://amnesia.openaire.eu/

Indicamos a continuacién la diferencia entre datos anonimizados y datos
seudonimizados:

La seudonimizacion consiste en el tratamiento de datos personales de tal manera que
ya no puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que
dicha informacién adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable, es decir, la seudonimizaciéon permite la
reidentificacion de los sujetos.

Por otra parte, la anonimizacién tiene como finalidad eliminar o reducir al minimo los
riesgos de reidentificacion de los datos anonimizados manteniendo la veracidad de los
resultados del tratamiento de los mismos, es decir, en el proceso de anonimizacion se
debe producir la ruptura de la cadena de |a identificacién de las personas, evitando que
las mismas se puedan identificar.

Por ello, se concluye que los datos seudonimizados son mas vulnerables a la
identificacion que los datos anonimizados y en consecuencia, el tratamiento de los datos
seudonimizados debera cumplir con la normativa vigente en materia de proteccién de
datos, al igual que los datos originales, dado que la normativa vigente
(LOPDGDD/RGPD) los sigue considerando datos personales. La diferencia de
considerar un dato anonimizado o seudonimizado es que en el primer caso no se pueden
establecer asociaciones con otros datos y fuentes de informacién que puedan llegar a la
reidentificacion del sujeto.

En base a lo anterior, en RIMASalud los datos de investigaciéon deben estar siempre
anonimizados para que no se posible en ninglin caso una reidentificacién de los

interesados.

Sobre las distintas técnicas de anominizacion véase el Anexo |.


https://amnesia.openaire.eu/
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o Nombrar los archivos:
Los archivos deben estar nombrados de manera légica. EI nombre debe reflejar el
contenido e incluir suficiente informacion para hacerlo univoco. La mejor practica es:

Mantener una coherencia interna y seguir siempre el mismo criterio de
denominacion para cada fichero.

Utilizar nombres significativos y breves.

Identificar la actividad o proyecto en el nombre del archivo: puede contener el
acronimo del proyecto, el nombre de los investigadores, el tipo de datos y el lugar
de estudio.

Se aconseja indicar la version (v01, v02...): enumerar las versiones de los archivos
es util para indicar las revisiones o la edicion de archivos, especialmente en los
proyectos de colaboracion. Se recomienda que cada version constituya un registro
independiente (ver Guia de Autoarchivo: Relaciones entre registros).

Indicar el tipo de fichero: conservar las extensiones de 3 letras especificas a cédigos
de aplicaciones como .wrl, .moy, o .tif.

Evitar el uso de caracteres especiales o espacios (mejor utilizar el guion bajo).

Si se utilizan abreviaturas, deben explicarse en el fichero Readme.txt.

Si aparece la fecha, utilizar un formato estandarizado (ej. AAAAMMDD). ISO 8601.
Si existen varios archivos debe utilizarse una numeracion secuencial con ceros a la
izquierda para garantizar el orden: 01, 02...10

Ejs. 02_Surveydaten2021_V02_20210517_FER:.tif
20230712_DOEProject Ex1Test1_Data_Garcia_v03.xlsx

3. El fichero “Readme.txt”
Ademas del archivo o archivos que constituyan los datos de investigacion, cada registro
debera incluir obligatoriamente un Fichero Readme.txt que tendra como finalidad
documentar los datos, incluyendo tanto informacién general como especifica, para permitir
su mejor reutilizacion.

A continuacion, facilitamos una plantilla modelo para elaborar el fichero Readme.txt.

4. Licencia de distribucion no exclusiva.
Los autores deben firman esta licencia que les permitira, a un mismo tiempo, preservary
difundir los datos en el Repositorio y mantener otro usos o vias de difusion, siempre y
cuando no contravengan las licencias editoriales que hayan sido firmadas.

Por esta razén, se recomienda a los autores que publiquen en revistas de acceso abierto
que permitan el archivo en repositorios, asi como conservar la version final de sus trabajos
revisados por pares y no firmar licencias de uso exclusivas con los editores.

La licencia de distribucion no exclusiva del Repositorio Institucional para Datos de
Investigacion puede descargarse clicando agui.


https://www.comunidad.madrid/sites/default/files/doc/sanidad/readme.txt
https://www.comunidad.madrid/sites/default/files/doc/sanidad/licencia_deposito_datasets_v2.pdf
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Anexo |. Técnicas de anonimizacion

¢ Eliminacion de datos identificativos directos del paciente excepto el CIPA (si bien este dato
se tratard conforme exponemos a mas adelante). Estos datos identificativos deben,
asimismo, ser eliminados también de los datos no estructurados, ya que pueden darse
casos en los que se identifiquen a los pacientes o a los familiares.

¢ Enmascaramiento de caracteres. Consiste en la sustitucion de algunos caracteres del
valor de datos por un simbolo consistente (por ejemplo, * 0 X). Normalmente se aplica
solo a algunos caracteres parte del atributo y su uso puede ser mas adecuado en
identificadores directos, como un cédigo postal o DNI. Dependiendo del tipo de atributo,
se puede decidir reemplazar un numero fijo de caracteres o un nimero variable.

0 Anonimizacion de datos clinicos: siguiendo la guia de anonimizacion del Comité Europeo
de Proteccién de Datos (CEPD) y de la AEPD, se aplicaran las siguientes medidas
recogidas en el Dictamen 05/2014 sobre técnicas de anonimizacion:

Aleatorizacion: La aleatorizacion es una familia de técnicas que modifican la veracidad
de los datos a fin de eliminar el estrecho vinculo existente entre los mismos y la
persona. Si los datos se hacen lo suficientemente ambiguos, no podran remitir a una
persona concreta. La aleatorizacion por si sola no reduce la singularidad de cada uno
de los registros, ya que estos pueden obtenerse a partir de un Unico interesado, pero
si puede proteger contra ataques o riesgos de inferencia. Ademas, se puede combinar
con técnicas de generalizacion para obtener mayores garantias de privacidad. Es
posible que haya que aplicar otras técnicas para garantizar que un registro no sirve
para identificar a una persona.

Ruido: la técnica de adicion de ruido es especialmente Util cuando los atributos pueden
causar un importante efecto adverso en las personas. Consiste en modificar los
atributos del conjunto de datos para que sean menos exactos (incluyendo por ejemplo
datos falsos), conservando no obstante su distribucién general. Al tratar un conjunto de
datos, cualquier observador supondra que los valores son exactos, pero esto solo es
cierto hasta cierto punto. Se recomienda incluir entre un 5% y 10% de ruido en un
proceso de anonimizacion.

Generalizacion: La generalizacién es la segunda familia de técnicas de anonimizacion.
Este enfoque generaliza o diluye los atributos de los interesados modificando las
respectivas escalas u 6rdenes de magnitud (por ejemplo, sustituyendo una ciudad por
una region, o una semana por un mes). Aunque la generalizacién pueda ser efectiva
para descartar la singularizacion, no permite obtener una anonimizacion eficaz en todos
los casos; en concreto, es necesario aplicar enfoques cuantitativos especificos y
complejos para impedir la vinculabilidad y la inferencia.

Diversidad L: es una técnica similar al anonimato k, pero en lugar a aplicarlos a un
Unico campo se aplica a varios grupos de campos. Tienen el objetivo de impedir que
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un interesado sea singularizado cuando se le agrupa junto con, al menos, un nidmero
L de personas. Para lograrlo, los valores de los atributos se generalizan hasta el punto
de que todas las personas acaban compartiendo el mismo valor.

Aplicando las dos técnicas combinadas (ruido + diversidad 1), se reduce la
singularizacion, vinculabilidad y la inferencia. No obstante, es importante recordar que
tal y como trasmite el CEPD y la AEPD, la anonimizacién no implica una maxima
garantia sobre la reidentificacion de los datos por parte de terceros, existiendo siempre
la posibilidad de que terceros malintencionados pudieran, a futuros, identificar a los
sujetos.

En ese sentido, se debe tener presente que, debido a las distintas técnicas de
anonimizacion que se lleven a cabo, cabe la posibilidad de que la posterior
reidentificacion que realice de un ciudadano, contenga algun “dato falso” de los
incluidos por el proveedor. Si bien es una posibilidad minima, debe conocerse que se
trata de un riesgo a asumir.

Para la correcta aplicacion de estas técnicas debera seguirse la Guia basica de anonimizacion
publicada por la AEPD: https://www.aepd.es/documento/quia-basica-anonimizacion.pdf



https://www.aepd.es/documento/guia-basica-anonimizacion.pdf

